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ABSTRAK

OPTIMASI MODEL BEHAVIORAL BIOMETRICS MENGGUNAKAN
MACHINE LEARNING ADAPTIF AUTOX K-PRO UNTUK PROFILING
DAN VALIDASI PENGGUNA

Oleh,
Eko Firmansyah
2311601609

Peningkatan jumlah pengguna dan intensitas akses pada sistem Single Sign-On
(SSO) Digital Treasury (DIGIT) Direktorat Jenderal Perbendaharaan (DJPb)
Kementerian Keuangan meningkatkan risiko penyalahgunaan akun akibat
keterbatasan autentikasi konvensional. Risiko ini berpotensi memicu kebocoran
data pribadi sensitif yang berdampak pada kerugian finansial, pelanggaran privasi,
serta penurunan kepercayaan terhadap institusi pengelola keuangan negara.
Penelitian ini bertujuan meningkatkan keamanan SSO DIGIT melalui profiling dan
validasi perilaku autentikasi berbasis behavioral biometrics, khususnya macro
keystroke dynamics, untuk mencegah penggunaan akun yang tidak sah. Metode
penelitian disusun dalam tiga tahap: (1) profiling perilaku menggunakan K-Means
yang dioptimasi dengan Principal Component Analysis (PCA) dan ditafsirkan
melalui pendekatan kognitif untuk membentuk pseudo-label semantik, (2)
pembangunan fallback classifier XGBoost berbasis segmentasi perilaku untuk
menangani cold-start problem, dan (3) pengembangan Autoencoder global yang
diadaptasi menjadi Autoencoder personal melalui transfer learning untuk deteksi
anomali yang bersifat adaptif per pengguna. Ketiga tahap tersebut diintegrasikan
dalam kerangka AutoX K-Pro sebagai mekanisme validasi bertingkat berbasis
perilaku. Hasil penelitian menunjukkan: konsistensi label semantik mencapai 80%,
XGBoost mempertahankan kinerja pada data minim dengan rata-rata Fl-score
98%, dan Autoencoder personal meningkatkan sensitivitas deteksi dengan efisiensi
14-43% dibanding model global. Secara praktis, kerangka ini menambahkan
lapisan keamanan adaptif tanpa mengorbankan kenyamanan autentikasi harian,
sedangkan secara teoritis penelitian berkontribusi pada pengembangan behavioral
biometrics yang mempertimbangkan konteks, semantik, dan dinamika kognitif
pengguna serta mendukung pembelajaran sistem berkelanjutan pada lingkungan
berskala besar.

Kata Kunci: Behavioral Biometrics, Keystroke Dynamics, PCA K-Means, Personal
Autoencoder, XGBoost Fallback.



ABSTRACT

OPTIMIZATION OF BEHAVIORAL BIOMETRICS MODELS USING
ADAPTIVE MACHINE LEARNING (AUTOX K-PRO) FOR USER
PROFILING AND VALIDATION

By,
Eko Firmansyah
2311601609

Increasing user numbers and access intensity in the Digital Treasury (DIGIT)
Single Sign-On (SSO) system of the Directorate General of Treasury (DJPb),
Ministry of Finance, increase the risk of account misuse due to the limitations of
conventional authentication. This risk may lead to sensitive personal data breaches,
resulting in financial losses, privacy violations, and decreased trust in the
institution responsible for managing state finances. This study aims to enhance
DIGIT SSO security through the profiling and validation of authentication behavior
based on behavioral biometrics, particularly macro keystroke dynamics, to prevent
unauthorized account use. The research method comprises three stages: (1)
behavioral profiling using K-Means optimized with Principal Component Analysis
(PCA) and interpreted through a cognitive approach to generate semantic pseudo-
labels, (2) development of an XGBoost-based fallback classifier derived from
behavioral segmentation to address the cold-start problem, and (3) development of
a global Autoencoder adapted into a personalized Autoencoder through transfer
learning for user-adaptive anomaly detection. These three stages are integrated
into the AutoX K-Pro framework as a multi-layer behavior-based validation
mechanism. The results show: semantic label consistency of 80%, XGBoost
maintaining performance under limited data with an average F1-score of 98%, and
personalized Autoencoders improving detection sensitivity with 14—43% efficiency
gains compared to the global model. Practically, the framework provides an
additional adaptive security layer without compromising daily authentication
convenience, while theoretically it contributes to the advancement of behavioral
biometrics by incorporating user context, semantics, and cognitive dynamics, and
by supporting continuous learning in large-scale environments.

Keywords: Behavioral Biometrics, Keystroke Dynamics, PCA K-Means, Personal
Autoencoder, XGBoost Fallback.
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