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KATA PENGANTAR

Puji syukur ke hadirat Tuhan Yang Maha Esa atas
tersusunnya buku Keamanan Siber pada Sistem Komputer dan
Jaringan ini. Perkembangan teknologi informasi dan komunikasi
yang begitu pesat telah membawa banyak kemudahan dalam
berbagai aspek kehidupan. Namun, di balik kemajuan tersebut,
muncul pula berbagai ancaman siber yang semakin kompleks dan
beragam. Oleh karena itu, pemahaman yang mendalam mengenai
keamanan sistem komputer dan jaringan menjadi suatu kebutuhan
yang tidak dapat diabaikan.

Buku ini disusun untuk memberikan landasan teoritis
sekaligus panduan praktis dalam memahami konsep keamanan siber,
jenis-jenis ancaman, serta strategi mitigasi dan perlindungan sistem.
Pembahasan mencakup prinsip dasar keamanan informasi,
kriptografi, pengamanan jaringan, manajemen risiko, hingga praktik
terbaik dalam menjaga keamanan infrastruktur digital. Penulis
berharap buku ini dapat menjadi referensi yang bermanfaat bagi
pendidik serta praktisi teknologi informasi dalam meningkatkan
kesadaran dan kompetensi di bidang keamanan siber.

Jakarta, Maret 2026

Tim Penyusun
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Buku Keamanan Siber pada Sistem Komputer dan Jaringan membahas secara
komprehensif konsep, ancaman, serta strategi perlindungan terhadap sistem komputer
dan infrastruktur jaringan di era digital. Perkembangan teknologi informasi yang pesat
telah meningkatkan risiko serangan siber, mulai dari malware, phishing, ransomware,
hingga serangan berbasis jaringan seperti DDoS dan intrusi sistem. Buku ini
menguraikan prinsip dasar keamanan informasi, termasuk kerahasiaan (confidentiality),
integritas (integrity), dan ketersediaan (availability) sebagai fondasi dalam membangun

sistem yang aman dan andal.

Selain teori dasar, buku ini juga membahas teknik pengamanan seperti kriptografi,
firewall, sistem deteksi dan pencegahan intrusi (IDS/IPS), manajemen akses, serta
praktik keamanan jaringan dan sistem berbasis cloud. Disertai contoh kasus, ilustrasi
arsitektur keamanan, dan pendekatan praktis, buku ini dirancang untuk membantu
dosen serta praktisi teknologi informasi memahami dan menerapkan strategi keamanan
siber secara efektif dalam menghadapi tantangan-—-ancaman digital yang terus

berkembang.
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