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1.1 Latar Belakang Kegiatan 

Kejahatan transnasional sejatinya ialah kejahatan yang bersifat nasional, akan tetapi karena 

memiliki kepentingan dengan negara lain, sehingga seolah tampak adanya kepentingan dua 

atau lebih negara dalam kejahatan tersebut. Hal ini seperti contoh dalam kasus people 

smuggling, human trafficking, maupun drugs trafficking yang mana melibatkan kepentingan 

dua negara atau lebih (Pradana 2025).  

Di Indonesia, kejahatan transnasional merupakan ancaman keamanan yang nyata bahwa 

Indonesia selama ini sangat dirugikan oleh kejahatan transnasional yang terjadi. Masih teringat 

rentetan kejahatan terorisme berupa peledakan bom yang terjadi di Indonesia yang sangat 

merugikan negara mulai dari sektor ekonomi, pariwisata, dan yang paling signifikan adalah 

meneror rasa keamanan masyarakat. Data lain di bidang illegal logging, illegal trading, cyber 

crime, drug trafficking, maupun bentuk kejahatan transnasional lainnya juga semakin 

mengkhawatirkan. Khusus mengenai drug trafficking saat ini mengalami perubahan yang 

signifikan. Negara Indonesia yang dulunya hanya sebagai tempat transit sekarang berkembang 

menjadi daerah produksi.(Hasan 2022) 

Kejahatan transnasional di media sosial mencakup berbagai tindak kriminal yang melintasi 

batas negara, seperti penipuan daring (scamming), penyebaran terorisme dan radikalisasi, 

perdagangan narkoba, serta pencurian dan penyalahgunaan data pribadi. Para pelaku 

menggunakan media sosial sebagai alat untuk merekrut anggota, menyebarkan propaganda, 

mengelabui korban, dan memfasilitasi aktivitas ilegal lintas batas. Pada globalisasi dan 

interkoneksi antarnegara saat ini, perlindungan data pribadi menjadi semakin kompleks karena 

aturan hukum yang berlaku di suatu negara tidak selalu dapat diterapkan secara efektif di 

negara lain. Hal ini memberikan celah bagi pelaku kejahatan transnasional untuk melakukan 

tindakan kriminal mereka tanpa batasan yang jelas.(Ferina Putri Wulandari and Andi Aina 

Ilmih 2024). Di era yang sudah dan akan semakin berkembang ini, manusia akan menjadi sulit 

untuk lepas dari media sosial. Sebab media sosial ikut berkembang dan menjadi kebutuhan 

primer seseorang. Dengan media sosial ini, tidak jarang seseorang berpengaruh terhadap 

penggunaan gadget. Bahkan bisa  dikatakan  bahwa  hampir  semua  orang  menggunakan  

media  sosial  setiap  harinya.  Dalam menggunakan media sosial juga tidak terlepas dari adanya 

internet guna menjelajahi dunia maya. Apalagi  di  zaman  yang  sudah  serba  teknologi  ini  

pasti  semua  aktivitas  sudah  menggunakan internet, seperti belajar, berkomunikasi jarak jauh, 

mendapatkan berita dan informasi, dan masih banyak  lagi.   

Dengan  seringnya  menggunakan  internet  di  segala  aktivitas  akan  mengundang 

cybercrime.Generasi Z merupakan individu yang lahir di antara tahun 1993 hingga 2005 

(Turner,2015) yang tumbuh dan berkembang pada kondisi dimana teknologi digital 

berkembang dengan pesat. Dengan  kondisi  teknologi  yang  berkembang  pesat,  mereka  

terlibat  dalam  dunia  maya,  yang khususnya  pada  media  sosial.  Kedekatan  mereka  dengan  

teknologi,  mereka  tidak  langsung mengerti dan melek terhadap digital, terutama pada hal 

keamanan siber dan kesadaran terhadap cybercrime.  Literasi  digital  ini  sangat  penting  sebab  

generasi  z  ini  sering  menjadi  target  bagi pelaku kejahatan digital, seperti penipuan online, 

peretasan akun, sampai penyebaran hoaks dan manipulative.(Azmi et al. 2025). Maka dari itu 

perlu dipahami oleh generasi Z, bahwa jenis – jenis kejahatan transnasional adalah sebagai 

berikut: 



 

 Penipuan Daring (Scamming): Pelaku menyamar sebagai orang tepercaya, seperti 

perwakilan bank atau bahkan selebritas, untuk mengelabui korban agar memberikan 

uang, informasi pribadi, atau kepercayaan mereka. Modus ini sering kali melibatkan 

penawaran investasi palsu atau hubungan romantis palsu. 

 Terorisme dan Radikalisme: Kelompok ekstremis memanfaatkan media sosial untuk 

menyebarkan ideologi, merekrut anggota baru, menggalang dana, dan melakukan 

propaganda menggunakan konten menarik seperti meme atau video. 

 Perdagangan Narkoba: Media sosial digunakan sebagai sarana untuk memfasilitasi 

perdagangan narkoba lintas negara, menjadikannya alat yang semakin marak digunakan 

oleh jaringan kejahatan narkotika. 

 Penyalahgunaan Data Pribadi: Kejahatan siber dapat mengeksploitasi data pribadi 

yang dibagikan di media sosial untuk melakukan penipuan, mencuri identitas (identity 

theft), atau aktivitas ilegal lainnya. 

 Kejahatan Siber Lainnya: Ini termasuk serangan siber seperti peretasan 

(hacking), phishing, dan ransomware yang dapat menargetkan individu atau organisasi 

secara lintas batas.  

 

Tantangan kejahatan transnasional antaralain: 

 Perbedaan Yurisdiksi: Perbedaan regulasi antarnegara mempersulit penegakan hukum 

terhadap pelaku yang beroperasi di yurisdiksi berbeda. 

 Perlindungan Data Pribadi: Data pribadi dapat dengan mudah berpindah-pindah secara 

lintas negara, menciptakan tantangan besar untuk melindunginya dari eksploitasi. 

 Identitas Palsu: Pelaku sering menyamar dan menggunakan identitas palsu, membuat 

mereka lebih sulit dilacak dan diidentifikasi. 

Penanganan kejahatan transnasional antaralain: 

 Kerja Sama Internasional: Diperlukan kerja sama antarnegara untuk 

mengembangkan regulasi yang konsisten dan mekanisme penegakan hukum yang 

efektif. 

 Pengawasan Konten: Penyelenggara sistem elektronik (PSE) wajib memastikan 

sistem mereka tidak memuat konten ilegal, seperti terorisme, dan harus segera 

menurunkannya (takedown). 

 Peningkatan Kesadaran: Penting untuk meningkatkan kesadaran publik tentang 

modus penipuan dan risiko berbagi informasi pribadi di media sosial. 

 Program Pencegahan: Pemerintah dan organisasi terkait menjalankan program 

seperti "Duta Damai" untuk melawan radikalisme di media sosial melalui partisipasi 

generasi muda dan penyebaran pesan perdamaian 

Pada kegiatan pengabdian masyarakat ini bertujuan menyampaikan tentang bagaimana 

kejahatan transnasional di media sosial dan perlunya siswa – siswi SMK khususnya dari SMK 

Yadika 4 di Ciledug memahami jenis – jenis kejahatan transnasional di media sosial. Seperti 

contohnya cybercrime. berkembang pesat, kini dimungkinkan untuk menggunakan teknologi 

informasi dan komunikasi melalui perangkat mobile.Kegiatan yang biasanya dilakukan di 

dunia nyata kini banyak diperdagangkan melalui gadget (seperti perbankan dan pengiriman 

https://www.google.com/search?q=Penipuan+Daring+%28Scamming%29&oq=Kejahatan+transnasional+di+media+sosial&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIHCAEQIRigATIHCAIQIRigAdIBCjE3NjY2ajBqMTWoAgiwAgHxBbIxXmg3bilH&sourceid=chrome&ie=UTF-8&mstk=AUtExfCN7dNqBlXtlCFxizcE-3G9CxqjV2lgjv_gUpxl2GxS8DDGY7Cdaqy4K_M3rfCNFhstZ2l2JKNsAPFDrHT2OtupKmhMm_Il8EEdfdVKGUqQQf37-H-CKo-LuC4CK-txObPL___-jGSIDzbnOLVOinn6sE2B9M-SKHCU99ArhMcDIUA&csui=3&ved=2ahUKEwiXoeqC6cuQAxUIPkQIHftdKu8QgK4QegQIAxAB
https://www.google.com/search?q=Kejahatan+Siber+Lainnya&oq=Kejahatan+transnasional+di+media+sosial&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIHCAEQIRigATIHCAIQIRigAdIBCjE3NjY2ajBqMTWoAgiwAgHxBbIxXmg3bilH&sourceid=chrome&ie=UTF-8&mstk=AUtExfCN7dNqBlXtlCFxizcE-3G9CxqjV2lgjv_gUpxl2GxS8DDGY7Cdaqy4K_M3rfCNFhstZ2l2JKNsAPFDrHT2OtupKmhMm_Il8EEdfdVKGUqQQf37-H-CKo-LuC4CK-txObPL___-jGSIDzbnOLVOinn6sE2B9M-SKHCU99ArhMcDIUA&csui=3&ved=2ahUKEwiXoeqC6cuQAxUIPkQIHftdKu8QgK4QegQIAxAG


surat ke dalam kegiatan dunia maya). perkembangan dari. Transaksi berpindah dengan 

menggunakan i-Pad, Smartphone, handphone, laptop. Kita tidak lagi mengalami kesulitan 

untuk mengakses informasi dari seluruh penjuru dunia. Selain banyaknya teknologi informasi 

dan komunikasi yang telah memberikan dukungan untuk banyak perangkat mobile, juga karena 

banyak tersedianya hotspot gratis dibanyak tempat. Pesatnya perkembangan teknologi 

informasi dan komunikasi juga diiringi dengan meluasnya penyalahgunaan teknologi informasi 

dan komunikasi, sehingga menjadi masalah yang sangat meresahkan yaitu terjadinya kejahatan 

yang dilakukan di dunia maya atau yang biasa dikenal dengan istilah “cybercrime”.(Miftakhur 

Rokhman Habibi and Isnatul Liviani 2020) 

Untuk mengantisipasi agar para remaja tidak melakukan ataupun tidak menjadi korban 

dari kejahatan transnasional di media sosial maka yang perlu dilakukan adalah memberikan 

edukasi tentang kejahatan transnasional serta bentuk – bentuknya. Berdasarkan hal tersebut, 

maka tim Dosen dari Fakultas Komunikasi dan Desain Kreatif Universitas Budi Luhur, Jakarta, 

mengadakan kegiatan pengabdian kepada masyarakat di SMK Yadika 4, Ciledug, Tangerang. 

Tujuan dari kegiatan ini adalah untuk memberikan litrerasi kepada siswa tentang pemanfaatan 

teknologi komunikasi maupun media sosial dalam kehidupan sehari – hari, agar tidak 

menimbulkan dampak negatif. Kegiatan ini dilaksanakan oleh 10 orang Dosen dan akan 

memberikan materi di masing – masing kelas, khususnya di kelas XI. 

1.2. Tempat dan Waktu Pelaksanaan 

Pengabdian kepada masyarakat diadakan di SMK Yadika 4, Ciledug, Tangerang. 

Khususnya di kelas XI pada jurusan Administrasi Perkantoran, Akuntansi, dan Teknik Jaringan 

Komputer.  

Kegiatan berlangsung pada tanggal 30 Oktober 2025, pukul 10.30 w.i.b sampai 12.00 

w.i.b.  

 

1.3. Pemateri 

1. Anggun Putri Dewanggi I.B, S.Sos., MM 

2. Jeanie Annisa, S.I.P., M.Si 

1.4. Pelaksanaan Kegiatan 

Kegiatan diawali dengan menjelaskan tentang kejahatan transnasional, yaitu Kejahatan 

transnasional meliputi berbagai tindakan ilegal yang terjadi lintas batas negara, seperti 

perdagangan narkoba, perdagangan manusia, pencucian uang, perdagangan senjata, dan 

kejahatan siber. Selain itu, ada juga kejahatan seperti penyelundupan migran ilegal, 

perdagangan barang-barang ilegal (seperti satwa liar dan budaya), pembajakan, dan terorisme.  

Sementara itu kejahatan transnasional di media sosial mencakup berbagai tindakan 

kriminal yang melintasi batas negara, seperti penipuan daring (scamming), penyebaran 

propaganda terorisme, perdagangan manusia, dan peredaran narkoba. Pelaku sering 

memanfaatkan identitas palsu dan memanfaatkan kepercayaan pengguna untuk menipu, 

mengeksploitasi, atau merekrut individu, yang diperumit oleh perbedaan regulasi antarnegara. 

Generasi Z dapat menghindari kejahatan transnasional dengan memanfaatkan literasi 

digital, memperkuat etika siber, dan berkolaborasi dalam jaringan global untuk melawan 



ancaman seperti penipuan daring, perdagangan manusia, dan penyebaran ideologi radikal. 

Sebagai "penduduk asli digital", Gen Z memiliki keunggulan dalam memahami teknologi, 

tetapi juga menghadapi risiko tinggi jika tidak berhati-hati. 

Setelah menjelaskan tentang kejahatan transnasional di media sosial, para siswa diberikan 

pertanyaan tentang bagaimana pengalaman mereka terkait kejahatan yang ada di media sosial, 

apa yang harus dilakukan jika mengalami kejahatan tersebut dan apa antisipasi nya agar 

terhindar dari kejahatan transnasional di media sosial. Siswa sangat antusias dalam menjawab 

pertanyaan dan diakhiri dengan memberikan kesimpulan. 
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Menimbang  : a) Bahwa untuk meningkatkan kinerja Dosen dalam melaksanakan Tridharma Perguruan 
Tinggi di Fakultas Komunikasi & Desain Kreatif Universitas Budi Luhur. 

  b) Bahwa dipandang perlu meningkatkan peran Dosen dalam pengembangan keilmuan 
dan karya nyata dalam kehidupan masyarakat. 
 

Mengingat :   1) Undang-Undang Nomor 12/Tahun 2012 tentang Pendidikan Tinggi (Lembaran Negara 
Republik Indonesia/Tahun 2012 Nomor 5336); 

    2) Undang-Undang Nomor 20/Tahun 2003 tentang Sistem Pendidikan Nasional 
(Lembaran Negara Republik Indonesia/Tahun 2003 Nomor 78, Tambahan Lembaran 
Negara Republik Indonesia Nomor 4301); 

    3) Undang-Undang Nomor 60/Tahun 1999 tentang Pendidikan Tinggi (Lembaran Negara 
Tahun 1999 Nomor 115, Tambahan Lembaran Negara Nomor 3859); 

    4) Peraturan Pemerintah Nomor 17/Tahun 2010 tentang Pengelolaan dan 
Penyelenggaraan Pendidikan (Lembaran Negara Republik Indonesia Tahun 2010 
Nomor 23); 

    5) Permendikbudristek Nomor 53 tahun 2023 tentang Penjaminan Mutu Pendidikan 
Tinggi; 

    6) Statuta Universitas Budi Luhur  No. K/YBLC/KET/000/216/06/23; 
  7) Keputusan Pengurus Yayasan Pendidikan Budi Luhur Cakti No. 

K/YBLC/KET/000/072/03/23 tentang Pengangkatan Dekan 
  

MEMUTUSKAN 
MENETAPKAN   

Pertama : Mewajibkan setiap dosen tetap Fakultas Komunikasi & Desain Kreatif Universitas Budi 
Luhur untuk memiliki roadmap penelitian, menyusun rencana atau proposal penelitian, 
melaksanakan penelitian, dan menyusun karya ilmiah minimal satu karya dalam satu 
semester. 
 

Kedua : Mewajibkan setiap dosen tetap Fakultas Komunikasi & Desain Kreatif untuk terlibat dalam 
kegiatan pengabdian masyarakat minimal satu kegiatan dalam satu semester.   
 

Ketiga : Mewajibkan setiap dosen Fakultas Komunikasi & Desain Kreatif untuk mengajar sesuai 
dengan jadwal dan mata kuliah yang telah ditetapkan Ketua Program Studi.  
 

Kempat : Dalam melaksanakan Tridharma Perguruan Tinggi setiap dosen berkewajiban membuat 
laporan kepada Ketua Program Studi terkait dan bertanggung jawab kepada Dekan Fakultas  
Komunikasi & Desain Kreatif Universitas Budi Luhur. 
 

Kelima :  Keputusan ini berlaku sejak tanggal ditetapkan dan akan diubah sebagaimana mestinya 
apabila dikemudian hari terdapat kekeliruan. 
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KEJAHATAN TRANSNASIONAL 
MELALUI MEDIA SOSIAL

Jeanie Annissa,S.IP.,M.Si & Anggun Putri Dewanggi I.B, S.Sos, MM 

Pengabdian Kepada Masyarakat 
FKDK UNIVERSITAS BUDI LUHUR – SMK YADIKA 4
Tangerang, 30 Oktober 2025

GEN Z DAN TANTANGAN KOMUNIKASI DIGITAL



ERA GLOBALISASI

• T eknologi

• I nformasi

•K omunikasi



SALURAN KOMUNIKASI ERA GLOBALISASI

Media Sosial adalah Platform berbasis

Internet yang memungkinkan pengguna

Untuk berkomunikasi, berkolaborasi, dan

Berbagi berbagai jenis informasi seperti

Teks, gambar, video maupun suara secara

Interaktif. Medsos juga merupakan alat

Komunikasi yang memungkinkan pengguna

Menjadi produsen sekaligus konsumen konten.

(Abdul Qadir & M. Ramli, 2024)



DEFINISI KEJAHATAN TRANSNASIONAL

Pertama kali dikemukakan melalui United Nation 
Convention Against Transnational Crime pada tahun
2000 di Palermo, Italia. 

TOC adalah kejahatan yang bersifat lintas batas
negara karena melibatkan unsur-unsur yang 
menyangkut lebih dari satu negara bahkan antar
benua. TOC merupakan sebuah kejahatan yang 
melibatkan jaringan-jaringan di dunia sehingga
secara potensial dapat mengancam keamanan dan
kedaulatan sebuah negara.

Sumber: www.unodc.org



BENTUK-BENTUK/TIPE KEJAHATAN

• PEREDARAN NARKOTIKA

• PENYELUNDUPAN DAN PERDAGANGAN ORANG

• SCAMMING

• PENCURIAN DATA PRIBADI

• TERORISME

• PENCUCIAN UANG

• CYBERCRIME/CYBERPORN

• SEXUAL HARASSMENT



Sumber : www.bssn.go.id



Sumber : www.bssn.go.id



Sumber : www.bssn.go.id



Sumber : www.bssn.go.id



Sumber: www.bssn.go.id



VIDEO

• https://www.instagram.com/tv/CP-g-
RfhMzC/?igsh=MXhkdXVkMHRkeTZrOA==   (cyberbullying)

• https://www.youtube.com/watch?v=u6pFMrqVSfY (human 
trafficking)

• https://www.instagram.com/tv/CQQxuonpPYm/?igsh=MXRzZzBjM2Yx
OGM2cA== (sexual harassment)

https://www.instagram.com/tv/CP-g-RfhMzC/?igsh=MXhkdXVkMHRkeTZrOA
https://www.youtube.com/watch?v=u6pFMrqVSfY
https://www.instagram.com/tv/CQQxuonpPYm/?igsh=MXRzZzBjM2YxOGM2cA


THANK YOU


