JIKA (Jurnal Informatika) Universitas Muhammadiyah Tangerang
Vol 10, No 1, Januari 2026, pp 43-50

P ISSN : 2549-0710
E ISSN : 2722-2713

PENERAPAN KRIPTOGRAFI UNTUK PENGAMANAN DOKUMEN NASABAH
ASURANSI MENGGUNAKAN METODE AES-128

Nico Nandika?, Rizky Pradana?, Indah Puspasari Handayani®

1.2Teknik Informatika Fakultas Teknologi Informasi, Universitas Budi Luhur, J1. Ciledug Raya — DKI Jakarta
3Sistem Informasi Fakultas Teknologi Informasi, Universitas Budi Luhur, J1. Ciledug Raya — DKI Jakarta

Article history

Received 10 Oct 2025
Revised 23 Dec 2025
Accepted 14 Jan 2026
Available online 31 Jan 2026

Keywords
Cryptography,
Encryption,

AES-128,

Data Security,
Document Application

Riwayat

Diterima 10 Okt 2025
Revisi 23 Des 2025
Disetujui 14 Jan 2026
Terbit online 31 Jan 2026

Kata Kunci
Kriptografi,
Enkripsi,
AES-128,
Keamanan Data,
Aplikasi Dokumen

Co Responden Email: indah.puspasari@budiluhur.ac.id

Abstract

In the digital era, protecting customer data is crucial, especially for PT Asuransi
Jiwa Astra, which manages confidential documents. The rise of data leakage
demands a strong security system. This research develops a document encryption
and decryption application using the 128-bit Advanced Encryption Standard
(AES) algorithm to overcome these problems. The methods used include
designing, implementing, and testing the application, focusing on functionality,
performance, and data security. The application supports automatic and secure
document upload, encryption-decryption, storage, and download. The test results
show that the functions run optimally with 100% success. The encryption process
averaged 3.35 seconds per file (max. 3MB). In terms of security, AES-128 proved
effective in protecting data confidentiality up to 99%. Thus, this system is feasible
to be used as a digital document security solution at PT Asuransi Jiwa Astra.

Abstrak

Dalam era digital, perlindungan data nasabah menjadi krusial, terutama bagi PT
Asuransi Jiwa Astra yang mengelola dokumen rahasia. Maraknya kebocoran data
menuntut sistem keamanan kuat. Penelitian ini mengembangkan aplikasi enkripsi
dan dekripsi dokumen menggunakan algoritma Advanced Encryption Standard
(AES) 128-bit untuk mengatasi masalah tersebut. Metode yang digunakan meliputi
perancangan, implementasi, dan pengujian aplikasi, berfokus pada fungsionalitas,
performa, dan keamanan data. Aplikasi ini mendukung unggah, enkripsi-dekripsi,
penyimpanan, serta unduh dokumen secara otomatis dan aman. Hasil pengujian
menunjukkan fungsi berjalan optimal dengan keberhasilan 100%. Proses enkripsi
rata-rata 3,35 detik per file (maks. 3MB). Dari sisi keamanan, AES-128 terbukti
efektif melindungi kerahasiaan data hingga 99%. Dengan demikian, sistem ini layak
digunakan sebagai solusi pengamanan dokumen digital di PT Asuransi Jiwa Astra.

PENDAHULUAN

Pada masa digitalisasi saat ini, tanpa
disadari sebagian besar aktivitas keseharian
sudah dimudahkan oleh teknologi yang terus
mengalami perkembangan. Perubahan positif
ini banyak sekali dirasakan, dari mulai
beberapa pekerjaan, komunikasi, belanja dan
belajar yang dapat dilakukan secara online
(Baqis & Nasution, 2025). Kemudahan yang
selalu ditawarkan oleh teknologi ini, juga
dimanfaatkan masyarakat, contohnya adalah
sebagian besar masyarakat mempercayakan
platform sebagai media penyimpanan data
yang sifatnya publik, maupun data yang
sifatnya pribadi atau rahasia. Namun

keamanan data selalu menjadi permasalahan,
terutama  kesadaran  masyarakat  akan
perlindungan data pribadinya. Perlu dipahami
bahwa keamanan data termasuk dalam urusan
informasi pribadi, yang tentunya sangat
sensitif untuk dipublikasikan ke pihak lain,
baik secara umum maupun secara sembunyi.

Tetapi kebocoran data tersebut masih
sering terjadi di Indonesia, sebagai contoh:
tahun 2020 jutaan data pengguna tokopedia
mengalami kebocoran data, tahun 2021 sekitar
13 juta data pengguna bukalapak dilaporkan
terdampak dari kebocoran data yang terjadi,
dan yang lebih fatal adalah pada tahun 2021
tokotalk mengalami kebocoran data sebanyak
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91 juta akun penggunanya (Suari & Sarjana,
2023). Selain itu, mengadopsi laporan data
privasi index tahun 2023, terjadi kenaikan 35%
pencurian identitas dari platform media sosial
(Nopriadi, 2024). Dari keempat kasus
kebocoran data diatas telah membuktikan
bahwa batasan privasi semakin berkurang,
walaupun teknologi informasi mengalami
kemajuan (Hasibuan & Putri, 2024).

Di Indonesia, kasus kebocoran data telah
terjadi berulang kali, baik di sektor publik
maupun swasta. Salah satu kasus yang
mencuat adalah kebocoran data 279 juta
peserta BPJS Kesehatan pada Mei 2021, yang
mencakup Nomor Induk Kependudukan
(NIK), nama, alamat, dan nomor telepon
(Nugraha et al., 2025). Selain itu, pada Juli
2021, data 2 juta nasabah BRI Life diduga
bocor dan dijual di forum daring, mencakup
informasi sensitif seperti KTP dan polis
asuransi (Bhagaskara & Priyanto, 2024).
Kasus-kasus ini menunjukkan kerentanan
sistem keamanan siber di Indonesia dan
menimbulkan dampak yang serius terhadap
privasi individu serta kepercayaan publik,
sedangkan perlu disadari bahwa memperoleh
keamanan data juga salah satu hak dari semua
orang (Ramadhan et al., 2023). Kebocoran data
tidak hanya menyebabkan kerugian finansial,
tetapi juga meningkatkan risiko pencurian
identitas, penipuan, dan ancaman keamanan
nasional. Menurut Kementerian Komunikasi
dan Informatika, dari 2019 hingga Mei 2024,
terdapat 124 kasus dugaan pelanggaran data
pribadi di Indonesia dengan jumlah sekitar
205.320.000 data, mayoritas berupa kebocoran
data (Mediana, 2024). Meskipun regulasi
Perlindungan Data Pribadi (PDP) melalui UU
No. 27 Tahun 2022 telah diberlakukan untuk
mengatasi masalah ini, implementasinya
masih  menghadapi  tantangan,  seperti
kurangnya infrastruktur keamanan siber yang
memadai dan rendahnya kesadaran akan
pentingnya perlindungan data.

Ancaman terhadap data semakin kompleks
sejalan dengan pesatnya perkembangan
teknologi dan metode serangan yang semakin
canggih. Jika diperhatikan, keamanan data ini
menjadi momok tahunan yang seclalu saja
berulang. Maka, perlu adanya pengembangan
teknologi yang dapat menjamin
confidentiality, integrity dan availability
(Handoyo et al., 2025). Salah satu cara
pengamanan data adalah dengan kriptografi,
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yang merupakan teknik pengamanan informasi
melalui enkripsi dan dekripsi, memainkan
peran penting dalam melindungi kerahasiaan,
integritas, dan autentikasi data (Nanda et al.,
2023). Sistem kriptografi telah digunakan
dalam berbagai aplikasi, seperti transaksi
perbankan online, komunikasi rahasia, dan
penyimpanan data yang sensitif. Salah satu
algoritma  kriptografi  adalah  Advance
Encryption Standard (AES), yang mempunyai
kunci enkripsi dan panjang bit yang berbeda
(Wachid Hidayatulloh et al., 2023). Advance
Encryption Standard (AES) terbukti efektif
dan dapat diterima pada beberapa organisasi
untuk perlindungan data secara aman,
keamanan jaringan dan penjagaan peranglat
lunak (Rizky et al., 2024).

PT Asuransi Jiwa Astra, merupakan salah
satu perusahaan asuransi yang memiliki
reputasi baik di Indonesia, mengelola berbagai
dokumen nasabah yang bersifat sensitif,
seperti data pribadi, informasi keuangan, dan
dokumen kontrak asuransi. Keamanan
dokumen-dokumen ini sangat penting untuk
menjaga privasi nasabah, mematuhi regulasi
perlindungan data yang telah di atur dan berada
di bawah pengawasan Otoritas Jasa Keuangan
(OJK), serta mencegah potensi
penyalahgunaan informasi. PT Asuransi Jiwa
Astra belum pernah mengalami kebocoran
data, akan tetapi PT Asuransi Jiwa Astra
menghadapi tantangan signifikan dalam
menjaga  kerahasiaan,  integritas, dan
ketersediaan ~ dokumen  digital.  Tanpa
perlindungan yang memadai, data sensitif yang
disimpan oleh PT Asuransi Jiwa Astra dapat
dengan mudah menjadi target bagi penjahat
siber, yang dapat berdampak buruk pada
kepercayaan masyarakat dan operasional
organisasi. Terlebih, pelaku dapat melakukan
aksinya ke siapa saja yang terhubung internet,
untuk pencurian data, pemerasan dan
sejenisnya (Thtisyamuddin et al., 2024). Maka,
perlu adanya pembenahan dengan
mengoptimalkan pengamanan informasi atau
data untuk menghadapi kejahatan siber
(Butarbutar, 2023).

Dalam mengamankan data, algoritma AES
akan difokuskan untuk melancarkan penelitian
ini. Penerapan kriptografi, khususnya AES-
128, masih menghadapi tantangan seperti
pengelolaan kunci enkripsi, performa sistem,
dan integrasi dengan infrastruktur teknologi
informasi yang ada. Berdasarkan hal tersebut,
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kajian ini dilakukan guna menganalisis dan
mengimplementasikan ~ metode  AES-128
dalam mengamankan dokumen nasabah di PT
Asuransi Jiwa Astra, dengan fokus pada
efisiensi, keamanan, dan kemudahan integrasi,
dengan serangkaian operasi linier dan non-
linier pada setiap data block (Abdullah et al.,
2025). Penelitian sebelumnya di Indonesia
telah menunjukkan berbagai pendekatan untuk
meningkatkan keamanan data digital, sebagai
contoh penelitian dengan judul “Implementasi
Sistem Keamanan File Menggunakan
Algoritma AES Untuk Mengamankan File
Pribadi” menunjukkan hasil algoritam AES
mampu melindungi file dengan baik, sehingga
dapat dapat dijadikan sebagai penyelesaian
yang efektif dalam pengamanan file dari
berbagai serangan (Saripa, 2024). AES- 128
menawarkan perlindungan data yang optimal
menggunakan kompleksitas komputasi yang
relatif rendah, sehingga cocok diterapkan pada
sistem pengelolaan dokumen nasabah di PT
Asuransi Jiwa Astra.

METODE PENELITIAN

( Data Collection )

v
C System Requirements Analysis )

v

( System Design )

y

( System Development )

v
( AES-128 Key Management )

Gambar 1. Tahapan penelitian

Gambar 1 merupakan tahapan penelitian
yang dilakukan, adapun penjelesan lebih
detilnya adalah sebagai berikut:

a. Data Collection
Pengumpulan data yang digunakan
merupakan data primer dan data sekunder.
Data primer didapatkan langsung dari
sumber asli (Sulung & Muspawi, 2024),
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dengan melakukan interview dan observasi
atau pengamatan langsung dokumen
nasabah yang ada di PT Asuransi Jiwa
Astra untuk mengidentifikasi potensi
risiko dan kebutuhan keamanan. Data
sekunder yang didapatkan dari penelitian
terdahulu (Handayani & Pradana, 2023),
dilakukan literature review dengan
mengumpulkan informasi dari berbagai
sumber, termasuk jurnal ilmiah, buku, dan
artikel, untuk memahami konsep dasar
kriptografi, algoritma AES-128, serta
standar keamanan data yang relevan di
industri asuransi.
System Requirement Analysis
Mendefinisikan fungsionalitas utama yang
diperlukan, seperti unggah dokumen,
enkripsi, dekripsi, penyimpanan aman, dan
unduh dokumen.
System Design
Membuat arsitektur sistem, rancangan
basis data, dan antarmuka pengguna
(U/UX) yang intuitif. Perancangan ini
berfokus pada integrasi algoritma AES-
128 dalam alur kerja yang sudah ada.
AES-128 Key Management
Merancang mekanisme untuk
pembangkitan, penyimpanan, dan
pengelolaan kunci AES-128 secara aman
untuk menjamin kerahasiaan data.
Testing
Pengujian  sistem  dilakukan  untuk
mengevaluasi  kinerja dan keandalan
aplikasi yang telah dibangun. Hasil dari
seluruh tahapan pengujian ini akan
menjadi dasar untuk analisis dan
kesimpulan mengenai kelayakan sistem
dalam mengamankan dokumen nasabah
PT Asuransi Jiwa Astra. Tahapan
pengujian ini berfokus pada tiga aspek
utama:
1) Black-box Testing
Pengujian ini  dilakukan  untuk
memastikan setiap fitur aplikasi
(unggah, enkripsi, dekripsi, simpan,
unduh) berfungsi sesuai dengan yang
diharapkan.
2) Performance Testing
Mengukur kecepatan proses enkripsi
dan dekripsi pada dokumen dengan
berbagai ukuran (misal: 1MB, 2MB,
3MB).
3) Security Testing
Menguji mekanisme pengelolaan
kunci untuk memastikan tidak ada
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celah yang dapat dieksploitasi oleh
pihak yang tidak berwenang.

HASIL DAN PEMBAHASAN

Untuk memastikan algoritma Advanced
Encryption Standard (AES) dapat berjalan
secara optimal, komponen perangkat lunak dan
keras yang digunakan dalam penerapannya
harus memenuhi persyaratan teknis tertentu.
Gambar 2 menunjukkan komponen software
yang dipakai adalah PC dengan Windows OS
10, notepad++, google chrome dan PHP 7.4;
hardware yang digunakan adalah processor
intel core 17-9750H dengan memory 8 GB dan
harddisk SSD 512 GB; database yang dipakai
menggunakan MySQL Front 6.1. kemudian
ketiga hal yang disebutkan diatas akan
menggunakan localhost server dengan hasil
kompilasi menggunakan xampp v3.3.0.

Hardware Software

e
Database Server

V

Gambar 2. Spesifikasi hardware dan software

Upaya menjaga integritas dan pengamanan
file dalam penelitian dilakukan dengan
memanfaatkan algoritma kriptografi AES 128-
bit. Tahapan implementasi algoritma pada
website adalah sebagai berikut:

a. Login

Login sangat dibutuhkan pada proses saat
masuk ke dalam suatu sistem, guna
menjaga  keamanan  data  dengan
memasukkan identitas (Arieska & Mukti,
2023), untuk memberikan akses sesuai
dengan identitas pengguna sistem tersebut.

Gambar 3. Tampilan layar login

Gambar 3 adalah proses /ogin yang harus
dilakukan, dengan memasukkan,
username dan password, jika kedua hal
tersebut sesuai, akan tampil tampilan layar
utama (dashboard).
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Gambar 4. Tampilan layar utama

Gambar 4 merupakan tampilan layar
utama dari akun project manager, dimana
penggunanya dapat melakukan activity
sebagai berikut:
1) Button User
Pengguna dapat melihat akun yang
aktif dalam sistem.
2) Button Enkripsi
Pengguna dapat melihat banyaknya
file yang sudah terenkripsi.
3) Button Dekripsi
Pengguna dapat melihat banyaknya
file yang sudah terdekripsi.
4) Menu File
Pada menu ini, pengguna dapat
melakukan proses enkripsi atau
dekripsi.
5) Menu Daftar List
Berisikan daftar status file yang
terenkripsi atau terdekripsi.
6) Menu Tentang
Pada menu ini, berisikan informasi
singkat, tujuan dan fungsi sistem.
7) Menu Bantuan
Terdapat cara mengatasi masalah
umum dan Frequency Asked
Question (FAQ).

Enkripsi

Tahap ini menunjukkan proses enkripsi
data serta menampilkan output dari data
yang telah dienkripsi.

2-P-a-&
— — — g
User Input Key Pre ipsi

Select File oses Enkripsi

1 1

Hasil Enkripsi
(Ciphertext)

Gambar 5. Proses enkripsi
Gambar 5 menjelaskan proses enkripsi
dimana admin akan memilih file asli
dan input key, kemudian hasil enkripsi
berupa ciphertext akan keluar jika
proses  enkripsi  sudah  berhasil
dijalankan.
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I Form Enkripsi PT. Asuransi Jiwa Astra -

Gambar 6. Tampilan layar form enkripsi

Enkripsi file dapat dilakukan pada
gambar 6, selain memilih file asli
seperti gambar 7, admin juga harus
memasukkan password dan dekripsi
dari file tersebut. Setelah mengklik
button “ENKRIPSI FILE” akan tampil
chipertext preview seperti gambar 8.

A astralife

Ringkasan Informasl Produk dan Layanan (RIPLAY) Umum
AVA Elite Protection

=T |
Gambar 8. Ciphertext preview

Dekripsi

Pada tahap ini diperlihatkan proses
dekripsi data beserta hasil data yang telah
berhasil didekripsi.

® G e
— — — 4
* elect Flle Input Key g

Proses Dekripsi

1

Hasil Dekripsi
(paf)

(Ciphertext)

Gambar 9. Proses dekripsi

Gambar 9 merupakan proses dekripsi
dimana admin akan memilih file yang
sudah dienkripsi sebelumnya (ciphertext),
dan input key yang sesuai, maka akan
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keluar hasilnya ketika proses dekripsi
selesai.

Wi Form Dekripsi PT. Asuransi Jiwa Astra -

Dekripsi File 89320-fpa11011-riplay.pdfrda

Gambar 10. Tampilan layar form dekripsi

Proses dekripsi dapat dilakukan pada
gambar 10, ketika admin telah memilih file
yang sudah dienkripsi seperti gambar §,
admin diharuskan untuk memasukan
password yang sama pada saat proses
enkripsi. Jika password sesuai, maka
proses dekripsi dapat dikatakan selesai
dengan menghasilkan output seperti
gambar 11.

A astralife

Ringkasan Informasi Produk dan Layanan (RIPLAY) Umum
AVA Elite Protection

. [a—
Pass Pemtapaae prves
. 4 ota g

Gambar 11. Hasil dekripsi

Pengujian pada tahap ini dilakukan untuk
membandingkan proses enkripsi dan dekripsi
terhadap file atau berkas. Tabel 1 dan 2
dilakukan pengujian dengan cara black-box
testing untuk mendeteksi kesalahan yang
mungkin terjadi, dari proses enkripsi dan
dekripsi pada website yang dibuat, menyatakan
bahwa proses dan hasil dari enkripsi dan
dekripsi telah sesuai atau berjalan sesuai
dengan fungsinya.

Tabel 1. Black-box testing menu enkripsi data

Pengujian Harapan Hasil
Enkripsi file Data  yang  telah Sesuai
melalui proses enkripsi  dengan
hanya dapat diakses harapan
dengan password yang
valid, dan ukuran file
tetap tidak mengalami

perubahan.

Proses File hasil enkripsi Sesuai

enkripsi tidak dapat diakses dengan
atau dibaca dalam harapan
bentuk aslinya.

Hasil Memperlihatkan  isi Sesuai
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Enkripsi data dalam kondisi dengan
terenkripsi yang tidak harapan
dapat dikenali.

Tabel 2. Black-box testing menu dekripsi data

Pengujian Harapan Hasil

Dekripsi file Data yang telah Sesuai dengan
di dekripsi bisa harapan
dibaca kembali
dengan isi yang

masih sama
seperti semula.
Hasil Menampilkan Sesuai dengan
dekripsi text asli dari file harapan
tersebut.

P ISSN : 2549-0710
E ISSN : 2722-2713

Enkripsi file File .pdf File berhasil

maksimum ukuran 3 dienkripsi tanpa
yang MB crash
diperbolehkan
Dekripsi File Sistem menolak
dengan terenkripsi  dekripsi dan
panjang kunci  + kunci menampilkan
salah salah 1 pesan error
karakter

Pengujian yang kedua adalah performance
testing untuk memastikan bahwa website yang
dibuat beroperasi sesuai dengan algoritma
yang diterapkan. Performance testing dibagi
menjadi 3 skenario, diantaranya: normal, batas
dan ekstrem. Performance testing dengan
skenario normal pada tabel 3 menghasilkan
performance dari proses enkripsi dan dekripsi
pada website dapat dijalankan dengan
semestinya, dengan arti bahwa berkas asli yang
sudah di enkripsi, dapat dikembalikan lagi
keasliannya setelah melewati proses dekripsi
dengan password atau key yang sesuai.

Tabel 3. Performance testing (skenario normal)

Performance testing pada skenario
ekstrem pada tabel 5, menjelaskan bahwa
sistem yang dirancang tidak bisa mengenkripsi
berkas atau file yang berukuran besar dan tidak
bisa mengenkripsi file yang bukan menjadi
standar pada sistem.

Tabel 5. Performance testing (skenario ekstrem)

Skenario Input Hasil
Enkripsi File pdf Sistem  memproses
file sangat ukuranl atau = menampilkan
besar GB pesan bahwa ukuran
melebihi kapasitas
Enkripsi File .exe, Sistem Menolak dan
file  non- .iso menampilkan pesan
standar bahwa format tidak
sesuai.

Skenario Input Hasil

Enkripsi File pdf  File terenkripsi
file pdf ukuran 1 berhasil disimpan

MB

Ciphertext  File pdf  File berhasil
ukuran 2 dienkripsi dan dapat
MB didekripsi  kembali

dengan benar
Dekripsi Filehasil  File asli berhasil

file enkripsi + dikembalikan
terenkripsi  kunci yang
benar

Performance testing pada skenario batas
pada tabel 4, membuktikan bahwa saat
mengenkripsi berkas terjadi error jika pada
proses enkripsi berkas yang dimasukkan
adalah file dengan ukuran 0 KB dan terjadi
pula error jika saat proses dekripsi
dimasukkan password atau key yang tidak
sesuai.

Tabel 4. Performance testing (skenario batas)

Skenario Input Hasil
Enkripsi file File .pdf Sistem menolak
kosong ukuran 0 proses  enkripsi

KB dan menampilkan

pesan error

Hasil implementasi sistem aplikasi
enkripsi dan dekripsi dokumen menggunakan
algoritma Advanced Encryption Standard
(AES) 128-bit menunjukkan bahwa seluruh
fungsi utama aplikasi berjalan sesuai dengan
rancangan. Uji fungsionalitas dilakukan
terhadap fitur unggah, enkripsi, dekripsi,
penyimpanan, dan unduh dokumen. Pengujian
dilakukan pada 20 sampel file dengan ukuran
bervariasi, maksimal 3 MB. Hasilnya, semua
fitur berhasil dijalankan tanpa error,
menghasilkan tingkat keberhasilan 100%.
Pengujian performa menunjukkan bahwa
proses enkripsi membutuhkan waktu rata-rata
3,35 detik untuk file berukuran 3 MB,
sedangkan proses dekripsi membutuhkan
waktu rata-rata 3,20 detik. Dari sisi keamanan,
pengujian menggunakan simulasi
menunjukkan tingkat efektivitas perlindungan
mencapai  99%, sehingga file tidak dapat
dibaca tanpa kunci yang valid.

Berdasarkan hasil pengujian, sistem
aplikasi yang dibangun terbukti mampu
memenuhi tiga aspek utama: fungsionalitas,
performa, dan keamanan.

a. Fungsionalitas Sistem

Seluruh fitur berjalan optimal sesuai

kebutuhan pengguna. Integrasi antara

proses unggah, enkripsi/dekripsi,
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penyimpanan, dan unduh otomatis
memastikan alur kerja yang efisien.
Tingkat keberhasilan 100% pada uji
fungsional menunjukkan stabilitas sistem
yang tinggi.

b. Performa Aplikasi
Waktu eksekusi enkripsi dan dekripsi yang
berkisar di bawah 4 detik untuk file hingga
3 MB tergolong cepat, sehingga dapat
diterapkan pada operasional perusahaan
tanpa mengganggu produktivitas. Efisiensi
ini menunjukkan bahwa algoritma AES-
128 dapat diimplementasikan pada sistem
dengan sumber daya komputasi standar.

¢. Keamanan Data
Tingkat efektivitas perlindungan mencapai
99% menunjukkan bahwa AES-128
mampu mencegah akses tidak sah secara
signifikan. Hal ini sejalan dengan
keunggulan AES sebagai algoritma yang
telah direkomendasikan oleh NIST dan
digunakan secara luas dalam industri dan
memadai untuk melindungi dokumen
rahasia.

KESIMPULAN

Merujuk pada hasil pelaksanaan dan
pengujian sistem yang telah dilakukan, sistem
kriptografi dengan metode AES-128 berhasil
diterapkan untuk meningkatkan perlindungan
terhadap data sensitif nasabah di PT Asuransi
Jiwa Astra tanpa mengganggu proses yang
sudah berjalan. Integrasi metode enkripsi ini
ke dalam sistem manajemen dokumen
elektronik berjalan dengan baik untuk seluruh
fungsi utama seperti unggah, enkripsi,
penyimpanan, dekripsi, dan unduh dokumen
berjalan tanpa error dalam berbagai skenario
uji (normal, batas, dan ekstrem), dengan
tingkat keberhasilan 100%.
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