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ABSTRAK 

IMPLEMENTASI PEMANTAUAN KEAMANAN PASCA-OTORISASI 

BERBASIS IDENTITAS MENGGUNAKAN METODE RULE-BASED 

EVENT-CONDITION-ACTION PADA JARINGAN OVERLAY 

WIREGUARD DI PT EBDESK TEKNOLOGI 

Oleh: Febby Syahrul Fahrurodzi (2211510660) 

PT eBdesk Teknologi memanfaatkan jaringan overlay WireGuard melalui NetBird 

untuk mengamankan komunikasi antar-perangkat di lingkungan kerjanya. Namun, 

kendali akses pada jaringan tersebut hanya berlaku pada tahap awal saat perangkat 

diberi izin masuk, sedangkan aktivitas pengguna setelah izin diberikan tidak lagi 

terpantau karena seluruh lalu lintas berjalan dalam keadaan terenkripsi. Kondisi ini 

menimbulkan celah keamanan, di mana penyalahgunaan hak akses, percobaan 

pembobolan kata sandi, maupun pemindaian jaringan internal sulit dideteksi, 

terlebih pemantauan yang hanya berbasis alamat IP tidak mampu mengenali siapa 

pelaku sebenarnya di balik suatu aktivitas. Penelitian ini bertujuan membangun 

sistem pemantauan keamanan pasca-otorisasi berbasis identitas. Metode yang 

diusulkan terdiri atas dua bagian, yaitu metode pengembangan sistem 

menggunakan model Prototyping dan metode deteksi menggunakan algoritme rule-

based Event-Condition-Action (ECA) yang bekerja tanpa machine learning 

sehingga setiap keputusan dapat ditelusuri. Lalu lintas pada jaringan overlay 

ditangkap dan diperkaya dengan identitas serta peran setiap pengguna, kemudian 

diperiksa terhadap sekumpulan aturan deteksi yang meliputi pelanggaran hak akses 

berbasis identitas sebagai kontribusi utama, percobaan brute force, dan port scan 

dengan ambang yang bersumber dari jurnal ilmiah. Setiap pelanggaran perilaku 

ditindaklanjuti secara otomatis melalui pencabutan izin akses pengguna, sementara 

seluruh peristiwa dan peringatan direkam menggunakan Elasticsearch dan disajikan 

pada sebuah dasbor pemantauan berbasis web. Penelitian ini menghasilkan sistem 

yang mampu membedakan aktivitas yang sah dan yang menyimpang berdasarkan 

identitas penggunanya serta menanganinya secara otomatis dan real-time. 

Pengujian dilakukan menggunakan metode pengujian fungsional pada dua 

kampanye terkontrol, yang menjalankan 79 percobaan berupa 33 percobaan 

serangan dan 46 percobaan akses sah sebagai pembanding. Hasilnya, seluruh 33 

percobaan serangan (9 percobaan brute force, 8 percobaan port scan, dan 16 

percobaan pelanggaran hak akses) berhasil dideteksi dengan tepat, sementara 46 

percobaan akses sah tidak menghasilkan satu pun peringatan keliru. Lalu lintas yang 

identik menghasilkan keputusan berbeda sesuai peran penggunanya, dan 

pencabutan otorisasi berlangsung otomatis dengan rata-rata waktu deteksi 0,613 

detik dan waktu respons 0,749 detik sehingga rentang paparan rata-rata hanya 1,361 

detik. Hasil ini menunjukkan pendekatan berbasis identitas efektif menutup celah 

pemantauan pasca-otorisasi. 

Kata kunci: Pemantauan pasca-otorisasi, Event-Condition-Action, WireGuard, 

NetBird, keamanan berbasis identitas 
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