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ABSTRAK

PROTOTIPE SISTEM DETEKSI DAN RESPON KEAMANAN
JARINGAN BERBASIS MACHINE LEARNING MENGGUNAKAN
METADATA ZEEK, INTEGRASI SIEM DAN NOTIFIKASI TELEGRAM
BOT

Oleh: Septian Tri Mahendra (2211501453)

Ancaman keamanan jaringan komputer terus berkembang seiring meningkatnya
kompleksitas dan frekuensi serangan siber, sehingga pendekatan deteksi berbasis
signature konvensional memiliki keterbatasan dalam mengenali serangan baru
(zero-day). Penelitian ini bertujuan merancang dan membangun prototipe Sistem
Deteksi dan Respons Keamanan Jaringan menggunakan pendekatan deteksi hibrida
yang mengintegrasikan Suricata, Zeek, algoritma Isolation Forest, ELK Stack, dan
Telegram Bot. Metode yang digunakan adalah Prototype meliputi analisis
kebutuhan, perancangan, implementasi, serta pengujian. Sistem diimplementasikan
pada empat virtual machine menggunakan VirtualBox. Lapisan deteksi
memanfaatkan Suricata dengan ruleset Emerging Threats Open dan custom rule,
serta Isolation Forest berbasis metadata Zeek. Hasil deteksi disimpan di
Elasticsearch, divisualisasikan melalui Kibana, dan dikirimkan melalui Telegram
Bot. Pengujian terhadap enam skenario serangan menunjukkan detection rate
100%, menghasilkan 738 alert Suricata dan 388 anomali. Rata-rata latensi notifikasi
sebesar 31,2 detik, sedangkan mekanisme anti-spam menurunkan volume notifikasi
hingga 98,3%. Integrasi signature, machine learning, SIEM, dan notifikasi real-
time menghasilkan sistem keamanan jaringan yang efektif, komprehensif, dan
hemat biaya.

Kata Kunci: Network Intrusion Detection System, Hybrid Detection, Suricata,
Zeek, Isolation Forest, ELK Stack, SIEM, Telegram Bot, Machine
Learning, Keamanan Jaringan.
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