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ABSTRAK 

PT Quantum Tera Network merupakan perusahaan Internet Service Provider (ISP) 

yang mengelola aset digital sensitif pada divisi Network Operation Center (NOC), 

seperti daftar IP Public, register klien, dan Surat Perintah Kerja (SPK). Saat ini, 

aset tersebut masih disimpan dalam format berkas asli (plaintext) yang rentan 

terhadap risiko akses ilegal dan kebocoran data. Penelitian ini bertujuan untuk 

merancang sistem pengamanan berkas menggunakan algoritma kriptografi simetris 

$AES-128$ dengan mode operasi Counter (CTR). Inovasi utama dalam penelitian 

ini terletak pada modifikasi mekanisme pembangkitan Initial Vector (IV) yang 

diekstraksi secara dinamis dari metadata berkas, meliputi nama berkas, ukuran, dan 

waktu modifikasi dalam skala nanodetik. Hal ini dilakukan untuk menjamin 

keunikan keystream dan mencegah risiko nonce reuse pada mode CTR. Sistem 

dikembangkan menggunakan bahasa pemrograman Python dengan framework 

Flask dan basis data MySQL. Hasil pengujian menunjukkan bahwa aplikasi mampu 

menjaga integritas berkas secara utuh dan memiliki efisiensi performa yang sangat 

tinggi, di mana proses enkripsi dan dekripsi untuk berkas berukuran hingga 25 MB 

dapat diselesaikan dalam waktu kurang dari 0,1 detik. Implementasi ini 

memberikan solusi pengamanan aset digital yang tangguh namun tetap menjaga 

produktivitas operasional pada PT Quantum Tera Network. 

Kata Kunci: Kriptografi, $AES-128$, Counter Mode, Initial Vector, Metadata 

Berkas, PT Quantum Tera Network. 

10+59 halaman, 17 gambar, 9 tabel, 2 lampiran 
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