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ABSTRAK

Judul : IMPLEMENTASI KRIPTOGRAFI DENGAN METODE AES-128
UNTUK PENGAMANAN FILE BERBASIS WEB PADA SMK AN-
NURMANIYAH

Oleh : MIRAJ DIAMOND SUNDACHI(211150012)
Perkembangan teknologi informasi mendorong pemanfaatan sistem berbasis web
dalam pengelolaan data akademik di lingkungan pendidikan, termasuk
pengelolaan dokumen penting seperti file soal ujian. SMK AN-NURMANIYAH
sebagai salah satu sekolah menengah kejuruan yang aktif memanfaatkan teknologi
digital menghadapi tantangan serius terkait keamanan dokumen digital, khususnya
risiko kebocoran soal ujian akibat akses tidak sah, distribusi file yang tidak
terkontrol, serta penggunaan media berbagi yang kurang aman. Kondisi tersebut
menuntut adanya mekanisme pengamanan data yang mampu menjaga
kerahasiaan, integritas, dan kontrol akses dokumen secara efektif. Penelitian ini
bertujuan untuk mengimplementasikan algoritma  kriptografi Advanced
Encryption Standard (AES) 128-bit pada sistem pengamanan file berbasis web
guna melindungi dokumen soal ujian di SMK AN-NURMANIYAH. Sistem
dikembangkan menggunakan bahasa pemrograman PHP dan basis data MySQOL
dengan pendekatan pengembangan perangkat lunak metode waterfall, yang
meliputi tahap analisis kebutuhan, perancangan sistem, implementasi, pengujian,
dan pemeliharaan. Proses enkripsi dan dekripsi file dilakukan menggunakan
algoritma AES-128 dengan mode CBC, serta didukung mekanisme autentikasi
pengguna, pembagian hak akses berbasis peran, dan pencatatan aktivitas melalui
audit /og. Hasil implementasi dan pengujian sistem menggunakan metode black
box testing menunjukkan bahwa seluruh fungsi utama sistem berjalan sesuai
dengan spesifikasi yang dirancang. File soal ujian berhasil dienkripsi menjadi
ciphertext yang tidak dapat dibaca tanpa kunci yang valid, dan proses dekripsi
mampu mengembalikan file ke bentuk aslinya tanpa perubahan data. Pengujian
juga menunjukkan bahwa waktu proses enkripsi dan dekripsi dipengaruhi oleh
ukuran file, namun masih berada dalam batas yang dapat diterima untuk
penggunaan di lingkungan sekolah. Dengan demikian, sistem yang dibangun
terbukti mampu meningkatkan keamanan dokumen digital, meminimalkan risiko
kebocoran soal ujian, serta mendukung mekanisme berbagi dokumen yang lebih
aman dan terkontrol di SMK AN-NURMANIYAH.

Kata Kunci : AES-128, Enkripsi, Kriptografi, Dekripsi.
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