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KATA SAMBUTAN

Assalamualaikum Warohmatullahi Wabarokatuh

Syukur Alhamdulillah merupakan kata yang paling pantas dalam mengawali sambutan ini. Atas ijin dan
bimbingan-Nya, segala rangkaian acara Seminar Nasional Multi Disiplin IImu (SENDIU) ke 7 ini bisa berjalan
dengan baik dan lancar. Semoga kegiatan ini memberikan kemanfaatan dan keberkahan bagi pihak-pihak terkait
umumnya dan Unisbank pada khususnya

Seminar Nasional Multi Disiplin lImu (SENDIU) merupakan agenda rutin tahunan yang diselenggarakan
oleh Universitas Stikubank (UNISBANK) Semarang. SENDIU tahun ini merupakan kegiatan yang ke-7. Relevan
dengan situasi pandemi yang masih belum kunjung selesai, SENDIU ke-7 tahun 2021 ini mengambil tema “Spirit
Adaptasi Normal Baru dalam Perspektif Ekonomi, Pariwisata, Hukum dan TI untuk Mencapai Keunggulan
Bersaing”. Pemilihan tema ini dilalatarbelakangi oleh adanya wabah covid 19 di awal tahun 2020. Wabah covid-
19 telah menjadi pandemi dan telah menyebar ke banyak negara dan berdampak kepada hampir seluruh aspek
kehidupan, utamanya aspek ekonomi dan sosial.

Normal baru (new normal) merupakan sebuah kebijakan pemerintah yang mengatur tatanan kegiatan
masyarakat di tengah sebaran covid-19 yang sudah mulai menurun. Kebijakan new normal didasarkan kepada
pertimbangan bahwa COVID-19 tidak akan hilang dalam waktu dekat, sehingga menjadi tidak mungkin untuk
menghentikan aktivitas ekonomi dan sosial sampai dengan tidak ada lagi penyebaran COVID-19 sama sekali.
Didasarkan pada pemahaman tersebut maka perlu kiranya untuk melihat kondisi ini dari berbagai bidang ilmu
pengetahuan dan mengetahui pendekatan-pendekatan seperti apa yang bisa ditawarkan oleh para akademisi dan
praktisi dalam beradaptasi pada kebijakan normal baru ini.

Dalam konteks kehidupan bisnis, normal baru memberikan tantangan bagi organisasi untuk merumuskan
konsep-konsep baru yang unggul dan kemudian menerapkan dan mengevaluasinya. Tidak dipungkiri, dampak
pandemik telah memukul banyak sektor bisnis. Kemampuan adaptasi normal baru oleh organisasi akan
memberikan potensi kontribusi pada pencapaian keunggulan bersaing. Keunggulan bersaing akan tercapai ketika
adaptasi yang dilakukan oleh suatu organisasi bersifat unik dan sulit ditiru oleh pesaing. Jika keadaan ini bisa
dicapai dengan baik, maka keberlanjutan kehidupan organisasi akan lebih terjamin.

Satu rangkaian terpenting dengan acara seminar nasional adalah Call for Papers. Untuk tahun ini, dengan
segala kondisi eksternal yang tidak begitu kondusif, terkumpul 94 artikel dari berbagai disiplin ilmu yang meliputi
Ekonomi dan Bisnis, Hukum, Bahasa Sastra dan Budaya, Teknologi Informasi, Pariwisata dan Teknik Industri.
Harapannya Call for Papers ini memberikan kontribusi bagi pemerintah, dunia usaha, organisasi dan dunia
akademik dalam merumuskan solusi menghadapi pandemi covid-19. Disamping itu, forum ini diharapkan mampu
berperan sebagai media berbagi pengetahuan dan diseminasi hasil pemikiran, temuan penelitian empiris, dan
praktik-praktik terkini yang terkait dengan upaya menggali potensi masing-masing bidang ilmu dalam
menghadapi normal baru.

Akhirnya kami mengucapkan banyak terima kasih kepada pimpinan Unisbank: Yayasan, Rektorat dan
Dekanat/Dir Pasca serta semua kolega atas semua dukungannya. Kami juga mengucapkan terima kasih kepada
segenap panitia atas kerja kerasnya hingga semua acara bisa berjalan baik. Last but not least, ucapan terima kasih
kami sampaikan kepada semua pembicara seminar nasional dan juga semua peneliti yang ikut berpartisipasi pada
acara seminar nasional dan call for papers ini.

Demikian sambutan ini kami sampaikan. Atas perhatiannya kami ucapkan terima kasih. Segala kritik untuk
kebaikan akan kami terima dengan tangan terbuka.

Wassalamualaikum Warohmatullahi Wabarokatuh

Semarang, 28 Juli 2021
Ketua Panitia SENDIU VII

Dr. Suhana, S.S., M.M.
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MODEL FRAMEWORK UNTUK ANALISIS KEAMANAN DARI SERANGAN DENIAL
OF SERVICE PADA SISTEM E-LEARNING UNIVERSITAS BUDI LUHUR

Joko Christian Chandra?
!Program Studi Manajemen Informatika, Fakultas Teknologi Informasi, Universitas Budi Luhur
e-mail: Yjoko.christian@budiluhur.ac.id

ABSTRAK

Universitas Budi Luhur menggunakan layanan pembelajaran Electronic Learning (E-Learning) berbasis
web. Layanan ini sangat krusial dalam melaksanakan kegiatan belajar mengajar, sehingga tidak boleh ada
kegagalan layanan dalam bentuk apa pun. Layaknya layanan berbasis web pada umumnya, sistem ini berpotensi
memiliki kerentanan terhadap gangguan serangan keamanan, khususnya jenis Denial of Service (DoS) dan
turunannya seperti Distributed Denial of Service (DDoS). Saat ini belum ada pengukuran kuantitatif dari tingkat
kerentanan layanan tersebut, dan belum ada kaidah langkah pengamanan untuk menangani serangan DoS. Sebelum
pengukuran tersebut dapat dilakukan, diperlukan sebuah model / kerangka kerja untuk melaksanakan proses
analisis keamanan sistem yang berjalan. Menggunakan model tersebut, barulah proses analisis kuantitatif dapat
dilakukan untuk memformulasikan mitigasi yang diperlukan. Berdasarkan kondisi tersebut, dalam penelitian
kualitatif ini akan dilakukan pengkajian menggunakan metodologi tradisional waterfall untuk memformulasi model
analisis yang dapat digunakan. Hasil penelitian ini akan menjadi salah satu pilar untuk menyiapkan layanan E-
learning yang lebih resistan terhadap gangguan keamanan jenis DoS, yang secara langsung meningkatkan kualitas
layanan bagi pengguna. Hasil dari penelitian ini adalah sebuah model analisis dalam bentuk kerangka kerja untuk
melaksanakan analisis keamanan kuantitatif pada sistem e-learning. Hasil penelitian ini juga dapat menjadi
template untuk melakukan pengujian sejenis bagi layanan web lain.

Kata Kunci: model analisis, keamanan, Denial of Service, e-learning, web

1. PENDAHULUAN
1.1. Latar Belakang

Universitas Budi Luhur merupakan salah satu perguruan tinggi di Jakarta yang melaksanakan pola
pembelajaran blended learning dengan memanfaatkan pembelajaran elektronik (e-learning). Untuk memberikan
layanan tersebut diperlukan sebuah Learning Management System (LMS) yang fungsional dan operasional terus-
menerus (24/7). Saat ini layanan e-learning yang dimaksud menggunakan LMS open source Moodle yang berada di
bawah manajemen langsung dari salah satu direktorat. LMS Moodle menggunakan pola interaksi berbasis jaringan
internet, bisa berupa web, mobile application atau web service. Namun memiliki layanan yang operasional saja tidak
cukup, seiring dengan meningkatnya ketergantungan sivitas akademik terhadap layanan e-learning, jika terjadi
kegagalan layanan, maka potensi kerugian yang dialami oleh pengguna menjadi makin besar. Kegagalan layanan e-
learning akan menjadi hambatan besar dalam melaksanakan proses pembelajaran.

Salah satu langkah untuk menjamin ketersediaan layanan secara berkelanjutan adalah menyiapkan keamanan
sistem tersebut. Dengan keamanan yang baik, salah satu faktor kegagalan layanan dapat dikurangi. Keamanan
sistem sendiri memiliki cakupan yang luas, untuk riset ini difokuskan pada keamanan terhadap serangan Denial of
Service (DoS), dan turunannya seperti Distributed Denial of Service (DDoS) karena pernah terjadi serangan Denial
of Service (DoS) terhadap layanan ini. Perlu dipahami bahwa tidak ada mekanisme yang dapat dilakukan untuk
menghalangi secara menyeluruh sebuah serangan DoS, namun sistem yang sudah dipersiapkan akan memiliki
kemungkinan down time yang lebih kecil dan kesempatan perbaikan lebih baik.

Sebuah sistem yang tidak diamankan ibarat sebuah gudang penuh barang yang tidak dijaga. Jika sampai
gudang tersebut rusak, atau barangnya mengalami kehilangan atau kerusakan, maka dapat melumpuhkan proses
bisnis yang normal. Oleh karena itu lebih baik sedia payung sebelum hujan. Diperlukan sebuah pengukuran dasar
kapabilitas sistem dan menemukan celah keamanan yang ada. Sayangnya belum ada model framework (kerangka
kerja) yang tersedia sebagai panduan dalam pelaksanaan analisis keamanan sistem e-learning agar langkah mitigasi
yang tepat dapat dilakukan.

Diperlukan sebuah model framework yang menjabarkan kerangka kerja dan langkah-langkah yang perlu
dilakukan agar proses analisis dan hasil rancangan mitigasi yang dilakukan optimal dan sesuai dengan kondisi
organisasi.
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1.2. Identifikasi dan rumusan masalah

Berdasarkan pada latar belakang penelitian, berikut adalah identifikasi masalah yang didapat : “Sistem E-
learning Universitas Budi Luhur belum memiliki panduan kerangka kerja untuk melaksanakan analisis keamanan
sistem dari serangan Denial of Service”. Sehingga menghasilkan rumusan masalah sebagai berikut:

“Bagaimana mengembangkan model framework analisis keamanan sistem E-learning Universitas Budi Luhur
terhadap jenis serangan DoS, agar analisis kuantitatif dapat dilaksanakan dengan terstruktur?”

1.3. Batasan Masalah
Adapun batasan masalah yang digunakan dalam penelitian ini sebagai berikut:

1. Sistem E-learning yang dimaksud adalah https://elearning.budiluhur.ac.id yang memberikan layanan
berbasis koneksi internet dengan antar muka web, dan web service (mobile).

2. Pengujian yang dilakukan adalah untuk kesiapan sistem dari serangan DoS dan turunannya
menggunakan sudut pandang layer OSI 3-7.

3. Model analisis yang dimaksud berupa framework (kerangka kerja) dalam melakukan proses pengujian.

4. Langkah-langkah mitigasi yang dimaksud berupa solusi untuk meningkatkan daya tahan sistem
terhadap serangan, berdasarkan hasil analisis dan best practices, terlepas dari kondisi kesiapan
stakeholder mengimplementasikannya.

5. Sebagian data yang dianggap terlalu sensitif dan tidak cocok untuk dipublikasikan dalam laporan
terbuka akan digantikan dengan data substitusi, atau interpolasi dari kondisi yang sebenarnya tanpa
mengubah efek atau sebab-akibat yang ditimbulkan.

6. Penelitian ini tidak melakukan pengumpulan data kuantitatif, analisis yang muncul dari data tersebut,
dan langkah mitigasi yang diperlukan, karena proses tersebut termasuk bagian dari penelitian lanjutan.

1.4 Tujuan dan manfaat penelitian

Tujuan utama adalah menghasilkan model (framework) analisis keamanan sistem E-learning Universitas
Budi Luhur untuk mitigasi serangan DoS dan turunannya. Sedangkan manfaat utama dari hasil penelitian ini
memungkinkan proses penelitian kuantitatif lanjutan dilaksanakan dengan terstruktur yang menghasilkan profil
keamanan sistem dan langkah mitigasi terkait.

2. TINJAUAN PUSTAKA
2.1. Konsep Dasar Keamanan Sistem

Keamanan sistem komputer dapat dilihat sebagai kumpulan dari mekanisme yang melindungi sistem tersebut
dari akses yang tidak di ijin kan, pencurian, kerusakan, dan gangguan dari layanan yang diberikan. Mekanisme
untuk mencapai hal tersebut adalah menjamin kerahasiaan, integritas dan ketersediaan dari sistem dan data [1].
Gambar 1 menunjukkan hubungan ketiga komponen tersebut.

Serabaiaas

Gambar 1. Komponen Keamanan Sistem

2.2. Konsep Analisis Keamanan Sistem
Sistem informasi modern semakin kompleks, terdiri dari sistem elemen, sub-sistem, prasyarat, dan

infrastruktur yang ekstensif. Hampir seluruhnya menghasilkan interaksi yang rumit dan karena sifatnya yang saling
berhubungan: sangat rentan terhadap kondisi kejahatan [2]. Hal ini diperparah bahwa pada saat desain sistem, yang
selalu diutamakan adalah sisi fungsionalitas dan operasional, tanpa mempertimbangkan aspek keamanan yang cukup
mendalam. Sebagian besar sistem yang digunakan saat ini adalah hasil pengembangan analis yang menggunakan
referensi buku-buku analisis sistem dan desain yang mengabaikan atau sangat minim memperhatikan aspek
keamanan. Adapun urutan untuk melakukan penilaian keamanan sistem [3], organisasi harus :

1. Menyiapkan kebijakan penilaian keamanan sistem / data.

2. Implementasi metodologi yang terdokumentasi dan dapat diulang.

3. Menentukan objektif dari setiap penilaian keamanan.
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4. Analisis temuan, dan mengembangkan rencana, model atau teknik untuk melakukan mitigasi yang
memecahkan permasalahan keamanan.

2.3. Konsep Dasar Layanan Web

Layanan web adalah salah satu layanan yang sudah menjadi standar dalam sistem informasi saat ini. Berawal
dari protokol HTTP yang dikembangkan bersamaan dengan protocol stack TCP/IP, HTTP mengalami evolusi yang
cukup banyak. Secara resmi HTTP versi 1.0 didokumentasikan pada Request For Comment (RFC) nomor 1945 dari
draf bulan November 1994, hingga update terakhir pada Februari 2016 (RFC-IETF). Konsep kerja HTTP
berdasarkan koneksi client-server dengan memanfaatkan Hyper Text Markup Language (HTML) sebagai data
encoding dan penggunaan Universal Resource Identifier (URI).

Dalam praktiknya, protokol HTTP tidak dapat berdiri sendiri, melainkan sebagai komponen dari keseluruhan
protocol stack TCP/IP. HTTP sendiri sebagai protokol dari layer aplikasi (model TCP/IP dan model OSI nomor 7),
menggunakan protokol TCP pada layer Transport (model TCP/IP dan model OSI nomor 4). Sehingga sebelum
komunikasi HTTP dapat dilakukan, protokol TCP harus membuka sesi koneksi. Selama komunikasi berlangsung,
harus tunduk pada mekanisme TCP, dan setelah komunikasi selesai, protokol TCP menutup sesi koneksi. Gambar 2
menunjukkan ilustrasi kerja protokol HTTP dan TCP.

- |
@ -
Client Server
TCP 5YMN
TCP S5YN ACK
TCP ACK
HTTP Request .
(GET / POST) .

Proses Request
HTTP Response

Proses Respon

TCP FIN
TCP ACK
TCP FIN
TCP ACK

Gambar 2. llustrasi Kerja Protokol HTTP dan TCP

2.4. Konsep Keamanan pada Layanan Web

Layanan web pada dasarnya adalah aplikasi klien / server yang berjalan dengan konektivitas internet
memanfaatkan konsep TCP/IP. Sehingga layanan web mendapatkan sifat turunan kelebihan dan kelemahan dan
celah keamanan dari protocol stack TCP/IP. Cakupan kelemahan dan celah keamanan yang ada tidak dibahas satu-
persatu di sini, namun akan disampaikan beberapa karakteristik dasar web yang membutuhkan pendekatan khusus
pada analisis dan pengamanan.

Meskipun layanan web umum sangat mudah dikonfigurasi dan di manajemen secara dasar, sebenarnya
software yang melandasi fungsionalitasnya sangat kompleks dan menyimpan banyak potensi celah keamanan.
Sebuah layanan web, dalam hal ini web server dapat dieksploitasi sebagai landasan untuk menyerang infrastruktur
jaringan organisasi lebih lanjut, hal ini dimungkinkan karena sifat layanan web yang terbuka pada publik di satu sisi,
dan umumnya terhubung pada infrastruktur organisasi di sisi yang lain. Beberapa ancaman yang dapat muncul pada
layanan web [4] disajikan dalam Tabel 1.
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Tabel 1. Perbandingan Beberapa Ancaman pada Layanan Web.

Ancaman Akibat Pencegahan
Integritas Modifikasi data pengguna Hilangnya informasi Cryptographic
Trojan horse browser Membuka jalan ke ancaman checksums
Modifikasi memori lain
Modifikasi lalu lintas pesan
Kerahasiaan “Penguping” di network Kehilangan informasi Enkripsi dan
Pencurian informasi dari server Kehilangan privasi penggunaan web proxy

Pencurian informasi dari client
Informasi konfigurasi jaringan
Informasi client yang aktif

Denial of Service Mematikan thread dari user Menghabiskan sumber daya Sulit untuk dicegah
(ketersediaan) “Banjir” permintaan “aspal” sistem
Memenuhi disk atau memori Mencegah pengguna
Mengisolasi mesin dengan serangan mengakses layanan
DNS
Autentikasi Peniruan user yang sah Salah interpretasi oleh user Teknik kriptografi
Pemalsuan data Mempercayai informasi
yang salah

2.5. Konsep Dasar Serangan Denial of Service dan Turunannya

Serangan Denial of Service (selanjutnya dituliskan DoS) adalah salah satu jenis serangan untuk
melumpuhkan kapabilitas sistem memberikan layanan kepada penggunanya. Berbeda dengan jenis serangan lain
yang umumnya berusaha untuk masuk ke dalam sistem (gain entry) atau mencuri data (information stealing), jenis
serangan ini menggunakan permintaan sumber daya melalui prosedur yang valid.

Serangan DoS sering dianggap sebagai salah satu serangan yang paling signifikan terhadap jaringan
komputer pada beberapa tahun terakhir. Serangan ini bisa mengakibatkan kekacauan besar pada fungsi jaringan, dan
sangat sulit untuk melindungi sistem dari jenis serangan ini [5].

Contoh serangan yang paling mudah adalah pihak ketiga mencoba menghambat seorang user login ke dalam
sistem dengan berulang kali mencoba login ke sistem tersebut (dengan kredensial yang tidak perlu valid) agar
mengaktifkan mekanisme pertahanan sistem terhadap kegagalan log in. Gambar 3 menunjukkan ilustrasi serangan

DosS tersebut.
e Penverang

LiBerulang kali)
sengaja salah
I.I'Isi]l.
@ -

X "
S ) . — —
Pengguna 3. User gagal login

karena ditolak sistem 2. Jumlah “salah™ login

memicu “femporary ban™

Gambar 3. llustrasi DoS untuk Login System

Bentuk serangan lain adalah dengan meminta sumber daya dari server target hingga memicu “overload” atau
kelebihan beban. Efek yang dihasilkan adalah server target tidak bisa memberikan layanan kepada pengguna yang
membutuhkan. Serangan tunggal dari sebuah I[P address tunggal cukup mudah untuk ditangani dengan
menambahkan baris firewall, namun saat serangan datang dari banyak titik disebut dengan Distributed Denial of
Service (DDoS), mempertahankan layanan akan sulit dilakukan.

Serangan DDoS dapat berasal dari komputer zombie (bagian dari botnet) tapi ada banyak teknik lain seperti
reflection dan amplification attack yang menyebabkan sistem pihak ketiga lain “dikelabui” untuk mengirimkan lalu
lintas pada server target. Gambar 4 memberikan ilustrasi serangan DDoS.
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‘I‘Q‘V

- et 3

-
sevenand and Control Center

4 4

Infected hosts part of & botnet

Gambar 4. llustrasi Anatomi Penyerangan DDoS[1]

3. METODE PENELITIAN

Penelitian ini merupakan penelitian kualitatif yang menggunakan kerangka umum SDLC Waterfall. Gambar
5 menunjukkan tahapan penelitian yang dilakukan :

O OPenulisan
Desain

Laporan
O . model
Analisis

@ngumpulan
data

Pe%ncanaan

Gambar 5. Tahapan Penelitian

3.1. Perencanaan

Langkah awal ini bertujuan untuk mendapatkan persetujuan administratif, penentuan ruang lingkup,
perumusan masalah dan penentuan tujuan. Juga untuk membuat daftar stakeholder terkait yang perlu dihubungi
dalam pelaksanaan penelitian dengan objek penelitian sistem e-learning Universitas Budi Luhur. Termasuk di dalam
perencanaan ini adalah pengumpulan data karakteristik awal sistem yang akan mempengaruhi proses pengumpulan
data yang lebih detail.

3.2. Pengumpulan Data
Ada dua bagian utama dari pengumpulan data :

1. Studi pustaka.
Studi pustaka dilakukan untuk mengetahui keilmuan (teori), dan hasil penelitian yang terkait dengan
komponen atau kerja sistem sejenis dari objek penelitian.

2. Observasi dan wawancara.
Data ini dikumpulkan dari proses observasi periset yang berinteraksi langsung dengan sistem, dan
dengan wawancara / diskusi grup bersama stakeholder objek penelitian. Dalam konteks penelitian ini
utamanya adalah pihak manajemen dan administrasi dari sistem e-learning.

3. Analisis dokumentasi.
Data dokumentasi sistem dasar di kumpulkan dan dipelajari, kemudian diverifikasi dengan stakeholder
terkait.

3.3. Analisis

Berdasarkan data yang dikumpulkan dan hasil diskusi grup, dilakukan analisis terhadap data yang tersedia
dan best-practices yang dilakukan dan dipublikasikan oleh para profesional keamanan sistem. Proses ini
mempertimbangkan faktor internal : (spesifikasi hardware dan software), kondisi yang unik dari objek penelitian
utamanya dari sudut pandang standar pelayanan, quality of service, dan ketersediaan layanan bagi penggunanya,
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serta ketersediaan sumber daya (dana dan SDM). Dari sisi faktor eksternal mempertimbangkan : standar keamanan
umum internasional, konektivitas dan mitra penyedia, sejarah serangan.

3.4. Desain Model

Pada langkah ini dikembangkan rancangan metode pengujian yang spesifik terhadap sistem tersebut. Hal ini
diperlukan karena tidak ada sistem yang sama persis dari sudut pandang kapabilitas, kondisi keamanan, jenis
layanan, jumlah layanan, jumlah pengguna layanan, target kenyamanan dan target keamanan yang mau dicapai.
Dengan memformulasikan metode testing, didapatkan urutan yang sistematis dalam melakukan proses testing untuk
menghasilkan data yang valid. Pada tahap ini pula dihasilkan kebijakan penilaian, metrik dan asumsi yang
digunakan pada proses testing. Hasil dari langkah ini adalah sebuah model framework. Model ini yang akan menjadi
hasil dari penelitian yang kemudian diuji silang dengan stakeholder terkait untuk validasi.

4. HASIL DAN PEMBAHASAN
Setelah pelaksanaan tahapan penelitian, dihasilkan kesimpulan terkait faktor dan entitas yang mempengaruhi
analisis keamanan dan model (framework) untuk melakukan analisis keamanan sistem e-learning. Gambar 6

menunjukkan model dasar komponen yang terkait dalam ranah grup proses utama sebanyak 4.
sfcdenirastatil

penainan

#Penjadwalin

=[ista detasl dan
data hassling
shetrik pergubinan
slanis tasting
sEntitas Tester dan
hiibingan topalog
dengan ohijek tes
=Hackun data

Mitigasi

slata kuantitatif
dibandingkan
dengan data
Enasanlims

Per L ity
Perangkingan
slapoan tas

+Hancangan mitgasi
=Tes wlang
=Lapuran akkir

Gambar 6. Grup Proses Model Analisis Keamanan Sistem Elearning

Sedangkan gambar 7 menunjukkan workflow urutan proses yang harus dilakukan dalam melaksanakan
analisis keamanan.

Perizinan dan
sdmirisiras

Standar metode

pelaksanaan dan

pengalshan hasil
tes

Fenguloran
baseline
performance

Pelakzanaar Tes Mipnyusun Implemantasi mitsgasi dan tes pasca
dan analisis has ranCangan mitigasi implementas mitigas dan analsis hasil

Gambar 7. Workflow Proses Analisis Keamanan
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4.1. Perizinan dan Administrasi

Sebuah proses analisis keamanan sistem memerlukan testing yang intrusive dan dapat mengakibatkan
kerusakan pada sistem jika tidak dilakukan dengan benar. Hal ini juga terkait dengan keamanan data yang disimpan
pada objek testing. Oleh karena itu sebelum proses analisis keamanan dilakukan, perlu didapatkan dulu perijinan
yang terkait dan koordinasi dengan pihak administrasi terkait jadwal.

4.2. Pengumpulan Data Detail
1. Data server:
a. Hardware: spesifikasi hardware, dan karakteristik merek/model hardware yang digunakan,
b. Software: spesifikasi software, utamanya adalah server web engine yang digunakan, bahasa
pemrograman yang digunakan pada sistem, server database yang digunakan.
2. Data jaringan dan konektivitas : topologi, bandwidth, delay, jitter, latency, jenis dan kapasitas perangkat
intermediate terdekat dengan server, karakteristik dan jenis langganan koneksi internet.

4.3. Penentuan Protokol, Metrik Pengukuran, dan Metode Teknis Testing (dan Metode Pengolahan Data)

Tentukan jenis protokol yang mau diuji coba berkaitan dengan metrik yang mau diukur. Untuk menentukan
kerawanan sistem dari serangan DDos, langkah awal dapat dilakukan testing serangan DoS. Ada banyak jenis
serangan yang bisa dilakukan, tetapi secara umum masuk dalam 3 kategori besar yaitu :

1. Volume based attack: bertujuan untuk menghabiskan bandwidth (saturasi bandwidth) melebihi kapasitas fisik
dari kartu jaringan target. Hal ini mengakibatkan permintaan layanan yang valid tidak bisa diterima.
Pengukuran menggunakan bit per second (bps).Termasuk dalam serangan ini adalah UDP flood, DNS
amplification, ICMP (ping) flood.

2. Protocol attack: juga disebut sebagai state-exhaustion attack, jenis serangan ini berusaha menggunakan sumber
daya server (dari sisi sistem operasi), atau perangkat intermediate seperti firewall dan load balancer.
Pengukuran menggunakan packet per second (pps). Termasuk dalam serangan ini adalah SYN flood, Ping of
Death, fragmented packet attack, dan sejenisnya.

3. Application layer attack: bertujuan untuk melumpuhkan aplikasi yang memberikan layanan dengan
memanfaatkan cara kerja native dari layanan tersebut, misalnya GET / POST floods, serangan spesifik ke
webserver, database server, OS, dll. Pengukuran menggunakan request per second (rps). Juga serangan yang
menggunakan celah keamanan yang sudah ditemukan pada versi aplikasi spesifik. Termasuk dalam serangan ini
adalah Slowloris, HTTP Flood, dan sejenisnya.

4.4. Penentuan Standar Metode Pelaksanaan dan Pengolahan Hasil Tes

Diperlukan sebuah standar untuk mekanisme pelaksanaan khususnya jumlah iterasi tes, dan bagaimana
mengolah hasil tes (cara menghitung atau menentukan hasil tes yang digunakan, apakah rata-rata, tertinggi,
terendah, atau bentuk lainnya).

4.5. Backup Data

Banyak dari proses testing yang dilakukan akan “memaksa” sistem di luar dari batas normal yang mungkin
mengakibatkan kerusakan sebagian atau keseluruhan data yang berjalan. Oleh karena itu, proses backup data (dan
konfigurasi terkait) wajib dilakukan untuk mencegah kehilangan data.

4.6. Pengukuran Baseline Performance

Menggunakan metrik yang sudah ditentukan pada tahap sebelumnya, dilakukan pengukuran kondisi
keseharian (baseline performance). Pengukuran ini dapat dilaksanakan dalam rentang (durasi) yang disesuaikan
dengan objek testing.

4.7. Persiapan Entitas Tester dan Pembuatan Script

Pengujian keamanan untuk DoS (dan DDoS) memerlukan entitas tester (mesin yang menyerang), sehingga
perlu disiapkan sesuai dengan jenis testing yang direncanakan. Hubungan topologi antara entitas tester dengan objek
tes juga perlu didesain agar mengakibatkan dampak serangan maksimal dengan menggunakan jumlah tester
minimal. Testing yang mau dilaksanakan disusun dalam bentuk script yang dapat mudah digunakan untuk memulai,
menghentikan, dan menghasilkan output testing dalam format yang mudah untuk diolah. Dalam penelitian ini
disarankan menggunakan script linux karena obyek riset menggunakan sistem operasi linux.
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4.8. Pelaksanaan Testing dan Analisis Hasil Testing

Adalah pelaksanaan dari testing yang sudah ditentukan pada objek tes. Dilakukan sebanyak n kali (sesuai
dengan kesepakatan pada proses perizinan dan administrasi). Data hasil tes dikumpulkan dan kategorikan. Data hasil
tes dari tiap kategori kemudian diolah dengan metode yang sudah ditetapkan untuk kemudian disajikan secara
kuantitatif dan dibandingkan dengan data baseline, kemudian diukur tingkat kerentanannya (severity) dengan
mempertimbangkan aspek probabilitas. Setelah itu dilakukan pemeringkatan dari tingkat kerentanan tertinggi hingga
terendah.

4.9 Pembuatan Laporan Hasil Tes, dan Rancangan Mitigasi
Berdasarkan analisis hasil testing, disajikan informasi kondisi sistem yang berjalan (as-is).

4.10. Pembuatan Rancangan Mitigasi
Berdasarkan hasil tes, dan dengan menyertakan stakeholder terkait, disusun rancangan mitigasi yang perlu
dilakukan untuk mengurangi dampak serangan yang dapat terjadi.

4.11. Implementasi dan Testing Rancangan Mitigasi

Jika disetujui, maka rancangan mitigasi di implementasikan pada sistem dan proses diulangi dari langkah 6.
Pengulangan dapat dilakukan sesuai kebutuhan dan kondisi kesanggupan organisasi, hingga kondisi saat pihak
administratif merasa hasil sudah memadai (atau tidak bisa dilanjutkan karena keterbatasan SDM dan dana).

4.12. Pembuatan Laporan Akhir

Setelah keseluruhan proses dilakukan, maka perlu disusun laporan akhir yang menunjukkan informasi
komprehensif dari sistem e-learning objek tes, kondisi sebelum, dan kondisi sesudah, dan perubahan nilai -nilai
metrik terkait.

5. KESIMPULAN

Berdasarkan hasil dari penelitian ini, dihasilkan sebuah model framework yang dapat digunakan sebagai
acuan dalam pelaksanaan proses analisis keamanan sistem e-learning Universitas Budi Luhur dari serangan Denial
of Service (DoS). Model ini juga dapat digunakan untuk melakukan proses analisis keamanan pada sistem lain.

6. SARAN

Hasil penelitian ini digunakan untuk pelaksanaan proses analisis kuantitatif, yang kemudian dianalisis dan
dilanjutkan dengan implementasi mitigasi agar keamanan dari sistem e-learning yang menjadi objek riset dapat
ditingkatkan.
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ABSTRAK

Pada era digital saat ini, internet sangat berpengaruh pada kehidupan. Hampir setiap bentuk komunikasi,
kolaborasi, dan proses bisnis memanfaatkan internet. Salah satu bentuk layanan kolaborasi dan otomasi
perkantoran yang populer adalahGoogle Apps. Sebagai layanan yang mencakup aplikasi web untuk komunikasi,
kolaborasi dan produktivitas dalam satu platform berbasis software as a service(SaaS), saat ini Google Apps
adalah tool yang populer dan bermanfaat untuk pekerjaan dan pendidikan. Pelatihan aplikasi Google Apps ini
berfokus pada fungsi kalender, drive, slides dan formulir agar memberikan keterampilan tepat guna dan terbaru.
Penyelenggaraan pelatihan aplikasi Google Apps bagi siswa siswi SMKS Bina Insani Pinang - Kota Tangerang
juga sebagai perwujudan program pengabdian kepada masyarakat (PPM) yang merupakan salah satu penunjang
Tridharma dari dosen pada perguruan tinggi. Pelatihan dilaksanakan menggunakan teknik pembelajaran jarak
jauhteleconference. Berdasarkan tanggapan peserta, pelatihan aplikasi Google Apps ini menjadi kontribusi yang
bermanfaat untuk peningkatan pemahaman dan kemampuan peserta didik di SMKS Bina Insani Pinang Kota
Tangerang.

Kata Kunci : Pelatihan, Google Apps, SMK Bina Insani Pinang, Tridharma.

1. PENDAHULUAN

SMKS Bina Insani Pinang adalah yayasan pendidikan dengan SK Pendirian No 421.5/0462.TU tanggal 31
Desember 2018 yang bergerak di bidang pendidikan masyarakat. Menawarkan pendidikan untuk peningkatan
kompetensi pengembangan konten multimedia, siswa -siswi SMKS Bina Insani juga diharapkan memiliki
kemampuan literasi digital yang baik. Kemampuan yang dimaksud juga mencakup menggunakan fitur-fitur
kolaborasi online yang tersedia saat ini. Berdasarkan pengakuan dari tenaga pengajar, terdapat kekurangan
pengetahuan pada peserta didik SMK Bina Insani untuk memanfaatkan tool kolaborasi, salah satunya karena
kurangnya pelatihan dan tenaga pendidik. Mempertimbangkan bahwa tool kolaborasi online yang paling populer
dan tersedia dengan biaya terjangkau saat ini adalah Google Apps maka dapat dirumuskan permasalahan yang
dihadapi mitra saat ini adalah para peserta didik masih belum bisa memanfaatkan fitur-fitur kolaborasi yang dimiliki
oleh Google Apps. Secara spesifik kemampuan untuk mengoperasikan dan memanfaatkan penjadwalan , berbagi
sumber daya, mengumpulkan data, dan mempersiapkan presentasi.

Berdasarkan kondisi yang dipaparkan di atas, solusi yang diberikan adalah memberikan pelatihan komputer yang
dibutuhkan mitra berupa pelatihan Aplikasi Google Apps yang mencakup fitur Google Calender, Google Drive,
Google Form, dan Google Slides.

Google Apps sendiri merupakan sebuah suite (kumpulan) dari tool-tool online yang disediakan oleh
perusahaan Google, di hosting pada servernya sendiri, dalam konsep Software as a Service (SaaS), sehingga tidak
perlu di download dan di install. Untuk mengaksesnya hanya perlu menggunakan web browser [1] (Georgia
Southern, 2016). Dan saat ini untuk fungsionalitasnya belum dipungut biaya. Terdapat mekanisme subskripsi / sewa
kapasitas penyimpanan untuk jumlah data yang lebih besar, namun untuk kebutuhan pribadi masih sangat memadai
menggunakan versi gratisnya.

Menurut [6] (University of California Santa Cruz, 2019)Google Calendar adalah layanan berbasis web yang
digunakan untuk manajemen kalender personal / organisasi /team yang menyediakan antar muka untuk melihat,
menjadwalkan pertemuan dengan pengguna lain, serta melihat ketersediaan sumber daya. Google Slides, dan Google
Forms adalah layanan berbasis web yang memungkinkan pengguna untuk membuat, mengedit, berbagi, kolaborasi,
export, dan memasukkan konten ke dalam presentasi dan formulir. Sedangkan Google Drive adalah tool berbasis
web yang memungkinkan pengguna untuk menyimpan, transfer dan berbagi file.

Tujuan pelaksanaan pelatihan ini adalah :

1. Membantu memberikan pengetahuan tentang pemanfaatan program aplikasi Google Apps, khususnya Google

Calender, Google Drive, Google Form, dan Google Slides.
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2. Menyebarkan pengetahuan dan keterampilan dalam bidang komputer kepada masyarakat.

Merealisasikan program Tri Dharma Universitas Budi Luhur dalam bidang pengabdian masyarakat.

4. Meningkatkan hubungan dan kerja sama antara lembaga pendidikan Universitas Budi Luhur dengan
kelompok masyarakat.

w

Program pelatihan ini sangat bermanfaat bagi dua pihak, yaitu :
1. Bagi Pelaksana Kegiatan
a. Universitas Budi Luhur
1) Sebagai sarana untuk mempromosikan keberadaan lembaga agar lebih dikenal masyarakat.
2) Meningkatkan partisipasi dalam pengembangan sumber daya manusia, khususnya bidang pendidikan.
3) Sebagai sarana untuk memberikan pengalaman bagi civitas akademik dalam program pengabdian
kepada masyarakat sebagai bagian dari Tri Dharma Perguruan Tinggi.
b. Dosen Pelaksana Kegiatan
Berbagiilmu kepada masyarakat yang sesuai dengan bidang keilmuannya dan dapat menambah
pengalaman dosen dalam mengajar.
c. Mahasiswa
Membantu dosen dalam pelatihan, sehingga dapat ikut belajar dan membimbing peserta dalam
pemanfaatan program aplikasi Google Apps.
2. Bagi Masyarakat / Mitra Pengabdian kepada Masyarakat
a. Sebagai sarana untuk melatih keterampilan peserta dalam membuat Calender, Form, dan ketikan di
Google Dacs.
b. Sebagai salah satu sarana untuk mendapatkan pengetahuan pada bidang TIK.

2. METODE
Tahapan dari persiapan kegiatan PKM hingga laporan kegiatan PKM dilakukan selama 5 Bulan (April2020 —
Agustus 2020) dan tahapan kegiatan akan ditampilkan pada Gambar 1.

artiked ilmizh

Gambar 1. Tahapan Kegiatan Kepada Masyarakat

Uraian kegiatan program pengabdian kepada masyarakat adalah sebagai berikut :
1. Analisis obyek PPM : dilakukan dengan observasi, wawancara, dan studi kepustakaan.

Observasi adalah proses pengambilan data dalam penelitian di mana peneliti atau pengamat melihat
situasi penelitian. Untuk mencapai tujuan pengamatan, diperlukan adanya pedoman pengamatan. Pengamatan
sebagai alat pengumpul data ada kecenderungan terpengaruh oleh pengamat atau observer sehingga hasil
pengamatan tidak objektif[3] (Kusumah and Dwitagama, 2011). Observasi dilakukan dengan mengunjungi mitra
untuk mengetahui kebutuhan mitra dalam proses pengabdian kepada masyarakat yang akan dilakukan oleh dosen
Universitas Budi Luhur. Pembentukan tim dosen dilakukan untuk mempersiapkan tim dan para instruktur
sebagai hasil dari observasi yang telah dilakukan sebelumnya.

Selain observasi juga dilakukan wawancara. Wawancara digunakan sebagai teknik pengumpulan data
apabila peneliti ingin melakukan studi pendahuluan untuk menemukan permasalahan yang harus diteliti, dan
juga apabila peneliti ingin mengetahui hal-hal dari responden yang lebih mendalam dan jumlah respondennya
sedikit.(Sugiyono, 2017). Kegiatan wawancara dilakukan kepada kepala sekolah PKBM Edukasi Jakarta
mengenai kebutuhan yang dapat dijadikan sebagai objek pengabdian kepada masyarakat.

Untuk menghasilkan pelaksanaan analisis yang lebih menyeluruh, dilakukan juga studi kepustakaan.
Studi kepustakaan adalah teknik pengumpulan data dengan mengadakan studi penelaahan terhadap buku-buku,
literatur-literatur, catatan-catatan, dan laporan-laporan yang ada hubungannya dengan masalah yang dipecahkan.
Mempelajari teori yang berkaitan dengan tema pelatihan, dokumentasi mitra dan mencari informasi dari internet
tentang kondisi terbaru dari lokasi mitra [5] (Nazir, 2005).

2. Administrasikerja sama awal:adalah pelaksanaan koordinasi dan persiapan kegiatan pengabdiankepada
masyarakat dan pengajuan permohonan kerjasama dari mitra kepada Universitas BudiLuhur.
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7.

8.

3.

Pembuatan Proposal: sebagai salah satusyarat pengajuan untuk permohonan pelaksanaan kegiatan pengabdian
masyarakat sekaligus pengajuan dana hibah operasional pengabdian masyarakat. Hal ini sesuai dengan aturan
dan kebijakan internal di UniversitasBudi Luhur.

Pembuatan modul ajar : sesuai dengan hasil analisis dan kesepakatan akan kebutuhan materi yang dibutuhkan

mitra, pelaksana kegiatan kemudian membuat modul ajar dengan mengadopsi materi — materi kekinian dari

pengalaman, buku, dan internet.

Pelaksanaan pelatihan dilakukandengan 2 cara yaitu :

5.1. Sosialisasi dengan memberikan ceramah, tanyajawab dan diskusi. Metode ceramah menurut[7] (Wahab,
2015)dimana guru menyampaikan pelajaran dengan membaca dari buku dan mendiktekan pelajaran dengan
penggunaan buku. Diskusi menurut [4] (Nasih and Kholidah, 2009)adalah metode diskusi merupakan
metode pembelajaran yang tepat untuk meningkatkan kualitas interaksi antara peserta didik.

5.2. Pelatihan Komputer dilakukan dengan metodepraktikum. Proses belajar mengajar denganpraktikum yang
menurut[2] (Karmilasari, Kurniawan and Pertiwi, 2014)berarti suatu bentuk pengajaran yang adekuat
untuk membelajarkan keterampilan, pemahaman dan sikap serta memberikan manfaat : (1) melatih
keterampilan-keterampilan yang dibutuhkan mahasiswa (2) memberi kesempatan pada mahasiswa untuk
menerapkan dan mengintegrasikan pengetahuan dan keterampilan yang dimilikinya secara nyata dalam
praktik, (3) membuktikan sesuatu secara ilmiah atau melakukan scientific inquiry , (4) menghargai ilmu dan
keterampilan. Materi pelatihan diberikan dalam bentuksoftcopykepada peserta sehingga para peserta dapat
dengan mudah mengikuti materipelatihan dan dapat dijadikan sebagai bahan praktikum olehpeserta.

Sesuai dengan arahan dari Pembatasan Sosial Berskala Besar (PSBB) yang dikeluarkan oleh pemerintah, dan
berdasarkan kebijakan internal Universitas Budi Luhur: pelaksanaan pengabdian dilakukan dengan cara
pelatihan jarak jauh. Metode yang dipilih adalah sinkronus (waktu bersamaan) menggunakan videoconference
berbasis aplikasi zoom.

Evaluasi kegiatan: dilakukan dengan menyebarkan kuesioner kepada peserta pelatihan bertujuan untuk
mendapatkan umpan balikdari pelatihan yang telah dilaksanakan sebagai bahan evaluasi untuk perbaikan
kegiatan pelatihan di masa mendatang.

Pembuatan laporan dan artikel ilmiah : kegiatan ini dilakukan sebagai laporan hasil pelaksanaan kegiatan dan
untuk memenuhi syarat administratif.

Publikasi pelaksanaan kegiatan agar dapat diketahui oleh khalayak umum.

HASIL DAN PEMBAHASAN
Pada bagian ini akan diuraikan tentang hasil kegiatan pengabdian kepada masyarakat (PKM),

dokumentasikegiatan PKM dan hasil evaluasi kegiatan PKM yang disajikan dalam bentuk grafik.
3.1 Hasil Kegiatan

Pada kegiatan PKM ini kami memberikan pelatihan kepada siswa dari SMKS Bina Insani Pinang Kota
Tangerang.Rencana peserta adalah 30 orang peserta yang mendaftar, saat pelatihan terdapat 26 orang
pesertaaktif. Seluruh peserta diarahkan mengikuti pelatihan dengan dua perangkat, yaitu smartphone yang
menampilkan video conference zoom, dan sebuah perangkat kedua (laptop atau smartphone) untuk
melaksanakan praktikum.

Terdapat 4 sesi pelatihan yang dilaksanakan oleh kedua pelaksana secara bergantian, yaitu:

1. Aplikasi Google Calendar
Para peserta berhasil membuat sebuah kegiatan (Event), di mana pada kegiatan tersebut para peserta
mengundang beberapa rekan siswa untuk berkolaborasi menggunakan Aplikasi Google Meet, baik
menggunakan browser di PC ataupun Smartphone Android.

2. Aplikasi Google Drive
Para peserta berhasil membuat folder, mengupload file, mengupload folder, menghapus file dan folder serta
berbagi file dan folder di Aplikasi Google Drive.

3. Aplikasi Google Slide
Para peserta berhasil membuat google slide, menentukan tema, membuat transisi slide, memberikan
animasi, memberikan komentar serta menampilkan presentasi yang telah mereka buat.

4. Aplikasi Google Form
Para peserta berhasil membuat formulir baru, dimana formulir tersebut dibagikan untuk diisikan oleh para
peserta lainnya secara online.
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Dalam pelaksanaannya terdapat dua kendala yang dialami:

1. Permasalahan pertama : ada beberapa peserta yang sulit untuk masuk ke room aplikasi zoom meeting. Hal
ini dikarenakan masalah akses internet yang mengalami perlambatan. Namun demikian setelah dicobanya
beberapa saat kemudian, peserta yang mengalami kendala tersebut dapat bergabung ke dalam room zoom
meeting.

2. Permasalahan kedua adalah habisnya kuota / putusnya koneksi internet pada peserta pelatihan. Hal ini
sangat disayangkan, sudah dilakukan langkah mitigasi sebelumnya dengan memberikan biaya untuk
membeli kuota paket data. Namun karena bervariasinya provider (harga per GB berbeda), perbedaan
penggunaan bandwidth perangkat (resolusi yang dipakai), mengakibatkan penggunaan bandwidth yang
berbeda.

Permasalahan kedua mengakibatkan jumlah peserta yang bertahan pada sesi terakhir (keempat) mengalami

penurunan.

3.2 Dokumentasi Kegiatan Pengabdian Masyarakat

Susunan acara pada pelaksanaan pelatihan tanggal 30 Juli 2020 adalah sebagai berikut:
Persiapan dan testing (08:30-09:00)
Pembukaan (09:00-09:15)
Sesi pertama : Google Calendar oleh Irawan (09:15-10:15)
Istirahat 1 (10:15-10:30)
Sesi kedua : Google Drive oleh Joko Christian (10:30-11:30)
Tanya jawab sesi 1 dan 2 (11:30-12:00)
Istirahat 2 (12:00-13:00)
Sesi ketiga : Google Slides oleh Joko Christian (13:00-14:00)
Sesi keempat : Google Forms oleh Irawan (14:00-15:00)
10 Tanya jawab sesi 2 dan 4 (15:00-15:30)
11. Penutup (15:30-16:00)

©o~Noa~®WNE

Padagambar 2, adalah screenshoot pembicara sedang menyampaikan materi pelatihan.

Gambar 2. Instruktur Memberikan Materi Pelatihan : Irawan (Kiri), Dan Joko Christian(Kanan)

Pada gambar 3, adalah screenshot zoom meeting saat acara berlangsung.

SNl
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Gambar 3. Screenshot Zoom Pelaksanaan Pelatihan
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Pelaksanaan pelatihan direkam dan di upload pada Youtube pada link https://youtu.be/ntNrFox-efc seperti yang
terlihat pada gambar 4.

PENGABDIAN KEPADA MASYARAKAT
PELATIHAN APLIKASI GOOGLE APPS UNTUK SMKS BINA INSAN PINANG

k’ IRAWAN-JOKO CHRISTIAN a

Gambar 4. Screenshot Zoom Pelaksanaan Pelatihan

3.3 Hasil Evaluasi Kegiatan Pengabdian

Berikut adalah hasil evaluasi kegiatan PKM Pelatihan Google Apps untuk siswa siswi SMKS Bina Insani

Pinang Kota Tangerangberdasarkan hasil kuesioner yang dibarkan kepada 26 peserta.

1. Penjelasan instruktur dalam penyampaian materi.
23% peserta menyatakan sangat baik, 69% peserta menyatakan baik, dan 8% menyatakan cukup. Detail
ditampilkan pada Gambar 5 sisi kiri.

2. Kecepatan tempo penyampaian materi oleh instruktur.
12% peserta menyatakan sangat baik dengan pernyataan ini, 46% peserta menyatakan baik, 38% peserta
menyatakan cukup, dan 4% menyatakan kurang.Detail ditampilkan pada Gambar 5 sisi kanan.

Penjelasan instruktur dalam penyampaian materi Kecepatan Tempo Penyampaian Materi oleh
Instruktur.
0% " 0%
4% gy
8%

23%
12%

38%

\

Sangat Baik Baik Cukup Kurang = Sangat Kurang Sangat Baik Baik Cukup Kurang = Sangat Kurang

46%
69%

Gambar 5. Hasil Kuesioner : Penjelasan instruktur dalam penyampaian materi (kiri) dan
Kecepatan tempo penyampaian materi oleh instruktur (kanan)

3. Kejelasan materi yang disampaikan instruktur.
46% peserta menyatakan sangat baik dengan pernyataan ini, 27% peserta menyatakan baik, dan 27%
menyatakan cukup. Detail ditampilkan pada Gambar 6 sisi kiri.

4. Kelengkapan materi yang diberikan.
39% peserta menyatakan sangat baik dengan pernyataan ini, 42% peserta menyatakan baik, dan 19%
menyatakan cukup. Detail ditampilkan pada Gambar 6 sisi kanan.

510



Proceeding SENDIU 2021 ISBN: 978-979-3649-72-6

Kejelasan materi yang disampaikan instruktur. Kelengkapan materi yang diberikan

0% " 0% 0% = 0%

4

= Sangat Baik = Baik = Cukup Kurang = Sangat Kurang = Sangat Baik = Baik = Cukup Kurang = Sangat Kurang

Gambar 6. Hasil Kuesioner : Kejelasan materi yang disampaikan instruktur. (kiri), dan
Kelengkapan materi yang diberikan (kanan)
5. Kesesuaian fasilitas untuk pelatihan (akses internet).
Yang dimaksud disini adalah kecukupan dana yang diberikan untuk membeli paket data/ akses internet.
23% peserta menyatakan sangat baik dengan pernyataan ini, 35% peserta menyatakan baik, 23%
menyatakan cukup dan 19% menyatakan sangat kurang. Detail ditampilkan pada Gambar 7 sisi kiri.
6. Kualitas layanan panitia pelatihan
42% peserta menyatakan sangat baik dengan pernyataan ini, 39% peserta menyatakan baik, dan 19%
menyatakan cukup.Detail ditampilkan pada Gambar 7 sisi Kiri.

Kesesuaian fasilitas untuk pelatihan (akses Kualitas layanan panitia pelatihan

internet) 0% won

= 0%

—

= Sangat Baik = Baik = Cukup Kurang = Sangat Kurang = Sangat Baik = Baik = Cukup Kurang = Sangat Kurang

Gambar 7. Hasil Kuesioner :Kesesuaian fasilitas untuk pelatihan (akses internet) (kiri), dan
Kualitas layanan panitia pelatihan (kanan)

7. Kesesuaian isi pelatihan terhadap kebutuhan peserta
42% peserta menyatakan sangat baik dengan pernyataan ini, 42% peserta menyatakan baik dan 16% peserta
menyatakan cukup. Detail ditampilkan pada Gambar 8 sisi kiri.

8. Kepuasan anda/peserta mengikuti pelatihan.
42% peserta menyatakan sangat baik dengan pernyataan ini, 50% peserta menyatakan baik, dan 8% kurang.
Detail ditampilkan pada Gambar 8 sisi kanan.

Kesesuaian isi pelatihan terhadap kebutuhan Kepuasan anda/peserta mengikuti pelatihan

peserta
. 0% = 0%

8%

0% __ = 0%

= Sangat Baik = Baik = Cukup Kurang = Sangat Kurang = Sangat Baik = Baik = Cukup Kurang = Sangat Kurang

Gambar 8. Hasil Kuesioner : Kesesuaian isi pelatihan terhadap kebutuhan peserta(kiri), dan
Kepuasan anda/peserta mengikuti pelatihan (kanan)
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4. KESIMPULAN
Pelaksanaan program pengabdian masyarakat yang bekerjasama dengan mitra dari SMKSBina Insani Kota
Tangerang dapat terlaksana dengan baik dengan kesimpulan sebagai berikut:

1. Kegiatan pelatihan aplikasi Google Apps bagi siswa siswi SMKS Bina Insani Pinang Kota Tangerang ini dapat
memberikan tambahan wawasan bagi para peserta didik siswa dan siswi SMKS Bina Insani Pinang Kota
Tangerang.

2. 42% peserta menyatakan sangat sesuai atas isi materi pelatihan terhadap kebutuhan peserta pelatihan, dan 50%
peserta menyatakan puas mengikuti kegiatan pelatihan ini.

3. Terdapat 8% peserta yang merasa kurang puas dalam mengikuti kegiatan pelatihan ini, hal ini dikarenakan
pelaksanaan pelatihan ini dilaksanakan secara online.

5. SARAN

Sedangkan saran untuk masa depan adalah :

1.

[1]

[2]

[3]
[4]
[5]
[6]
[7]

Untuk mempertajam kemampuan, kegiatan pelatihan ini dapat dilaksanakan lagi secara tatap muka (jika situasi
sudah memungkinkan), agar interaksi antara instruktur pelatihan dan peserta pelatihan lebih dapat dilakukan
secara maksimal.

Terdapat kerja sama antara SMKS Bina Insani Pinang Kota Tangerang dan Fakultas Teknologi Informasi
Universitas Budi Luhur, sehingga kegiatan pengabdian kepada masyarakat untuk selanjutnya lebih mudah untuk
dilaksanakan.
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