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ABSTRAK

IMPLEMENTASI ALGORITMA AES 128 UNTUK PENGAMANAN FILE

DATA REMAP ECU KENDARAAN BERMOTOR PADA BENGKEL ANAK
MATIC SPEED (AMS)

Oleh : Scesha Aldo Fahrezza (2211500703)

Perkembangan teknologi Electronic Control Unit (ECU) pada kendaraan
bermotor menyebabkan meningkatnya kebutuhan akan keamanan file
remap ECU yang digunakan dalam proses tuning kendaraan. Di Bengkel
Anak Matic Speed (AMS), file remap ECU berformat .bin dan .hex masih
memiliki risiko pencurian, modifikasi, maupun penyalahgunaan karena
belum dilengkapi mekanisme pengamanan yang memadai. Penelitian ini
bertujuan mengimplementasikan algoritma Advanced Encryption
Standard (AES)-128 sebagai solusi untuk menjaga kerahasiaan dan
integritas file remap ECU. Metode penelitian yang digunakan adalah
metode eksperimen dengan model pengembangan perangkat lunak
Waterfall yang meliputi analisis kebutuhan, perancangan sistem,
implementasi, dan pengujian. Sistem dikembangkan berbasis web
menggunakan bahasa pemrograman PHP, database MySQL, dan pustaka
OpenSSL. Pengujian dilakukan menggunakan Black Box Testing untuk
menguji fungsi-fungsi aplikasi serta pengujian performa dengan
mengukur waktu proses enkripsi dan dekripsi pada empat sampel file
remap ECU. Hasil penelitian menunjukkan bahwa algoritma AES-128
berhasil diimplementasikan pada aplikasi pengamanan file remap ECU
dan seluruh fitur sistem berjalan sesuai dengan kebutuhan fungsional. File
yang telah dienkripsi hanya dapat dikembalikan ke bentuk semula melalui
proses dekripsi menggunakan kunci yang benar, sehingga kerahasiaan dan
integritas data tetap terjaga. Hasil pengujian juga menunjukkan proses
enkripsi dan dekripsi dapat dilakukan dengan baik pada seluruh sampel
file tanpa menyebabkan kerusakan data, sehingga implementasi AES-128
dapat menjadi solusi yang efektif untuk meningkatkan keamanan
penyimpanan file remap ECU di Bengkel Anak Matic Speed (AMS).

Kata Kunci: Kriptografi, Advanced Encryption Standard (AES-128),
Pengamanan File, Remap ECU, Electronic Control Unit (ECU).

xv+59 halaman; 29 gambar; 21 tabel; 3 lampiran.
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