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Pada kesempatan ini kami menyampaikan terima kasih yang sebesar-besarnya kepada 
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mitra bestari yang telah mereview semua makalah sehingga kualitas isi dari makalah dapat 
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bersama, semoga prosiding ini dapat menambah khasanah pengembangan ilmu pengetahuan 

dan teknologi informasi di Indonesia. 
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Abstrak- Seiring pesatnya perkembangan teknologi informasi, kebutuhan akan perlindungan data digital menjadi semakin 
penting, terutama dalam menjaga kerahasiaan file yang mengandung informasi sensitif. File tersebut meliputi kontrak 
karyawan, data pribadi karyawan, serta laporan penjualan yang jika diakses oleh pihak yang tidak berwenang dapat 
menimbulkan risiko serius, seperti pencurian maupun manipulasi data yang merugikan perusahaan. Penelitian ini bertujuan 
mengimplementasikan algoritma Advanced Encryption Standard (AES) dengan panjang kunci 128 bit menggunakan mode 
Counter (CTR) sebagai solusi untuk meningkatkan keamanan file digital. Hasil percobaan menunjukkan bahwa proses 
enkripsi mampu mengubah isi file menjadi ciphertext atau teks sandi yang tidak dapat dibaca tanpa kunci dekripsi. 
Selanjutnya, proses dekripsi berhasil mengembalikan file ke bentuk semula (plaintext) secara utuh tanpa kehilangan data. 
Pengujian ini menunjukkan bahwa proses enkripsi dan dekripsi berlangsung cepat untuk file berukuran di bawah 10 MB. 
Berdasarkan hasil tersebut, algoritma AES-128 CTR terbukti efektif diimplementasikan sebagai sistem pengamanan file 
digital di perusahaan dan mampu mencegah akses tidak sah melalui penggunaan kunci enkripsi yang hanya dimiliki pihak 
berwenang. 

Kata Kunci: Keamanan data, AES-128, mode CTR, Enkripsi 

 
WEB-BASE FILE SECURITY USING AES-128 CRT METHOD  

 
Abstract- Along with the rapid advancement of information technology, the need for digital data protection has become 
increasingly essential, particularly in safeguarding files containing sensitive information. These files include employee 
contracts, personal employee data, and sales reports which, if accessed by unauthorized parties, may lead to serious risks 
such as data theft or manipulation that could harm the company. This study aims to implement the Advanced Encryption 
Standard (AES) with a 128-bit key length using the Counter (CTR) mode as a solution for enhancing digital file security The 
results show that the encryption process successfully transformed the file contents into ciphertext that cannot be read without 
the decryption key. Furthermore, the decryption process accurately restored the files to their original plaintext form without 
any data loss The results show that the encryption and decryption processes are fast for files under 10 MB. Based on these 
findings, the AES-128 CTR algorithm is proven to be effective when implemented as a digital file security system and is 
capable of preventing unauthorized access through the use of encryption keys possessed only by authorized parties. 

Keywords: File security, AES-128, CTR mode, Encryption. 
 
 

 
1. PENDAHULUAN  

PT. Aridzka Prima Nusantara mengelola berbagai dokumen penting seperti kontrak bisnis, data karyawan, 
dan laporan penjualan. Akses tidak sah terhadap file tersebut berisiko menimbulkan kebocoran, pencurian, 
maupun manipulasi data yang dapat berakibat pada kerugian perusahaan[1]. Untuk mencegah hal ini, diperlukan 
sistem keamanan yang mampu melakukan enkripsi dan dekripsi file digital[2]. 

Salah satu algoritma kriptografi yang banyak digunakan adalah Advanced Encryption Standard (AES). 
AES memiliki tingkat keamanan yang tinggi dan efisiensi yang baik dalam memproses data[3][4]. Proses 
enkripsi dan dekripsi pada AES lebih cepat dibandingkan algortima lain. Mode Counter (CTR) pada AES 
memungkinkan proses enkripsi dan dekripsi dilakukan secara paralel, sehingga efisien dalam menangani file 
berukuran besar[5]. AES-128 dengan panjang kunci 128 bit memberikan tingkat keamanan yang kuat, sehingga 
sulit diretas oleh pihak yang tidak sah[6]. 

Berbagai penelitian sebelumnya telah membuktikan efektivitas AES-128 dalam melindungi data[7] seperti 
data pribadi karyawan, file kontrak karyawan ataupun data transaksi perusahaan[8][9], namun sebagian besar 
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penelitian belum mengoptimalkan mode CTR. Oleh karena itu, penelitian ini mengimplementasikan AES-128 
CTR berbasis web pada PT. Aridzka Prima Nusantara untuk meningkatkan keamanan dokumen, mempercepat 
proses enkripsi-dekripsi, serta meminimalkan risiko kebocoran informasi perusahaan. 

2. METODE PENELITIAN 
2.1 Advance Encryption Standard (AES)  

Rijndael merupakan algoritma kriptografi yang dikembangkan oleh Vincent Rijmen dan Joan Daemen dari 
Belgia. Algoritma ini memenangkan Cryptographic Algorithm Contest sebagai pengganti dari algoritma DES. 
Setelah melalui proses standarisasi oleh NIST (National Institute of Standards and Technology), Rijndael resmi 
ditetapkan sebagai standar enkripsi nasional dengan nama Advanced Encryption Standard (AES) pada tanggal 22 
Mei 2002. AES termasuk ke dalam kategori algoritma block cipher dengan kunci simetris, yang berarti proses 
enkripsi dan dekripsi dilakukan menggunakan kunci yang sama. Data yang diolah dalam algoritma ini memiliki 
panjang 128-bit, di mana setiap kelompok data 128-bit disebut sebagai blok data atau plaintext. Blok plaintext 
tersebut kemudian diubah menjadi ciphertext melalui proses enkripsi. Pada setiap putaran enkripsi, AES 
memanfaatkan kunci berbeda yang dikenal sebagai round key. Jumlah putaran enkripsi bergantung pada panjang 
kunci yang digunakan. Tabel 1 menampilkan variasi algoritma AES berdasarkan panjang kunci, ukuran blok, 
serta jumlah putaran (Nr) yang diperlukan[3]. 

Tabel 1. Jumlah round / putaran 

Tipe AES Jumlah 
Key 

Besar blok Jumlah 
Round 

AES 128 4 4 10 
AES 192 6 4 12 
AES 256 8 4 14 

2.2 Counter Mode 
Counter Mode (CTR) adalah salah satu mode operasi block cipher yang meningkatkan fleksibilitas dan 

efisiensi enkripsi. Pada mode ini, sebuah penghitung (counter) dienkripsi lalu digabungkan dengan plaintext 
melalui operasi XOR untuk menghasilkan ciphertext. Prosesnya simetris, sehingga dekripsi cukup dengan meng-
XOR kembali ciphertext dengan hasil enkripsi counter. 

Keunggulan CTR adalah setiap blok dapat diproses secara independen, sehingga mendukung eksekusi 
paralel yang cepat, berbeda dengan mode lain seperti CBC yang bergantung antar blok. Selain itu, CTR dapat 
mengenkripsi data dengan ukuran tidak tetap, karena hanya menggunakan bagian keystream yang diperlukan. 
Hal ini membuat CTR efisien, fleksibel, dan cocok untuk berbagai ukuran data[10].  

2.3 Penerapan AES – 128 CTR 
Penelitian ini menggunakan algoritma AES-128 CTR yang dipilih karena memiliki efisiensi tinggi serta 

mendukung proses enkripsi dan dekripsi secara paralel[11]. Sistem dibangun berbasis web menggunakan PHP 
Native dan MySQL, dengan arsitektur client-server. Alur utama sistem ditunjukkan pada Gambar 1 berupa 
flowchart, yang meliputi tahap upload file, proses enkripsi dengan AES-128 CTR, penyimpanan file terenkripsi 
di server, input kunci valid, hingga dekripsi untuk memperoleh kembali file asli. Pengujian dilakukan terhadap 
file berformat PDF, Excel, dan Word dengan ukuran file kurang dari 10 MB. Kinerja sistem diukur dari 
kecepatan proses enkripsi dan dekripsi. 
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Gambar 1. Penerapan  AES-128 CTR 

3. HASIL DAN PEMBAHASAN 
3.1 Lingkungan Percobaan 

Agar sistem dapat berfungsi secara optimal sesuai dengan tujuan yang ditetapkan, diperlukan dukungan 
perangkat keras dan perangkat lunak dengan spesifikasi teknis yang sesuai. Penentuan spesifikasi ini bertujuan 
untuk memastikan stabilitas kinerja sistem serta meningkatkan efisiensi dalam proses operasionalnya. 
a. Spesifikasi perangkat keras 

Processor  : AMD Ryzen 3  
Memori  : 16 GB 
Storage  : SSD 512 GB 
Spesifikasi perangkat keras ini dipilih karena, processor AMD Ryzen 3 mampu menangani proses 
komputasi enkripsi–dekripsi dengan kecepatan memadai, memori 16 GB mendukung pemrosesan data 
tanpa hambatan, dan penggunaan SSD memberikan akses data lebih cepat disbanding HDD 

b. Spesifikasi perangkat lunak 
Operation system : Windows 10 
Web Server  : Apache 2.4.58 
Database  : MySql 8.2.12 
Spesifikasi perangkat lunak ini dipilih karena, Windows 10 lebih stabil dan kompatibel dengan library 
kriptografi serta bahasa pemrograman yang digunakan, Web Server Apache 2.4.58 mudah dikonfigurasi 
dengan modul enkripsi berbasis PHP, dan MySQL 8.2.12 digunakan karena mendukung performa tinggi 
untuk menyimpan data terenkripsi. 

3.2   Flowchart 
Flowchart atau bagan alur adalah diagram yang menampilkan langkah-langkah dan keputusan untuk 

melakukan sebuah proses dari suatu program. 
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3.3 Flowchart Enkripsi dan Dekripsi 
Flowchart pada gambar 3 menggambarkan alur proses enkripsi menggunakan metode AES-128 CTR yang 

diimplementasikan dalam aplikasi. Flowchart pada gambar 4 menjelaskan proses dekripsi dengan metode yang 
sama di dalam aplikasi. 
 

 
Gambar 2. Flowchart Enkripsi  

 

 
Gambar 3. Flowchart Dekripsi  
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Kesamaan alur pada enkripsi dan dekripsi ini terjadi karena mode CTR hanya membutuhkan hasil enkripsi 
counter sebagai keystream. Baik enkripsi maupun dekripsi, operasi utamanya tetap berupa XOR antara 
keystream dengan data, sehingga prosesnya bersifat simetris. 

3.4 Tampilan Halaman Upload Dokumen 

 
Gambar 5. Tampilan Upload Dokumen 

 
Pada gambar 5 pengguna mengunggah file terlebih dahulu, kemudian memilih kategori, memasukkan 

password, dan mengisi deskripsi file. Setelah semua informasi diisi, pengguna menekan button upload untuk 
memulai proses pengunggahan sekaligus enkripsi. 

3.5 Tampilan Notifikasi Upload dan Enkripsi Berhasil 

 
Gambar 6. Tampilan Notifikasi berhasil upload dan ekripsi 

 
Pada gambar 6 ketika file berhasil diunggah, sistem menampilkan notifikasi bahwa proses upload dan 

enkripsi telah berhasil, disertai dengan informasi mengenai waktu enkripsi. Tampilan notifikasi ini berfungsi 
sebagai umpan balik kepada pengguna terberhasilan enkripsi, namun terdapat keterbatsan yaitu jika terjadi 
kegagalan tidak ada log detail. 
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3.6 Tampilan Hasil Proses Enkripsi 

 
Gambar 7. Tampilan Hasil Proses Enkripsi 

 
Pada gambar 7 ditunjukkan hasil dari proses enkripsi yang berhasil dilakukan. Tampilan tersebut berfungsi 

untuk membuktikan bahwa isi file telah berubah menjadi rangkaian kalimat yang tidak dapat dibaca. 

3.7 Tampilan Halaman Detail File 

 
Gambar 8. Tampilan Halaman Detail File  

 
Pada gambar 8 menampilkan informasi seperti nama file, ukuran, kategori, tanggal upload, dan deskripsi. 

Selain itu tersedia tombol kembali untuk navigasi dan download untuk mengunduh file. Yang dimana dapat 
memberikan kemudahan bagi pengguna untuk mengenali file sebelum diunduh, mengurangi risiko salah unduh 
file. 
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3.8 Tampilan Input Password Dekripsi 

 
Gambar 9. Tampilan Input Password 

 
Pada gambar 9 pengguna diminta untuk memasukkan kata sandi yang sesuai kemudian menekan tombol 

download untuk melanjutkan proses dekripsi sekaligus pengunduhan file, tetapi autentikasi masih berbasis 
password, belum ada opsi 2FA atau manajemen kunci yang lebih aman. 

3.9 Tampilan Hasil Download 

 
Gambar 10. Tampilan Hasil Download 

 
Pada gambar 10 ketika file berhasil didekripsi, sistem akan langsung mengunduh file yang  

3.10 Tampilan Hasil Proses Dekripsi  

 
Gambar 11. Tampilan Hasil Proses Dekripsi 



 

 

6th Seminar Nasional Mahasiswa Fakultas Teknologi Informasi (SENAFTI) 
20 September 2025 – Jakarta, Indonesia 

Volume 4, Nomor 2, September 2025 - ISSN 2962-8628 (online) 

 

Fribyan Yusuf | https://senafti.budiluhur.ac.id/index.php/senafti/index | Page 181 
 

 
Pada gambar 11 file yang telah melalui proses dekripsi menunjukkan hasil yang berhasil dilakukan yang 

dimana isi file kembali ke bentuk normal sehingga dapat dibaca seperti semula, namun tidak ada mekanisme 
pelaporan jika terjadi file corrupt 

3.11 Pengujian 
Pada tahap dilakukan pengujian pada proses Enkripsi dan Dekripsi menggunakan algoritma AES-128 CTR 

untuk memastikan bahwa aplikasi berjalan dengan baik. 
a. Pengujian Enkripsi 

Hasil pengujian proses enkripsi ditampilkan pada tabel berikut. 

Tabel 2. Tabel Enkripsi  

No Dokumen Ukuran File Status 
Enkripsi Waktu 

1 Laporan Penjualan Juni 2025.xlsx 16kb Terenkripsi 0.427 detik 
2 Kontrak Kerja Kayawan.docx 80kb Terenkripsi 0.268 detik 
3 Data Pribadi Karyawan.docx 77kb Terenkripsi 0.286 detik 
4 Kontrak Kerja Kayawan.pdf 169kb Terenkripsi 0.574 detik 
5 Data Pribadi Karyawan.pdf 121kb Terenkripsi 2.137 detik 

 
b. Pengujian Dekripsi 

Hasil pengujian proses dekripsi ditampilkan pada tabel berikut. 

Table 3. Tabel Dekripsi 

No Dokumen Ukuran File Status 
Dekripsi Waktu 

1 Laporan Penjualan Juni 2025.xlsx 16 kb Berhasil 0.9 detik 
2 Kontrak Kerja Kayawan.docx 79.82 Berhasil 0.34 detik 
3 Data Pribadi Karyawan.docx 76.94 kb Berhasil 0.34 detik 
4 Kontrak Kerja Kayawan.pdf 163.83 kb Berhasil 0.60 detik 
5 Data Pribadi Karyawan.pdf 120.29 kb Berhasil 0.56 detik 

 
Berdasarkan hasil pengujian pada Tabel 2 dan Tabel 3, menunjukkan bahwa proses enkripsi dan dekripsi 

dengan AES-128 CTR berjalan baik, namun kinerja tidak selalu sebanding dengan ukuran file. Perbedaan ukuran 
file antara hasil enkripsi dan dekripsi disebabkan oleh metadata serta padding yang ditambahkan saat enkripsi 
dan dihapus kembali saat dekripsi. Waktu enkripsi juga dipengaruhi oleh kompleksitas struktur internal file dan 
kondisi sistem, sehingga file berukuran lebih kecil bisa membutuhkan waktu lebih lama dibanding file yang lebih 
besar. Selain itu, enkripsi cenderung lebih lambat daripada dekripsi karena adanya proses tambahan seperti 
pembangkitan nonce dan penulisan ciphertext. Dengan demikian, diperlukan pengujian berulang dan pada file 
yang lebih besar agar hasil kinerja sistem lebih representatif. 

4. KESIMPULAN 
Penelitian ini berhasil mengimplementasikan algoritma AES-128 CTR dalam sistem pengamanan file 

berbasis web pada PT. Aridzka Prima Nusantara. Hasil pengujian menunjukkan bahwa proses enkripsi dan 
dekripsi berjalan dengan baik, dengan rata-rata waktu enkripsi 0,738 detik dan dekripsi 0,548 detik untuk file 
berukuran di bawah 10 MB. Mode CTR terbukti mendukung efisiensi karena memungkinkan enkripsi dan 
dekripsi dilakukan secara paralel, sehingga waktu pemrosesan keseluruhan relatif cepat dan tidak melebihi 5 
detik. Algoritma ini juga meningkatkan keamanan file karena hanya dapat dibuka dengan key yang valid, 
sehingga mencegah akses tidak sah dan mengurangi risiko kebocoran data. Aplikasi berbasis web memberikan 
kemudahan penggunaan serta memperkuat perlindungan dokumen perusahaan. Adapun keterbatasan penelitian 
terletak pada pengujian file berukuran kecil, sehingga penelitian lanjutan disarankan untuk menguji file 
berukuran besar, menggunakan variasi panjang kunci, serta membandingkan kinerja dengan algoritma atau mode 
enkripsi lainnya. 
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