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penyelenggaraan SENAFTI ke-6. Buku prosiding ini berisi 4 (empat) topik yaitu: Cyber 
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mitra bestari yang telah mereview semua makalah sehingga kualitas isi dari makalah dapat 
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bersama, semoga prosiding ini dapat menambah khasanah pengembangan ilmu pengetahuan 

dan teknologi informasi di Indonesia. 
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Abstrak-Perkembangan teknologi informasi yang pesat membawa dampak positif sekaligus tantangan dalam keamanan sistem 
informasi. Di satu sisi, kemajuan teknologi memberikan kemudahan dalam komunikasi, penyimpanan, serta distribusi data, 
namun di sisi lain serangan siber semakin kompleks, bervariasi, dan masif sehingga dibutuhkan sistem deteksi yang tidak hanya 
cepat, tetapi juga mampu mengidentifikasi pola serangan secara akurat dan efisien. Penelitian ini bertujuan untuk menerapkan 
algoritma random forest dalam mendeteksi serangan siber berdasarkan data log keamanan. Random forest dipilih karena 
kemampuannya dalam menangani data berdimensi tinggi, mencegah overfitting, serta menghasilkan model yang stabil dan 
akurat. Data yang digunakan dalam penelitian diperoleh dari hasil simulasi serangan pada jaringan lokal yang mencakup 
berbagai jenis serangan umum seperti brute force, port scanning, dan injection. Sebelum dianalisis, data diproses melalui tahap 
pra-pemrosesan yang meliputi pembersihan data, normalisasi, serta pembagian menjadi data pelatihan dan data pengujian agar 
model dapat belajar secara optimal. Hasil evaluasi menunjukkan bahwa algoritma random forest mampu mengklasifikasikan 
aktivitas jaringan dengan tingkat akurasi yang tinggi. Dengan demikian, implementasi algoritma ini dapat meningkatkan 
efektivitas sistem deteksi dini terhadap serangan siber serta mendukung pengambilan keputusan strategis dalam bidang 
keamanan siber, sekaligus menjadi landasan penelitian lanjutan dalam mengembangkan teknologi pertahanan digital yang 
adaptif, andal, dan berkelanjutan. Selain itu, penelitian ini juga merekomendasikan integrasi model dengan sistem pemantauan 
real-time dan kebijakan respons otomatis untuk mempercepat mitigasi insiden dan mengurangi dampak operasional. 

Kata Kunci: Random Forest, Deteksi Keamanan Siber, Data Mining  

 
IMPLEMENTATION OF RANDOM FOREST ALGORITHM TO DETECT 

CYBER ATTACKS  
 

Abstract-The rapid development of information technology brings both positive impacts and challenges to information system 
security. On the one hand, technological advances facilitate communication, storage, and data distribution. However, on the 
other hand, cyberattacks are increasingly complex, varied, and massive, requiring a detection system that is not only fast but 
also able to identify attack patterns accurately and efficiently. This study aims to apply the Random Forest algorithm to detect 
cyberattacks based on security log data. Random Forest was chosen because of its ability to handle high-dimensional data, 
prevent overfitting, and produce stable and accurate models. The data used in the study were obtained from attack simulations 
on local networks covering various types of common attacks such as brute force, port scanning, and injection. Before being 
analyzed, the data was processed through a pre-processing stage that included data cleaning, normalization, and division into 
training and testing data to enable the model to learn optimally. The evaluation results showed that the Random Forest 
algorithm was able to classify network activity with a high degree of accuracy. Thus, the implementation of this algorithm can 
improve the effectiveness of early detection systems against cyberattacks and support strategic decision-making in the field of 
cybersecurity. It also serves as a foundation for further research in developing adaptive, reliable, and sustainable digital 
defense technology. In addition, this study also recommends integrating the model with real-time monitoring systems and 
automated response policies to accelerate incident mitigation and reduce operational impact. 

Keywords: Random Forest, Cyber Security Detection, Data Mining 
 

1. PENDAHULUAN  
Perkembangan teknologi informasi memengaruhi berbagai sektor, mulai komunikasi hingga pemerintahan. 

Namun, peningkatan pemanfaatan digital juga diiringi ancaman keamanan yang kian beragam, seperti brute force, 
port scanning, dan injection, yang dapat mengganggu kerahasiaan, integritas, maupun ketersediaan data [1], [2].  

Di tengah ancaman yang terus berkembang ini, penting bagi sebuah sistem untuk memiliki kemampuan 
dalam mendeteksi serangan sejak dini agar dapat mencegah kerusakan lebih lanjut. Salah satu pendekatan yang 
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efektif adalah dengan menggunakan teknik data mining, khususnya klasifikasi, untuk mengidentifikasi pola-pola 
anomali dalam data aktivitas jaringan [3] [4]. 

Algoritma random forest merupakan salah satu metode klasifikasi dalam data mining yang terbukti efektif 
dalam menangani masalah prediksi dan deteksi. Algoritma ini bekerja dengan membangun banyak pohon 
keputusan (decision tree) dan menggabungkannya untuk menghasilkan prediksi yang lebih akurat dan tahan 
terhadap overfitting. Kemampuannya dalam menangani data berdimensi tinggi menjadikannya cocok untuk 
diterapkan dalam analisis log serangan yang biasanya memiliki banyak fitur [5]. 

 

2. METODE PENELITIAN 
2.1 Alur Penelitian Random Forest 

 
Gambar 1. Metode Penelitian 

 
Gambar 1 menunjukkan metode penelitian yang digunakan, yaitu pendekatan supervised learning dengan 

algoritma random forest. Tahapan penelitian dimulai dari pengumpulan data log keamanan, kemudian dilakukan 
proses pra-pemrosesan data seperti pembersihan dan normalisasi. Setelah itu, data dibagi menjadi data latih 
(training data) dan data uji (testing data) dengan proporsi tertentu agar model dapat belajar sekaligus diuji 
performanya. Selanjutnya, data latih digunakan untuk melatih model random forest sehingga model mampu 
mengenali pola serangan. Model yang telah terbentuk kemudian digunakan untuk mendeteksi serangan siber 
berdasarkan data uji maupun data baru. 
 

2.1.1 Pengumpulan Data 
Tahap pertama adalah mengumpulkan data yang akan digunakan sebagai bahan penelitian atau eksperimen.  

a. Data bisa berasal dari log sistem, hasil monitoring, dataset publik, maupun simulasi serangan. 
b. Tujuannya agar kita punya bahan mentah yang berisi aktivitas normal dan aktivitas serangan. 

 
2.1.2 Pemrosesan Data 

Setelah data terkumpul, perlu dilakukan pemrosesan atau preprocessing. 
a. Misalnya: membersihkan data (hapus duplikasi/error), mengubah format data agar konsisten, memilih fitur 

(feature selection), atau normalisasi. 
b. Hasilnya adalah data yang siap untuk dipakai melatih model machine learning. 

 
2.1.3 Bagi Data Menjadi Training dan Testing 

Data yang sudah bersih tidak langsung dilatih semua, tapi dibagi menjadi dua: 
a. Training set: dipakai untuk melatih model agar bisa belajar pola. 
b. Testing set: dipakai untuk menguji performa model, apakah bisa mendeteksi data baru yang belum pernah 

dilihat. 
 

2.1.4 Latih Model Random Forest 
Di tahap ini, algoritma random forest digunakan untuk membangun model. 

a. Random forest adalah metode ensemble machine learning berbasis banyak decision tree. 
b. Ia bekerja dengan membuat banyak pohon keputusan, lalu hasil voting dari semua pohon dipakai untuk 

menentukan prediksi akhir. 
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c. Cocok dipakai karena kuat terhadap overfitting dan bisa menangani data dengan banyak fitur. 
 

2.1.5 Gunakan model untuk deteksi serangan 
Setelah model selesai dilatih dan diuji, model siap dipakai untuk deteksi. 

a. Ketika ada data aktivitas baru (misalnya dari log jaringan), model akan memutuskan apakah itu aktivitas 
normal atau serangan. 

 

2.2 Alur Algoritma Penelitian 
Penelitian dimulai dengan mengunduh dataset UNSW sebagai sumber utama, kemudian menyimpannya 

dalam format CSV untuk dasar analisis. Lalu, tahapan selanjutnya adalah pra-pemrosesan data. Pada fase ini, data 
mentah yang diakuisisi dari The UNSW-dataset akan dibersihkan melalui berbagai tahapan, termasuk penanganan 
nilai yang hilang, identifikasi dan penghapusan noise atau outlier, serta format ulang data agar siap dan optimal 
untuk diproses oleh algoritma [6]. Tahapan selanjutnya adalah pelabelan data, di mana data yang telah dibersihkan 
akan diberikan label berdasarkan kategori yang telah ditentukan. Tahapan selanjutnya adalah rekayasa fitur dan 
transformasi data. Pada fase ini, data yang sudah dibersihkan akan diubah menjadi representasi numerik yang dapat 
dipelajari oleh model. 

Tahapan selanjutnya adalah pembagian data, di mana dataset yang telah dipersiapkan akan dibagi menjadi 
dua bagian utama yaitu data latih (training data) yang akan digunakan untuk membangun model, dan data uji 
(testing data) yang berfungsi untuk mengevaluasi kinerja model [7]. Tahapan selanjutnya adalah aplikasi model 
data mining. Pada penelitian ini, klasifikasi menggunakan algoritma random forest akan diterapkan pada data latih 
[8]. Tujuan utama dari penerapan algoritma ini adalah untuk mengidentifikasi pola-pola serangan siber jaringan 
berdasarkan data yang diolah yang ada dalam data UNSW-dataset [9]. 

Selanjutnya adalah proses evaluasi model. Evaluasi dilakukan untuk menganalisa dan mengukur kinerja serta 
keakuratan model random forest yang telah dibangun dalam mengidentifikasi pola serangan dan memprediksi 
tingkat keparahan serangan [10]. Dan tahapan terakhir adalah visualisasi hasil. Pada tahap ini, temuan dan insight 
yang diperoleh dari proses analisis, pengujian, dan evaluasi akan divisualisasikan. Visualisasi ini bertujuan untuk 
menyajikan pola-pola serangan yang teridentifikasi dan distribusi tingkat keparahan serangan secara jelas, mudah 
dipahami, dan informatif, baik dalam bentuk grafik, diagram, maupun representasi visual lainnya. 
 

3. HASIL DAN PEMBAHASAN 
Implementasi metode merupakan serangkaian tahapan dalam pengumpulan data yang digunakan untuk 

menyusun laporan. Tahapan-tahapan tersebut dapat dijelaskan sebagai berikut: 

3.1 Metode Pengumpulan Data 
Pengumpulan data dalam penelitian ini dilakukan dengan memanfaatkan dataset publik UNSW-NB15 yang 

dikembangkan oleh Australian Centre for Cyber Security (ACCS), University of New South Wales (UNSW), 
Canberra. Dataset ini terdiri atas data lalu lintas jaringan yang merepresentasikan aktivitas normal maupun 
serangan siber, termasuk serangan DoS, Exploits, Analysis, Backdoors, Fuzzers, dan lainnya. 

Data diunduh dalam format CSV dari situs resmi dan terdiri atas beberapa bagian, yaitu UNSW-NB15_1.csv 
hingga UNSW-NB15_4.csv. Seluruh file tersebut digabungkan menjadi satu file dataset utama yang kemudian 
diberi nama train_test_network.csv. Setelah dilakukan proses pembersihan dan seleksi fitur, data ini disimpan 
kembali dalam file bernama cleaned_dataset.csv, yang menjadi basis untuk pelatihan dan pengujian model random 
forest. 

Dataset ini dipilih karena memiliki kompleksitas dan keanekaragaman serangan yang tinggi serta telah 
banyak digunakan dalam penelitian deteksi serangan siber berbasis machine learning. 

 

3.2 Implementasi Metode 
Implementasi metode dilakukan melalui integrasi algoritma random forest ke dalam sistem klasifikasi 

berbasis python dan flask. Sistem ini terdiri dari beberapa modul, termasuk pengelolaan dataset, pra-pemrosesan, 
pelatihan model, evaluasi performa, dan antarmuka prediksi. Proses implementasi juga menyertakan pembagian 
data menjadi pelatihan dan pengujian, penggunaan pustaka Scikit-Learn untuk klasifikasi, serta visualisasi hasil 
evaluasi dalam bentuk confusion matrix dan grafik performa. Langkah-langkah implementasi mencakup: 
a.  Memuat dataset hasil pembersihan dan transformasi 
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b. Menerapkan one-hot encoding untuk fitur kategorikal 
c. Menggunakan algoritma random forest dari sklearn.ensemble 
d. Menyimpan model dalam format.pkl 
e. Membangun antarmuka web dengan Flask untuk memuat data dan menampilkan hasil klasifikasi secara 

interaktif 

Dengan tahapan ini, model yang telah dilatih dapat langsung digunakan untuk klasifikasi data baru secara 
real-time. 

 
3.3 Alur Implementasi 

Pada tahap pembagian data, sistem menampilkan informasi visual mengenai jumlah data training dan testing, 
serta distribusi label dari masing-masing subset. Dari total 5.000 data, sebanyak 4.000 data digunakan sebagai data 
latih (80%) dan 1.000 data sebagai data uji (20%), dengan parameter random_state = 42. Distribusi label pada 
kedua subset juga ditampilkan untuk memastikan proporsinya tetap seimbang. 

 

 
Gambar 2. Pembagian Data 

 
Gambar 2 memperlihatkan hasil pembagian dataset ke dalam data latih dan data uji. Dataset awal berjumlah 

5000 baris dengan pembagian 80% sebagai data latih (4000 baris) dan 20% sebagai data uji (1000 baris). Distribusi 
label serangan pada masing-masing subset tetap terjaga agar model memperoleh representasi yang seimbang dari 
setiap jenis serangan. Tahap ini penting dilakukan untuk memastikan model tidak hanya belajar dari sebagian pola, 
tetapi mampu melakukan generalisasi ketika dihadapkan pada data baru. 

 

3.4 Algoritma Sistem 
Implementasi metode dilakukan sesuai dengan tahapan berikut: 

a. Pengambilan Dataset 
Dataset cleaned_dataset.csv dimuat ke dalam sistem. Dataset ini berisi 5.000 entri data lalu lintas jaringan 
hasil pemroresan awal dari dataset UNSW-NB15 
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b. Pra-pemrosesan Data 
1. Pembersihan data dilakukan untuk menghapus nilai yang hilang atau redundan  pemroresan. 
2. Atribut kategorikal seperti protokol dan status koneksi diubah menjadi bentuk numerik menggunakan 

One-Hot Encoding. 
3. Dilakukan seleksi fitur agar hanya kolom yang relevan dipertahankan. 

c. Pembagian Data 
Dataset dibagi menjadi dua bagian: 
1. 80% data latih (training) 
2. 20% data uji (testing)  
Proses ini menggunakan train_test_split() dari pustaka 
Sklearn.model_selection 

d. Pelatihan Model Random Forest 
Model random forest dibangun menggunakan pustaka sklearn.ensemble.RandomForestClassifier. Beberapa 
parameter yang digunakan dalam pelatihan meliputi: 
1. n_estimators = 100 (jumlah pohon) 
2. max_depth = None (kedalaman pohon tidak dibatasi) 
3. random_state = 42 (untuk reprodusibilitas hasil) 
Proses pelatihan dilakukan menggunakan data latih. 

e. Evaluasi Model 
Setelah pelatihan, model dievaluasi menggunakan data uji untuk mengukur kinerja klasifikasi. Metrik yang 
digunakan antar lain: 
1. Akurasi 
2. Presisi 
3. Recall 
4. F1-Score 
5. Confusion Matrix 

f. Prediksi Data Baru 
Sistem diuji untuk memprediksi data baru yang dimasukan secara langsung ke dalam antarmuka (simulasi 
input data log).  Output yang dihasilkan adalah label klasifikasi “benign” atau “malicious”. 
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Gambar 3. Tampilan Hasil Prediksi Pada Web 

 
Gambar 3 menampilkan hasil analisis batch menggunakan model random forest yang telah dilatih. Dari 1000 

data uji, sistem mendeteksi 95 aktivitas normal, 381 aktivitas yang dikategorikan sebagai potensi serangan, dan 
524 aktivitas sebagai serangan yang terdeteksi. Selain itu, sistem juga memberikan informasi detail pada setiap 
baris data berupa status, tingkat bahaya, jenis serangan, serta rekomendasi tindakan yang dapat dilakukan. Fitur 
ini mendukung pengambilan keputusan yang lebih cepat dan tepat dalam menangani ancaman keamanan jaringan. 

 

3.5 Hasil Prediksi 
Model model_ccb4a742.pkl yang dibangun menggunakan algoritma random forest menunjukkan performa 

sangat baik saat diuji dengan 1.000 data. Tingkat akurasi yang dicapai sebesar 97,7%, sebagaimana ditampilkan 
dalam sistem. Selain itu, confusion matrix yang dihasilkan menunjukkan bahwa model berhasil membedakan kelas 
serangan secara akurat. Hasil evaluasi terhadap 1000 data uji: 
a. Akurasi: 97,7% 
b. Presisi: 96,2% 
c. Recall: 97,8% 
d. F1-Score: 97,1% 

3.6 Confusion Matrix 
Confusion matrix merupakan representasi dari performa klasifikasi model dalam bentuk tabel yang 

menunjukkan jumlah prediksi yang benar dan salah berdasarkan kelas sebenarnya dan kelas yang diprediksi. Pada 
pengujian model random forest terhadap data uji sebanyak 1.000 sampel, diperoleh hasil sebagai berikut: 
a. True Positive (TP) = 489 → data serangan yang berhasil dikenali dengan benar sebagai serangan. 
b. True Negative (TN) = 488 → data normal yang berhasil dikenali dengan benar sebagai normal. 
c. False Positive (FP) = 12 → data normal yang salah diklasifikasikan sebagai serangan. 
d. False Negative (FN) = 11 → data serangan yang salah diklasifikasikan sebagai normal. 

Hasil ini menunjukkan bahwa model memiliki kemampuan deteksi yang sangat baik, dengan jumlah 
kesalahan klasifikasi yang sangat kecil. Confusion matrix ini menjadi dasar dalam perhitungan metrik evaluasi 
seperti akurasi, presisi, recall, dan F1-score. 
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3.7 Pembahasan 
Sebagai bagian dari analisis performa, dilakukan perbandingan antara algoritma random forest dengan 

algoritma decision tree yang merupakan salah satu metode klasifikasi dasar dalam machine learning. Hasil evaluasi 
menunjukkan bahwa random forest secara konsisten unggul dalam setiap metrik evaluasi. 

Berdasarkan pengujian, random forest memperoleh akurasi sebesar 97.7%, presisi 96.2%, recall 97.8%, dan 
F1-score 97.1%. Sebaliknya, decision tree hanya mencapai akurasi 92.5%, presisi 90.1%, recall 93.0%, dan F1-
score 91.5%. Perbedaan ini menunjukkan bahwa random forest memiliki ketahanan yang lebih baik terhadap 
overfitting dan mampu menghasilkan generalisasi yang lebih kuat dalam klasifikasi data. 

 

3.8 Perbandingan Antar Data Pengujian 
Pada tahap ini dilakukan perbandingan performansi model berdasarkan perbedaan proporsi pembagian data 

antara data latih (training data) dan data uji (testing data). Tujuan dari perbandingan ini adalah untuk mengetahui 
pengaruh pembagian data terhadap performa model dalam mendeteksi serangan siber. Tiga skenario pembagian 
data yang digunakan adalah sebagai berikut: 
a. Pembagian Data 80% Training dan 20% Testing 

Pada skenario ini, sebanyak 80% data digunakan untuk melatih model, sedangkan 20% sisanya digunakan 
untuk pengujian. Dengan jumlah data latih yang lebih besar, model memiliki lebih banyak informasi untuk 
membentuk pola klasifikasi. Hasil performansi model pada skenario ini menunjukkan: 
1) Akurasi: 98.00% 
2) Precision: 92.90% 
3) Recall: 98.00% 
4) F1-Score: 94.50% 

b. Pembagian Data 75% Training dan 25% Testing 
Pembagian ini berada di antara dua skenario sebelumnya. Performa model pada skenario ini dapat 
menunjukkan keseimbangan antara jumlah data pelatihan dan data pengujian. Hasilnya sebagai berikut: 
1) Akurasi: 98.08% 
2) Precision: 93.40% 
3) Recall: 96.20% 
4) F1-Score: 94.40% 

c. Pembagian data 70% Training dan 30% Testing 
 Skenario ini menggunakan lebih sedikit data untuk pelatihan dibandingkan skenario sebelumnya. Meskipun 
demikian, data uji menjadi lebih banyak sehingga dapat menguji generalisasi model secara lebih luas. Hasil 
performansi model adalah:  
a. Akurasi: 98.67% 
b. Precision: 94.40% 
c. Recall: 98.60% 
d. F1-Score: 96.00% 

 

4. KESIMPULAN 
Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa: 
a. Sistem deteksi serangan siber berbasis algoritma random forest berhasil diimplementasikan menggunakan 

bahasa pemrograman python dan framework flask dengan memanfaatkan dataset UNSW-NB15. 
b. Model random forest menunjukkan performa yang sangat baik dalam mengklasifikasikan aktivitas jaringan, 

dengan capaian metrik evaluasi yaitu akurasi sebesar 97.7%, presisi 96.2%, recall 97.8%, dan F1-score 
97.1%. 

c. Dibandingkan dengan metode decision tree, random forest memberikan hasil yang lebih akurat dan stabil, 
serta memiliki keunggulan dalam menangani data dengan kompleksitas tinggi. 
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