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ABSTRAK
IMPLEMENTASI KRIPTOGRAFI MENGGUNAKAN AES-128
DAN DES UNTUK PENGAMANAN FILE BERBASIS
WEB PADA PT MATAHARI TEKNOLOGI JAYA
Oleh: Lintang Putra Eddy (2211500075)

Isu keamanan siber menjadi prioritas utama pada platform daring, khususnya
dalam konteks penyimpanan dan pertukaran arsip elektronik di PT. Matahari
Teknologi Jaya. Sebagai perusahaan yang mengelola data penting, organisasi ini
menghadapi tantangan signifikan terkait potensi peretasan data, manipulasi konten,
serta penyalahgunaan akses tanpa izin. Apabila tidak dilindungi dengan sistem
pengamanan yang memadai, data vital perusahaan akan terpapar risiko kebocoran
yang berpotensi merusak reputasi dan mengurangi kepercayaan mitra. Tujuan
utama dari riset ini adalah merancang dan membangun solusi pengamanan digital
menggunakan teknik kriptografi yang melibatkan algoritma AES-128 dan DES.
Dalam rancangan sistem ini, AES-128 berperan sebagai enkriptor utama untuk
data file agar proses pengamanan berjalan cepat dan tangguh, sementara DES
digunakan sebagai algoritma Kombinasi untuk menganalisis perbedaan kinerja dan
tingkat keamanan. Aplikasi berbasis web ini dirancang dengan antarmuka grafis
yang sederhana dan responsif, memungkinkan personel internal untuk melakukan
operasi upload dan download file dengan mudah. Proses teknisnya cukup otomatis,
di mana arsip digital akan melalui fase enkripsi pada saat file pertama kali
dimasukkan ke dalam sistem, dan secara otomatis akan menjalani proses dekripsi
saat dokumen tersebut diakses kembali oleh pihak yang telah memiliki otorisasi
sah. Untuk memverifikasi kelayakan sistem, serangkaian pengujian Kkinerja
dilakukan dengan mencatat durasi waktu yang diperlukan dalam proses enkripsi
dan dekripsi. Pengujian ini menggunakan berbagai macam jenis dan
ukuran file untuk mendapatkan data yang komprehensif guna mengukur tingkat
efisiensi sistem secara keseluruhan. Berdasarkan uji coba yang dilaksanakan, sistem
pengamanan ini terbukti dapat melindungi dokumen digital secara efektif dan
terpercaya. Penerapan algoritma AES-128 dan DES terbukti menawarkan
kecepatan pemrosesan yang mumpuni, terutama pada file berukuran kecil dan
menengah, disertai dengan tingkat keamanan yang optimal. Implementasi praktis
pada infrastruktur PT. Matahari Teknologi Jaya menunjukkan bahwa solusi ini
memberikan kontribusi nyata dalam melindungi integritas dan kerahasiaan data
perusahaan.
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