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Dengan memanjatkan puji syukur kehadirat Allah SWT dan hanya karena rahmat dan
karunia-Nya, Prosiding Seminar Nasional Mahasiswa Fakultas Teknologi Informasi
(SENAFTI) 2022 telah terselesaikan dengan baik. Prosiding seminar ini merupakan kumpulan
makalah hasil penelitian para akademisi dan peneliti yang sebelumnya telah dipresentasikan
pada SENAFTI tahun 2022 yang dilaksanakan secara daring (online) pada tanggal 6 September
2022. Tema SENAFTI Tahun 2022 adalah “Peranan Artificial Intelligence yang Cerdas
Berbudi Luhur Dalam Menghadapi Era Society 5.0”

Penyusunan prosiding ini dimaksudkan untuk penyebarluasan hasil-hasil penelitian dan
kajian dalam bidang teknologi informasi. Selain itu, penyusunan prosiding ini juga
dimaksudkan agar masyarakat luas dapat mengetahui berbagai informasi terkait dengan
penyelenggaraan SENAFTI. Penyusunan prosiding ini dibagi menjadi 4 (empat) buku yaitu:

1. Buku 1 - Cyber Security

2. Buku 2 — Artificial Intelligence

3. Buku 3 — Programming

4. Buku 4 — Information System

Pada kesempatan ini kami menyampaikan terima kasih yang sebesar-besarnya kepada para
akademisi dan peneliti atas hasil karya dan sumbangan pemikiran yang dipresentasikan dalam
bentuk makalah dan presentasi ilmiah. Juga kami sampaikan terima kasih kepada para mitra
bestari yang telah mereview semua makalah sehingga kualitas isi dari makalah dapat terjaga
dan dipertanggungjawabkan. Tak lupa kepada semua pihak yang telah memberikan dukungan
bagi terselenggaranya SENAFTI dan atas tersusunnya prosiding ini. Harapan kita bersama,
semoga prosiding ini dapat menambah khasanah pengembangan ilmu pengetahuan dan
teknologi informasi di Indonesia.

Jakarta, September 2022
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IMPLEMENTASI TANDA TANGAN DIGITAL (DIGITAL SIGNATURE)
MENGGUNAKAN ALGORITME ELGAMAL PADA DOKUMEN DI
BALAI PENDIDIKAN DAN PELATIHAN PENERBANGAN (BP3)
CURUG BERBASIS WEB

Vicky Hernando Zulian®*, Purwanto Purwanto?
12Fakultas Teknologi Informasi, Teknik Informatika, Universitas Budi Luhur, Jakarta Selatan, Indonesia

Email: ¥"vickyhernandoO@gmail.com, 2purwanto@budiluhur.ac.id
(* : corresponding author)

Abstrak- Dengan semakin majunya perkembangan teknologi dibidang internet, dokumen tidak hanya diterbitkan
dalam bentuk cetak saja tetapi dokumen kini bisa juga dibuat dalam bentuk sebuah digital. Dokumen dalam bentuk digital
rentan akan kemungkinan modifikasi, dan sulit akan membuktikan keasliannya. Tanda tangan digital bisa digunakan untuk
mengatasi masalah keaslian dokumen. Dengan memanfaatkan digital signature menggunakan metode kriptografi akan
memungkinkan dapat mengatasi keabsahan suatu data dokumen. Tanda tangan digital menggabungkan dua algoritma
kriptografi sekaligus dalam implementasinya. Algoritma pertama adalah algoritma menggunakan fungsi hash untuk
membentuk message digest dari sebuah dokumen (teks). Algoritma Elgamal dan SHA-256 dapat digabungkan dengan baik
dalam membuat sebuah digital signature. Untuk membuat digital signature yaitu dengan menggunakan fungsi hash. Algoritma
yang digunakan yaitu Secure Hash Algorithm (SHA-256) yang memberikan hasil message digest, hasil dari fungsi hash tersebut
kemudian dienkripsi dengan menggunakan algoritme ElGamal. Penelitian ini menunjukan bahwa digital signature
menggunakan SHA-256 dan algoritme ElGamal dapat memberikan keamanan dokumen. Penelitian ini menghasilkan file yang
disisipkan tanda tangan digital tidak berubah. Ukuran dokumen asli dengan ukuran dokumen setelah disisipkan adalah sama.
Pada penyisipan tanda tangan digital dan verifikasi file relatif cepat, sehingga dapat mencegah pemalsuan dokumen dari orang
yang tidak bertanggung jawab dan dapat menjamin keabsahan atau keaslian suatu dokumen tersebut.

Kata Kunci: digital signature, elgamal, fungsi hash, tanda tangan digital.

IMPLEMENTATION OF DIGITAL SIGNATURE USING THE ELGAMAL
ALGORITHM ON DOCUMENTS AT THE FLIGHT EDUCATION AND
TRAINING CENTER (BP3) CURUG WEB-BASED

Abstract- With the advancement of technological developments in the internet, documents are not only published
in print but now documents can also be made in digital form. Documents in digital form are vulnerable to possible
modification, and it is difficult to prove their authenticity. Digital signatures can be used to resolve document
authenticity issues. By utilizing digital signatures using cryptographic methods, it will be possible to overcome the
validity of a document data. Digital signatures combine two cryptographic algorithms at once in their
implementation. The first algorithm is an algorithm that uses a hash function to form a message digest from a
document (text). Elgamal algorithm and SHA-256 can be combined well in creating a digital signature. To create
a digital signature is to use a hash function. The algorithm used is Secure Hash Algorithm (SHA-256) which
provides message digest results, the results of the hash function are then encrypted using the EIGamal algorithm.
This study shows that digital signatures using SHA-256 and the EIGamal algorithm can provide document security.
This research resulted in a file inserted with a digital signature that did not change. The size of the original
document and the size of the document after it is inserted are the same. The insertion of digital signatures and
levers is relatively fast, so it can prevent falsification of documents from irresponsible people and can guarantee
the validity or authenticity of the document.

Keywords: digital signature, elgamal, hash funtion.

1. PENDAHULUAN

Dengan berkembangnya sebuah teknologi internet, dokumen Kini bisa dibuat dalam bentuk digital. Sebuah
dokumen digital bila di kirim melalui internet, akan rentan terhadap kemungkinan perubahan isi data, dan sulit
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membuktikan keaslian dokumen tersebut. Dengan mudahnya pengirim menampik bahwa dia yang telah membuat
atau mengirim dokumen tersebut [1].

Balai Pendidikan dan Pelatihan Penerbangan (BP3) adalah salah satu instansi pemerintahan yang memiliki
banyak data yang bersifat rahasia dan sensitif, sehingga harus dijaga keasliannya. Mengingat banyak data seperti
surat kerjasama, surat tugas dan dokumen laporan keuangan sehingga harus diamankan agar tetap terjaga keaslian
data tersebut. Sudah tidak asing lagi perusahaan atau instansi pasti mempunyai dokumen penting untuk
menjalankan sebuah perusahaan.

Sistem kriptografi bisa digunakan untuk mengatasi masalah keaslian suatu dokumen. Salah satu cara untuk
mengatasi masalah keaslian suatu dokumen vyaitu sistem kriptografi tanda tangan digital. Tanda tangan digital
berfungsi untuk memastikan bahwa dokumen tersebut adalah asli dan tidak pernah termodifikasi[2]. Tanda tangan
digital dapat digunakan dalam memanfaatkan sebuah teknik kriptografi. Tanda tangan basah dipindai lalu
dicantumkan kedalam sebuah dokumen[3]. Tanda tangan diperoleh dari suatu nilai kriptografi yang ditentukan
dari sebuah pesan dan pemilik pesan. Bila sebuah dokumen tersebut disimpan ulang, tanda tangan digital yang
telah dibuat akan hilang. Hal ini mengakibatkan dokumen menjadi tidak asli lagi.

Egi dan Irawan telah melakukan penelitian menggunakan metode Secure Hash Algorithm (SHA-256) dan
Riverst Shamir Adleman (RSA) dalam membentuk digital signature dan kriptografi lalu menghasilkan aplikasi
tanda tangan digital untuk otentikasi sertifikat tanah digital. Algoritma RSA adalah algoritma yang tidak terlalu
sederhana dan tidak juga terlalu rumit. RSA merupakan algoritma asimetri, yang berarti memiliki dua kunci, yaitu
kunci publik dan kunci privat[7]. Proses pembangkitan kunci menggunakan algoritme RSA dimana akan
menghasilkan p, g, n, g (n), e, d, Kpublik, dan Kprivat[6]. Digital signature memberikan sebuah keamanan
otentikasi dokumen yang digunakan pada dokumen digital tersebut.

Dalam implementasi tanda tangan yaitu dengan mencampurkan dua algoritma kriptografi. Pertama
algoritma fungsi hash yang digunakan untuk pembentukan messeage digest. Kedua algoritme yang dipakai adalah
algoritme kunci public ElGamal diperlukan untuk enkripsi message digest tersebut. Algoritme ElGamal
mempunyai dua kunci rahasia berupa tiga pasang bilangan dan kunci rahasia berupa dua bilangan. Kerugian dari
algoritme ini adalah ciphertext nya yang mempunyai panjang dua kali lipat dari plaintext nya[4]. Terdapat dua
proses utama pada digital ginature tersebut, yaitu digital signature dan verifikasi. Proses digital signature yaitu
dengan mengubah sebuah pesan atau dokumen menjadi message digest, dan mengenkripsinya menggunakan
algoritme kunci publik EIGamal(9). Sementara, verifikasi dilakukan dengan membandingkan hasil dekripsi pesan
yang diterima oleh message digest sebelumnya.

Menerapkan fungsi hash adalah salah satu cara unntuk membuat tanda tangan digital pada dokumen.
Penelitian ini menerpakan Algoritme Secure Hash Algorithm-256 (SHA-256) untuk mendapatkan hasil message
digest [10]. Dan untuk pembentukan enkripsi tanda tangan digital menggunakan algoritme kunci publik EIGamal.

2. METODE PENELITIAN
2.1 Metode Pengumpulan Data

Tahap ini merupakan tahap dalam pengumpulan data menurut masalah yang ditentukan dari tahap
sebelumnya. Beberapa tahap yang dilakukan adalah:
a. Studi Literatur
Melalui studi literatur ini peneliti memperoleh data atau informasi dengan mengumpulkan, mempelajari dan
membaca referensi baik dari buku, jurnal, makalah, internet dan berbagai sumber lainnya yang berkaitan
dengan masalah yang akan dibahas yaitu implementasi digital signature khususnya menggunakan metode
algoritma Elgamal dan SHA-256
b. Observasi
Melihat langsung alur proses dokumen serta mempelajari dokumen yang digunakan untuk mengumpulkan data
perancangan sistem.

2.2 Penerapan Fungsi Hash SHA-256

Proses awal digital signature adalah merubah dokumen menjadi message digest dengan memakai fungsi hash.
SHA-256 adalah fungsi hash yang diterapkan untuk mencapai message digest dengan panjang 256 bit[5]. Berikut
proses pembentukan message digest:

a. Message padding
Masukan pesan pada SHA-256 dibuat menjadi sebuah blok- blok yang sama-sama memiliki panjang 512 bit.
Pembagian ini menghasilkan jumlah blok terakhir menjadi lebih kecil sama dengan 512 bit. Blok yang terakhir
mengalami message padding.

b. Tambahan Panjang Bit
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Total bit dilihat di blok terakhir adalah 448 bit pada proses message padding. Untuk memperoleh 64 bit terakhir
agar total panjang blok terakhir 512 bit dengan merepresentasikan M ke bilangan biner.

c. Inisialisasi Nilai Hash
Untuk menyimpan nilai inisialisasi awal dan nilai output sementara pada SHA-256 menggunakan buffer Ho,
Hi, Ha, Hs, Ha, Hs, He, H~. Nilai buffer untuk inisialisasi awal dalam notasi heksadesimal.

Tabel 1. Initial Hash Value

Ho 6a09e667
H; bb67ae85
Ha 3c6ef372
Hs a54ff53a
H. 510e527f
Hs 9b0588c
Hs 1f83d9ab
H- 5be0cd19

2.3 Tahapan Penerapan Metode ElGamal

Algoritme ElGamal adalah algoritme kriptografi asimetris yang didasarkan pada sulitnya menyelsaikan
permasalahan logaritma diskrit. Algoritme EIGamal terdiri dari tiga proses yaitu, pembentukan kunci, algoritme
enkripsi, dan algoritme dekripsi [8]. Langkah-langkahnya sebagai berikut.

a. Pembentukan Kunci
Pembentukan kunci terdiri dari dua kunci yaitu kunci publik dan kunci pribadi. Proses ini memerlukan bilangan
prima p dan dua bilangan acak g dan x. Untuk (p, g, dan y) adalah pasangan kunci publik dan nilai ( x dan p)
adalah pasangan kunci pribadi. Algoritme Elgamal menetapkan bilangan bulat pada perhitungannya. Lalu
pesan yang dikirim harus diubah kedalam sebuah bilangan bulat. Pengkonversiannya menggunakan ASCII.
ASCII merupakan representasi bilangan numerik dari sebuah karakter yang biasa digunakan dikomputer yang
0 adalah nilai minimalnya dan 255 adalah nilai maksimalnya. Menurut sistem elgamal, bilangan prima yang
digunakan harus lebih besar 255. Berikut proses pembentukan kunci:
1. Bilangan prima p > 255.
2. Pilih bilangan acak g dan x, lebih besar dari p.
3. Hitung persamaan y :

y =g“modp @
4. Menghasilkan kunci publik (p, g, y) dan kunci pribadi (x, p).

b. Algoritme Enkripsi
Untuk mengenkripsi membutuhkan kunci publik (p, g, y). Berikut proses enkripsi:
1. Memotong plaintext menjadi blok-blok m1, m2, m3, ..., nilai dalam setiap blok didalam selang (0, p-1).

2. Mengubah hasil blok message kedalam nilai ASCII.
3. Memilih bilangan acak k, dengan syarat 1 <k <p-2.
4. Setiap blok m dienkripsi dengan persamaan:

a=g“modp 2)
b = ym mod p (3)

5. Menyusun ciphertext menjadi berurutan al, b1, a2, b2, ..., an, bn.
6. a, b merupakan hasil ciphertext untuk blok message m yang didapatkan.

c. Algoritme Dekripsi
Untuk mendekripsikan dibutuhkan kunci private (x dan p). Berikut proses dekripsi:
1. Menghitung kunci pribadi x dengan persamaan :

(ax)-1 = a p-1-x mod p 4)
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2. Medekripsikan a dan b menjadi plaintext m dengan persamaan :
m=b*axmodp (5)

3. Mengubah nilai m yang didapat kedalam nilai ASCII.
4. Menyusun plaintext dengan urutan m1, m2, m3, ..., mn.

2.4 Tahapan Perancangan

a. Tahapan Tanda Tangan
Pada tahap ini dilakukan perancangan sistem yang mempresentasikan sebuah proses tahapan tanda tangan.

Message Sign
Digest Dokumen

f—B-0—R—28

Encryp with ”
private key

Pengirim Dokumen Penerima

Gambar 1. Tahapan Tanda Tangan

b. Tahapan Verifikasi File
Pada tahap ini adalah perancangan sistem yang mempresentasikan sebuah proses tahap verifikasi file.

Decryp with

public key
¢ —B—O—Cu—DN—p83

Sign Message Message Dokumen
Penerima Dokumen Digest l Digest

Jika Sama Maka
Dokumen Sah

Gambar 2. Tahapan Verifikasi File

3. HASIL DAN PEMBAHASAN

Implementasi metode yang dijalankan untuk membuat digital signature. Meliputi proses penyisipan tanda
tangan digital sampai dengan proses verifikasi dokumen yang telah disisipkan tanda tangan digital dengan
menerapkan metode algoritme EIGamal.

3.1 Tahapan Pembuatan Kunci

Pada tahap pembentukan kunci bertujuan untuk membangkitkan private key dan public key. Private key
digunakan dalam pembentukan digital signature, sedengkan kunci publik digunakan untuk verifikasi. Pada proses
ini menggunakan metode ElGamal. Proses ini membutuhkan pasangan kunci, selanjutnya diwujudkan dengan
memilih bilangan prima p dan dua buah bilangan acak g dan x dengan syarat g dan x lebih kecil dari p yang
memenuhi persamaan y = g* mod p.

3.2 Tahapan Proses Digital Signature

Setelah proses pembentukan kunci yaitu proses pembentukan digital signature terhadap file yang akan
disisipkan tanda tangan digital.
a. Proses Hashing
Proses awal pembentukan digital signature yaitu merubah file menjadi message digest dengan menggunakan
algoritme SHA-256. Hasil message digest dari pesan atau file.

Tabel 2. Message Digest Dokumen

Input Dokumen Message Digest
ST.152 spt.pdf 4cd511f6cfle18a364e3ac7c757579e9f29¢33 6d6a099b4d86e396¢cf61lefe85a
b. Enkripsi

Pada proses ini, message digest akan dienkripsi menggunakan kunci pribadi EIGamal yang sebelumnya sudah
dibangkitkan, sehingga message digest yang dienkripsi akan menghasilkan digital signature. Sebelum
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memecahkan message digest menjadi blok-blok kecil. Message digest diubah terlebih dahulu kedalam kode
ASCCI.

Tabel 3. Message Digest ke Kode ASCII

Message Digest 4cd511f6cflel8a364e3ac7c757579e9f29¢336d6a099b4d86e396cf61efe85a
52 99 100 53 49 49 102 54 99 102 49 101 49 56 97 51 54 52 101 51 97 99
5599 55 53 55 53 55 57 101 57 102 50 57 99 51 51 54 100 54 97 48 57 57
98 52 100 56 54 101 51 57 54 99 102 54 49 101 102 101 56 53 97

Message Digest
(Dalam kode ASCCI)

Proses enkripsi ini menggunakan algoritme EIGamal yang membutuhkan p = 257, g =11, dany = 22.

Tabel 4. Proses Enkripsi

p = 257
Kunci Publik g=11
y =22
Rumus a=g“mod p 2)
Enkripsi b = ym mod p. 3)

Berikutnya hasil enkripsi diubah ke dalam heksadesimal untuk memperoleh digital signature akhir.
Tabel 5. Hasil Digital Signature

30 1851372573196 17 161 190 141 184 89
2232512341078 79 4 106 30 31 137 9373
168 17 238 190 148 184 229 223 148 23484 8
78 4 53 30 182 137 25 73 5 17 228 190 174 180
112 223 27 234 224 8 101 4 29 20 216 137

Hasil Enkripsi 139 73 56 17 84 190 185 184 248 223 254 234
201 8 230 4 114 30 202 137 214 7338 17 178
190 185 184 178 223 133 234 122 8 229 4 41
30216 137 192 73 201 17 101 190 159 184
201 223 148 234 178 8 115 4 206 30 216 137
105731451791
1E B9 89 19 49 C4 11 Al BE 8D B8 59 DF
FB EA 6B 8 4F 4 6A 1E 1F 89 5D 49 A8 11
EE BE 94 BB ES DF 94 EA 54 8 4E 4 35

Digital 1E B6 8919495 11 E4 BE AE B4 70 DF 1B EA
Signature E0 8654 1D 14 D8 89 8B 49 38 11

(Konverensi ke 54 BE B9 B8 F8 DF FE EA C9 8 E6 4 72 1E CA

heksadeimal) 89 D6 49 26 11 B2 BE B9 B8 B2 DF 85
EA7A8E5429 1E D889 C049 C9 1165
BE 9F B8 CODF94 EAB28 734 CE 1E
D889694991115B

3.3 Tahapan Proses Verifikasi

Proses verifikasi dilakukan untuk pengujian keaslian data. Berikut ini adalah tahapan verifikaksi digotal

signature.
a. Hashing file yang diterima

File yang diterima kembali di Hash untuk menghasilkan message digest.
b. Dekripsi

Pada proses ini dilakukan dekripsi pada digital signature menggunakan kunci publik EIGamal. Digital signature
didekripsi untuk menghasilkan message digest yang kemudian dibandingkan dengan message digest file awal.
Digital signature yang diterima diubah ke dalam desimal, lalu didekripsi menggunakan kunci publik x =13 danp
= 257, selanjutnya tiap-tiap blok chipertext dideskripsikan seperti tabel 6.
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Tabel 6. Proses dekripsi

x =13
Kunci Privat 0= 257
Rumus s=axmod p (6)
Dekripsi m = b*S p-2 mod p (M

Selanjutnya hasil dekripsi dikonverensi ke dalam kode ASCCI.
Tabel 7. Konversi Hasil Dekripsi Ke Kode ASCII

52 99 100 53 49 49 102 54 99 102 49 101 49 56 97 51 54 52 101 51 97 99 55
Hasil Dekripsi 99 55 53 55 53 55 57 101 57 102 50 57 99 51 51 54 100 54 97 48 57 57 98 52
100 56 54 101 51 57 54 99 102 54 49 101 102 101 56 53 97
52 99 100 53 49 49 102 54 99 102 49 101 49 56 97 51 54 52 101 51 97 99 55
99 55 53 55 53 55 57 101 57 102 50 57 99 51 51 54 100 54 97 48 57 57 98 52
100 56 54 101 51 57 54 99 102 54 49 101 102 101 56 53 97

Konverensi Dalam
kode ASCII

c. Perbandingan message digest
Ini adalah tahapan terakhir pengujian keaslian dokumen, dimana pada tahap ini telah medapatkan dua buah
message digest, yaitu message digest hasil proses hashing dari file dokumen yang diterima dan message digest
hasil hashing yang diterima.
Tabel 3.7 Hasil Verifikasi
Message digest file 4cd511f6cflel8a364e3ac7c757579e9f29¢33 6d6a099h4d86e396cf6lefe85a

Message digest Acd511f6¢f1e18a364e3ac7¢757579e9f29¢33 606a099b4d86e396¢61efe85a
Hasil Dekripsi

Dan dapat disimpulkan dokumen yang diterima terbukti keabsahnnya. Karena hasil message digest saat didekripsi
sama dengan hasil message digest dari dokumen aslinya.

3.4 Pengujian Sistem Digital Signature

Hasil pengujian sistem yang bertujuan untuk memastikan agar aplikasi berjalan dengan baik.
a. Proses penyisipan digital signature pada file *.pdf
Berikut adalah tampilan file *.pdf asli sebelum disisipkan tanda tangan digital pada gambar 3.

KEMENTERIAN PERHUBUNGAN

Gambar 3. Tampilan Layar *pdf

b. Pengecekan sebelum disisipkan menggunakan aplikasi HxD

Selanjutnya file *.pdf dibandingkan sebelum dan sesudah disisipkan digital signature menggunakan aplikasi
HxD. File dibuka pada aplikasi Hxd, maka akan terlihat perbedaan sebelum dan sesudah disisipkan digital
signature. Berikut adalah file *.pdf sebelum disisipkan digital signature yang berada pada gambar 4:
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180 HxD - [C:\Users\asus\Desktop\SKRIPSI\ST.152 spt.pdf]

i) File Edit Search View Analysis Tools Window Help

R R E R ! | Windows (ANSI) hex o

) STAS2sptpdf ) ST.152sptpdf Special editors
Offsez(n) 00 01 02 03 04 Decoded text ~ | Data inspector
0001D2CO OA 30 20 31 OA 3 .0 1.0000000000 440 pl
0001D2D0 36 35 35 33 38 €5535 £ .3 1.000
0001D2E0 30 31 31 3% 32 0119269 00000 n B 00100101
0001D2F0 OA 32 30 20 31 .20 13.000011881 nt8 goto: 37
0001D300 31 20 30 30 30 30 1 00000 n .00001 e =
0001D310 31 3% 30 3% 3% 19089 00000 n .0 2ok
0001D320 30 30 30 31 30 3 000101105 00000 Int16 gote: 20517
0001D330C 6E oA 30 30 n .0000118477 00 Uint16 gote: 20517
0001D340 30 30 30 20 €E 2 000 n 000011865 Int24 goto: 4476965
0001D350 32 20 30 30 30 2 00000 n .00000 Ulnt24 goto: 4476965
0001D360 38 36 32 32 32 86222 00000 n .0

Int32 ;1178882085
0001D370 30 30 30 30 38 000086427 00000 = S
0001D380 6E oA 30 30 n .0000092661 00 Ulnt32 goto; 1178882065
0001D3%0 30 30 30 20 €E 2 000 n .000011804 Int64 gote: 3759996809423114277
0001D3A0 37 20 30 30 30 7 00000 n .00001 Ulnt64 goto: 3759996800423114277
0001D3B0 31 38 32 36 39 2 18269 00000 n .0 AnsiChar / chard_t %
0001D3CO 30 30 30 31 30 3 000100944 00000 WideCher/ charl6.t =
0001D3D0 6E 20 OA 30 30 n .0000117871 00 =
0001D3EO 30 30 30 20 6E 2 000 n .000011787 UTE-S code polnt % (U+0025)
0001D3F0 30 20 30 30 3 0 00000 n .trail Single (float32) 12564,0361328125
0001D400 65 72 OA 3C 3C ex.<</Size 33/Ro Double (float64) 2,40493926221146€-57
0001D410 €F 74 20 32 31 ot 21 0 R/Info 2 OLETIME 30/12/1899
0001D420 30 20 30 20 52 0 0 R/ID [<7eded FILETIME Irvalid
0001D430 65 3% 63 32 32 e8c22456a56ee077
0001D440 37 37 39 33 38 779383167b7><e99 005 dute Sl
0001D450 31 3% 61 37 39 19a793c£2e8d998¢ DOS time 10.01.10
0001D460 32 33 37 €3 34 237cdcaa’l4as>)/ DOS time & date 04/02/2015 10.01.10
0001D470 S50 72 €5 76 20 Prev 85700>>.%4T Byte order
0001D480 €S 78 74 2D 38 ext-5.5.13.start
0001D490 78 72 €5 €& OA xref.119484.%%E0 @ Little endian Osig endian
0001D4A0 46 OA . [JShow integers in hexadecimal base

Offset(h): 0 Overwrite

Gambar 4. Tampilan Layar *.pdf Sebelum Disisipkan DS

¢. Pengecekan sesudah disisipkan menggunakan aplikasi HxD

File *.pdf setelah disisipkan digital signature. Akan bertambah decode text yang berarti file sudah diberi sebuah

tanda tangan digital. Berikut file yang sudah diberi tanda tangan digital pada gambar 5.

W HxD - [C\

) File Edt Search View

htdocs\Tug.

ST.152 spt.pdf]

Analysis Tools Window Help

2 B Y 2~ ++16 | Windows (ANS) hex ”

) ST.152 spt.pdf Special editors
offset(h) 00 Decoded text ~ | Data inspector
0001D390 000 n .000011804
0001D3A0 7 00000 n .00001 144 b
0001D380 18269 00000 n .0 01000110
0001D3CO 000100944 00000 Int8 goter 70
0001D3D0 n .0000117871 00 s R
0001D3E0 000 n .000011787 9ot
0001D3F0 0 00000 n .trail Int16 gote: 2630
0001D400 er.<</Size 33/Ro Ulnt16 gote: 2630
0001D410 ot 21 0 R/Info 2 Int24 goto: 4328006
0001D420 0 0 R/ID [<7eded Ulnt24 goto: 4328006
00010430 e8c22456a56ee077 B e
0001D440 77938316TbT><a88 Int32 . 1279
0001D450 19a793c£2684958¢ Ukt gote 127939642
0001D4€0 237cdcaa714a9>]/ Int64 gote:r 6510524274250424294
0001D470 Prev 85700>>.81T Ulnté4 goto; 6510524274250424294
0001D480 ext-5.5.13.stazt AnsiChar / charg_t F
Sff‘lg:‘:g Xref. 119484 .ARED WideChar / char16_t ]
000 ;
0001D4B0 0ceb100b081a02 YIT-9 code pot £ QU-00%0)
0001D4CO 09b808£80a3c05es Single (float32) 50866456
0001D4D0 04660c0804720256 Double (float64) 1,76193447219864E127
0001D4EQ 02110a7004670££3 OLETIME nvalid
0001D4F0 0b760£bc0al0013a FILETIME valid
0001D500 028e02cc0776094¢
0001D510 07400b7400010013 DOadwe L/0e/1903
0001D520 04c004£00c780ceE DOS time 011812
00010530 05dc05ad08570eea DOS time & date 02/02/2018 01.18.12
0001D540 0£dd0£7902220898 Byte order
0001DS50 05180d2a01e00a%2 ® lahs oo Oigend
0001D560 06d60c980£790004 o e
0001D570 0001003400790436 | [gpou integersin hexadecimal base
0001D580 3 ¢ 37 32 10cc037a0cbE0S78

Offset(h): 10440 Block(h): 1D4A0-1D4AF Lenqth(h): 10 Overwrite

Gambar 5. Tampilan Layar *.pdf Sesudah Disisipkan DS

d. Proses Verifikasi
Setelah proses penyisipan digital signature kedalam file, selanjutnya dilakukan proses verifikasi untuk
membuktikan keaslian file tersebut, terdapat pada gambar 6 dibawah ini.
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Balai Pendidikan dan Pelatihan Penerbangan

HOME DIGITAL SIGNATURE VERIFIKASI
Curug Tangerang

Proses Verifikasi

Filih file yang ingin d
Pilih File Tidak ada

Veify

Gambar 6. Tampilan Layar File Asli

KESIMPULAN

Dilihat dari hasil penelitian, pengujian dan analisis sistem, dapat disimpulkan sebagai berikut

a.

b.

[1]

[2]
[3]
[4]
[5]

[6]
[7]

[8]

[9]

Algoritma ElGamal dan Hasing SHA-256 dapat digabungkan dengan baik dalam membuat sebuah digital
signature.

Aplikasi digital signature dirancang mampu menyelsaikan permasalahan pengujian file yang dapat dilakukan
oleh pihak yang tidak bertanggung jawab, sehingga mampu diandalkan dalam otentikasi file dari tindakan
pemalsuan dan modifikasi data.

Dari pengujian ukuran dokumen asli dengan ukuran dokumen setelah disisipkan digital signature adalah sama.
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