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ABSTRAK

Pelaksanaan ujian di SMP Islam Yappida masih dilakukan secara konvensional
dengan menggunakan media kertas. Berdasarkan hasil observasi, kondisi
tersebut menimbulkan beberapa permasalahan, antara lain tingginya biaya
operasional yang dikeluarkan untuk pengadaan dan pengelolaan kertas ujian,
rendahnya efisiensi dalam pengelolaan data ujian, serta belum tersedianya
mekanisme pengamanan data yang memadai. Data ujian yang dikelola secara
manual berisiko mengalami kebocoran, kehilangan, maupun manipulasi,
sehingga diperlukan solusi yang mampu meningkatkan efisiensi pelaksanaan
ujian sekaligus menjamin keamanan data ujian.Tujuan dari pelaksanaan
Kuliah Kerja Praktik (KKP) ini adalah merancang dan mengimplementasikan
sistem ujian online berbasis website yang dapat mengurangi penggunaan
kertas dan biaya operasional ujian, serta menerapkan algoritma kriptografi
Advanced Encryption Standard (AES) dengan panjang kunci 256 bit (AES-
256) sebagai mekanisme pengamanan data ujian. Sistem ini dirancang untuk
mengamankan data sensitif, seperti soal ujian, jawaban siswa, dan hasil ujian,
agar tetap terjaga kerahasiaan dan integritasnya.Metode yang digunakan dalam
penyusunan KKP ini meliputi tahapan analisis kebutuhan sistem, perancangan
sistem, implementasi, dan pengujian sistem. Sistem ujian online
dikembangkan menggunakan bahasa pemrograman PHP dengan framework
Laravel dan basis data MySQL. Algoritma AES-256 diterapkan pada proses
enkripsi dan dekripsi data ujian sebelum data disimpan ke dalam basis data,
sehingga data tidak tersimpan dalam bentuk plaintext. Selain itu, mekanisme
hashing digunakan untuk mengamankan data autentikasi pengguna. Pengujian
sistem dilakukan untuk memastikan seluruh fungsi berjalan sesuai dengan
perancangan serta untuk mengukur performa sistem, khususnya pada proses
enkripsi dan dekripsi data. Hasil pengujian menunjukkan bahwa sistem ujian
online yang dikembangkan dapat berjalan dengan baik secara fungsional. Data
ujian berhasil dienkripsi dan didekripsi kembali tanpa mengalami perubahan,
yang menunjukkan bahwa keutuhan data tetap terjaga. Proses enkripsi dan
dekripsi menggunakan algoritma AES-256 berlangsung dalam waktu yang
relatif singkat dan tidak menimbulkan penurunan kinerja sistem yang
signifikan. Berdasarkan hasil tersebut, dapat disimpulkan bahwa penerapan
algoritma AES-256 pada sistem ujian online berbasis website mampu
membantu meningkatkan keamanan data ujian serta mendukung efisiensi
pelaksanaan ujian di SMP Islam Yappida.

Kata kunci: Sistem Ujian Online, Kriptografi, AES-256, Keamanan Data,
Website.
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