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Abstrak-Di era yang serba digital saat ini, hampir semua orang melakukan pekerjaannya dibantu dengan internet. Dari
pekerjaan yang besar hingga pekerjaan yang mudah dapat diselesaikan dengan menggunakan internet. Pendaftaran online
merupakan salah satu pekerjaan yang dapat dilakukan secara daring, pendaftaran secara daring dapat membantu proses
pendaftaran agar dapat dilakukan dimana saja dan kapan saja. TK Islam Baitul Khoir merupakan lembaga pendidikan jenjang
taman kanak-kanak dan masih melakukan pendaftaran secara offline, sistem pendaftaran online ini akan dirancang untuk dapat
mengenkripsi data berupa file data text yang diinput oleh user. Terlepas dari itu keamanan data menjadi sangat penting untuk
diamankan agar pihak vang tidak berwenang tidak dapat mengakses data pendaftaran yang sensitif. Cara yang tepat untuk
mengamankan suatu data adalah menggunakan teknik kriptografi. Teknik kriptografi yaitu suatu teknik yang bertujuan untuk
mengacak data menjadi data yang tidak dapat dibaca oleh manusia kecuali manusia yang memiliki akses berupa key pada data
tersebut yang biasanya dimiliki oleh si pengirim dan si penerima data. Dalam penelitian ini menggunakan teknik algoritma
kriptografi AES-256-CBC (Advanced Encryption Standard 256 Cipher Block Chaning) untuk mengamankan data yang bersifat
rahasia. Lalu akan dilakukan pengujian proses enkripsi dan dekripsi untuk memastikan bahwa proses kriptografi berjalan
dengan baik dan efisien. Dari hasil pengujian yang telah dilakukan, diketahui jumlah karakter hasil enkripsi bergantung pada
jumlah karakter asli. Dan durasi proses kriptografi bergantung pada kecepatan resource yang digunakan berupa prosesor, ram
dan internet. Kesimpulan akhir yang didapat dari penelitian ini adalah data para pendaftar menjadi lebih aman dari pihak yang
tidak bertanggung jawab.

Kata Kunci: sistem pendaftaran online, AES-256-CBC, kriptografi

SECURING OF ONLINE REGISTRATION SYSTEM DATABASE
WITH AES-256-CBC CRYPTOGRAPHY AT TK ISLAM BAITUL KHOIR

Abstract-In today's digital era, almost evervone does their work with the help of the internet. From big jobs to easy jobs can
he completed using the internet. Online registration is one of the jobs that can be done online, online registration can help the
registration process so that it can be done anywhere and anytime. Baitul Khoir Islamic Kindergarten is a kindergarten level
educational institution and is still registering offline, this online registration system will be designed to be able to encrypt data
in the form of text data files inputted by the user. Apart from that, data security is very important to be secured so that
unauthorized parties cannot access sensitive registration data. The right way to secure data is to use cryptographic technigues.
Cryptographic technique is a technigue that aims to scramble data inte data that cannot be read by humans unless humans
have access in the form of a key to the data which is usually owned by the sender and recipient of the data. This research uses
the AES-256-CBC (Advanced Encryption Standard 256 Cipher Block Chaning) ervptographic algorithm to secure confidential
data. Then the encryption and decryption process will be tested to ensure that the eryptographic process runs well and
efficiently. From the results of the tests that have been carried out, it is known that the number of characters from the encryption
result depends on the number of original characters. And the duration of the cryptographic process depends on the speed of
the resources used in the form of processors, RAM and the internet. The final conclusion obtained from this study is that the
data of the registrants is safer from irresponsible parties.

Keywords: online registration system, AES-256-CBC, cryptography

1. PENDAHULUAN

Di era perkembangan teknologi yang sangat pesat ini hampir semua aspek memerlukan hal-hal yang berbau
digital, ini dikarenakan teknologi mempermudah pekerjaan manusia dalam melakukan kegiatan yang
dilakukannya, kebanyakan teknologi digital dapat melakukan pekerjaanya secara otomatis tanpa campur tangan
manusia selain sebagai operator, karena pekerjaannya dilakukan secara otomatis sangat membantu mengurangi
bahkan menggantikan pekerjaan yang dilakukan oleh manusia.
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TK Islam Baitul Khoir adalah suatu yayasan yang berdiri pada bidang pendidikan di jenjang taman kanak-
kanak dan tiap tahunnya pendaftar semakin meningkat, maka dari itu TK Islam Baitul Khoir membutuhkan sistem
pendaftaran online yang dapat membantu dalam mengurus pekerjaan adminsitrasi pendaftaran.

Sistem pendaftaran online bertujuan untuk mempermudah proses pendaftaran [1]. Sistem pendaftaran online
inidapat membantu orang tua pendaftar karena sistem tersebut diharapkan dapat memudahkan proses pendaftaran,
dengan begitu pendaftar hanya perlu mengisi form pendaftaran secara online dengan keamanan yang tinggi karena
setiap data yang dikirimkan akan dienkripsi terlebih dahulu sebelum disimpan ke dalam darabase.

Cryptography berasal dari bahasa Yunani, terdiri dari kata crypto dan graphia yang berarti ‘penulisan
rahasia’. Kriptografi adalah pengetahuan atau keterampilan mengamati dan mempe lajari bagaimana merahasiakan
pesan yang dikirim oleh pengirim agar dan memastikan bahwa pesan tersebut disampaikan secara rahasia kepada
penerima. [2].

Kriptografi adalah sebuah metode yang tepat untuk menjaga keamanan suatu data yang bersifat sensitif,
dalam kriptografi terdapat dua proses pengamanan yaitu proses enkripsi dan proses dekripsi, dalam enkripsi dan
dekripsi data menggunakan kriptografi metode algorita AES (Advanced Encryption Standard) diperlukan sebuah
encryption key yang sama. Data yang dinilai sensitif akan di enkripsi dan dekripsi menggunakan metode algoritma
AES .-‘ldvanced Encryption Standard) sebelum disimpan ke database atau cloud storage.

Algoritma AES merupakan algoritma enkripsi yang dapat mengenkripsi dan mendekripsi data dengan
panjang kunci yang berbeda yaitu 10 128, 192, dﬂ.ZS() bit [3]. AES memiliki kecepatan enkripsi dan dekripsi
tertinggi bersama Blowfish, DES, dan IDEA [4]. Algoritma kriptografi AES termasuk dalam kelas algoritma
kriptografi kunci simetris dan kunci yang digunakan untuk enkripsi sama dengan kunci yang digunakan untuk
dekripsi [5].

Dalam kriptografi modern, panjang kunci dalam ukuran jumlah bit yang digunakan, merupakan salah satu
faktor yang sangat penting. Hal ini disebabkan karena penggunaan komputer yang sangat intensif dalam dunia
kriptografi. Advanced Encryption Standard (AES) diperkenalkan pada tahun 1997. NIST telah mengumumkan
bahwa AES akan menggantikan algoritma enkripsi Data Encryption Standard (DES) yang sudah ketinggalan
zaman dan tidak aman. AES sekarang menjadi block chiper yang dapat memproses blok 256-bit dari input yang
berupa plainrexr dalam suatu waktu. AES juga telah pendukung pengaturan kunci 128, 192, dan 256-bit dan lebih
efisien daripada DES. [6]

Hal yang pertama dilakukan dalam enkripsi algoritma AES adalah melakukan inputr XOR plainteks/state
yang akan di enkripsi dengan roundkey, kemudian melakukan XOR plainteks dengan roundkey. Lalu melakukan
subtitusi dengan s-Box, Setelah itu hasil dari subtitusi dengan s-Box selesai. Dilakukan shiftrow. Setelah hasil
shiftrow didapat, kemudian langkah berikutnya adalah melakukan Mix Columns dengan mengalikan matrik.
Setelah perhitungan Mix Column selesai kemudian dilakukan addround key. Yaitu melakukan XOR state dengan
round key. Lakukan sampai iterasi 14, namun pada saat putaran/iterasi yang ke 14, setelah step shiftrow lompati
step Mix Colums dan langsung lanjut melakukan XOR hasil state saat shift row dengan round key. [7]

a. AddRoundKey

Pada gambar 1 menunjukan representasi dari proses AddRoundKey. Sebuah round key ditambahkan pada
state dengan operasi XOR. Masing-masing round key terdiri dari Ny word di mana setiap word tersebut
ditambahkan dengan word atau kolom yang sesuai dengan state.

Gambar 1. AddRoundKey

b. SubBytes

' SubBytes adalah transformasi byre di mana setiap elemen pada state dipetakan dengan tabel subtitusi (S-Box).
Untuk setiap byte dalam array state, misalkan S[r.c]=xy, yang dalam hal ini xy adalah digit heksadesimal dari
nilai S[r.c], nilai subtitusi dilambangkan S[rc], adalah elemen dari tabel subtitusi yang menunjukan pengaruh
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pemetaan byte pada setiap byte dan state. Tabel 1 menunjukan tabel s-Box dan gambar 2 menunjukan ilustrasi
transformasi SubBytes.

Tabel 1.s-Box
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Gambar 2. SubBytes

c. ShiftRows

Gambar 3 menunjukan ilustrasi ShiftRows. ShifiRows adalah proses yang melakukan pergeseran dalam
elemen blok/tabel yang perlu dilakukan baris demi baris, baris pertama tidak perlu dilakukan pergeseran sebanyak
2 byte cukup geser baris ke-4 sebanyak 3 byte.
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Gambar 3. ShiftRows

d. MixColumn

Transformasi MixColumn() dilakukan setelah transformasi ShiftRows, yaitu sumber utama propagasi untuk
algoritma AES. Difusi merupakan prinsip pen('tribusian efek dari bit plaintext atau kunci bit pada ciphertext
sebanyak mungkin. Transformasi MixColumn() mengalikan setiap kolom dari array state dengan polinomial a(x)
mod (x4 + 1). Setiap kolom diperlakukan sebagai polinomial 4 suku pada GF (28). Ditunjukan pada gambar 4
ilustrasi MixColumn.
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Gambar 4. MixColumn
e. Proses Dekripsi
Proses dekripsi algoritma AES di mulai dengan meng-XOR chipertext dengan AddRows lalu lakukan
InvShiftRows dan InvSubByte kemudian Tranformasi ImvMixColumns sama dengan MixColumns, yang
membedakannya yaitu a(x) yang digunakan adalah invers nya (a-1).

2. METODE PENELITIAN

Metode penelitian yang digunakan dalam membangun sistem registrasi online pada TK Islam Baitul Khoir
Dimulai dengan tahapan analisis kebutuhan data, perancangan algoritma, dan implementasi sistem (dalam hal ini
menggunakan bahasa pemrograman JavaScript), dilanjutkan ke tahap pengujian sistem.

2.1 Analisa Sistem

Berdasarkan kekurangan sistem registrasi online sebelumnya pada TK Islam Baitul Khoir, maka dari itu
peneliti merancang sistem registrasi online yang baru untuk digunakan. Sistem yang akan dibangun menggunakan
bahasa pemrograman Javascript dengan frontend menggunakan [library Reactjs, sedangkan untuk backend
menggunakan library Express dan database MySQL. Langkah pertama yang dilakukan adalah merancang
kebutuhan basis data lalu membuat user interface yang menarik dan mudah untuk digunakan oleh pengguna.

2.2 Design (Pemodelan)

Menurut [8] pemodelan merupakan fase di mana proses dan data yang dibutuhkan oleh sistem baru
ditentukan. Perancangan sistem ini merupakan gambaran menyeluruh dari alur pemrosesan data mulai dari
pembuatan rancangan sistem hingga pembuatan laporan-laporan yang dibutuhkan.

2.3 Class Diagram

Menurut [9] Class diagram merupakan sebuah model yang menggambarkan struktur dan deskripsi class dan
hubungannya antara class lain. Class diagram menggambarkan model yang digunakan untuk merancang atribut
dan fungsi yang digunakan untuk membuat desain sistem baru. Class diagram sistem pendaftaran online
ditunjukan pada gambar 5.
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Gambar 5. Class Diagram

24 Logical Record Structure (LRS)

LRS merupakan struktur record pada tabel yang terbentuk dari hasil di seluruh kumpulan entitas. Memiliki
aturan dasar yang sangat dipengaruhi oleh faktor utama yang menarik perhatian. [10] Logical Record Structure

pada sistem pendaftaran online dapat dilihat pada gambar 6.

Admin

Registrant

~id: INT

- username : VARCHAR{255)
+ emall | VARCHAR(255)

+ password | VARCHAR(259)
+ refresh_token | TEXT

Registration

+id: INT
+ start_geeson : VARCHAR(255)

+ registration_period | VARCHAR(255)

+ registratrion_start | VARCHAR(255)

+ registrabion_end : VARCHAR(255)

~id: INT

= student_id - VARCHAR(255)

* stugent_full_name | VARCHAR(255)
« $lugent_nickname | VARCHAR(255)
+ studend_birth_date - VARCHAR(255)
+ student_birth_place - VARCHAR(255)
« student_gender | VARCHAR(255)

+ studen_stalus | VARCHAR(255)

+ parent_full_name : VARCHAR(255)

« parent_birth_date : VARCHAR(255)

« parent_birth_place - VARCHAR(255)
= parent_gender | VARCHAR(255)

- parent_address - LONGTEXT

* parent_redgion - VARCHAR(255)

+ parenl_cilizenship | VARCHAR(255)
+ parent_iol - VARCHAR(255)

+ parent_education : VARCHAR(255)

« parent_phone_nismber | VARCHAR(25¢|
= parent_emai_address | VARCHAR(255

+ period : VARCHAR(25E)

+ student_photo : LONGTEXT
« parent_id_card | LONGTEXT
+ birth_certificate | LONGTEXT

= family_identity_card: LONGTEXT

Gambar 6. Logical Record Structure (LRS)

3. HASIL DAN PEMBAHASAN
3.1 Implementasi Metode

Pada sub bab ini menjelaskan penerapan metode kriptografi menggunakan algoritma Advanced Encryption

Standard 256 Cipher Block Chaining (AES 256 CBC) yang dibantu menggunakan [library Aes

. Proses

kriptografi dilakukan pada backend, data yang yang masuk melalui form registrasi dan keluar untuk ditampilkan
pada website dashboard akan melalui proses kriptografi sehingga data yang disimpan pada database merupakan

data yang sudah tidak dapat dibaca oleh manusia.
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3.2 Proses Enkripsi

Hal pertama proses enkripsi yang dilakukan adalah mengubah plainteks menjadi byres dengan kelipatan 16.
Kemudian membuat insrance baru dari Aes-js dengan memberikan parameter key dan initialization vector lalu
akan mengahasilkan object baru untuk digunakan pada langkah selanjutnya. Lalu mengenkripsi data dengan
kelipatan 16 bytes, data terlebih dahulu melewati fungsi pad untuk memastikan bahwa data yang akan dienkripsi
adalah byres dengan kelipatan 16. Setelah data menjadi byres dengan kelipatan 16 dienkripsi dengan menggunakan
method encrypt dari object yang telah dibuat pada langkah sebelumnya. Langkah terakhir yaitu mengkonversi data
kelipatan 16 bytes yang telah dienkripsi menjadi tipe data hex. Ilustrasi proses enkripsi sistem pendaftaran online
dapat dilihat pada gambar 7.

Key l r_ _]
‘r $
create new Instance of aesCbe object
ModeOfCOperationCBC

Inmalzabon Vector

ey
511590025 30 4o

TE3239216a142084

-

Encrypted Data in 16 Bytes fromBytes. fun

Encrypted Hex

=————> Encrypied Data in 16 Bytes
216, 139, 241, 147 143 175, 212
155 98, 133, 31, 49, 8, 2, 72, 175,

22, 167, 196, 210
101
120, 238, 110, 31, 140, 47, 44, 120, 84)

229149

Encrypted Hex
3B8LI1938Mafd4 16c5c402906285 112 10802482165¢ 5057 Bee 7 1195212c TES4

Gambar 7. Proses enkripsi dengan library Aes-js

3.3 Proses Dekripsi

Tahap dekripsi pertama-tama mengubah hex yang ingin didekripsi menjadi bytes dengan kelipatan 16.
Kemudian membuat instance baru dari Aes-js dengan memberikan parameter key dan initialization vector lalu
akan mengahasilkan object baru untuk digunakan pada langkah selanjutnya. Lalu mendekripsi data dengan
kelipatan 16 bytes menggunakan method dari object yang telah dibuat pada langkah sebelumnya. data terlebih
dahulu melewati fungsi pad untuk memastikan bahwa data yang akan didekripsi adalah bytes dengan kelipatan 16.
Setelah data menjadi bytes dengan kelipatan 16 didekripsi dengan menggunakan method decrypt dari object yang
telah dibuat pada langkah sebelumnya. Langkah terakhir yaitu mengkonversi data kelipatan 16 bytes yang telah
didekripsi menjadi tipe data fiex. Gambar 8 menunjukan proses dekripsi sistem pendaftaran online.
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create new in:

stance of sesChbc object

ModeOfOperationCBC

Initialization Vector

Key
6011590033M5e334a0M00902 354657 26690 560001403CCA0ISH 19125 468058

Initialization Vector
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Data in Bytes
[82, 105, 122, 107, 121, 32, 80, 117, 11
32, 77, 97, 104, 101, 110, 100, 114

Rizky Putra Mahendra

Gambar 8. Proses dekripsi dengan library Aes-js

34 Tampilan Layar

4

tes function

Text

8, 114, 97

97

Hasil penerapan sistem registrasi online peserta didik baru pada TK Islam Baitul Khoir Tangerang Selatan

yang bertujuan untuk mempermudah proses pendaftaran.

a.  Tampilan Layar Form Pendaftaran

Gambar 9 menunjukan tampilan layar dari halaman pendaftaran, pada halaman ini menampilkan formulir
pendaftaran untuk para pendaftar untuk melakukan pendaftaran pada TK Islam Baitul Khoir. Setelah iuser mengisi
formulir dan klik ‘daftar’ disini lah proses enkripsi berlangsung, setelah selesai enkripsi selesai data formulir

disimpan ke dalam database.

TK
ISLAM

BAITUL

(ia- )

fie

Gambar 9. Halaman form pendaftaran pada website pendaftar
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b.  Tampilan Layar Login Dashboard Admin
Berikut ini adalah tampilan layar dari halaman login yang ditunjukan pada gambar 10, terdapat dua buah
input field untuk memasukan username dan password sebagai proses autentikasi.

Gambar 10. Halaman login dashboard admin

¢. Tampilan Layar Detil Pendaftar
Gambar 11 dibawah merupakan tampilan layar dari halaman detil siswa, pada halaman ini berisi data siswa
dengan lebih detil beserta dokumen pendukung yang terdaftar di TK Islam Baitul Khoir. Di bagian ini proses

dekripsi berlangung sebelum data ditaﬁi lkan Eada laiar.

e

Gambar 11. Tampilan layar detil pendaftar

3.5 Pengujian

Dari pengujian yang telah dilakukan dengan memfokuskan terhadap sisi kecapatan dan hasil enkripsi yang
berupa banyak karakter dan berapa ukuran data sebelum dan sesudah dienkripsi menggunakan algoritma
kriptografi AES-256-CBC (Advanced Encryption Standard 256 Cipher Block Chaining). Tabel 1 dan 2 dibawah
ini menunjukan hasil pengujian kriptografi yang dilakukan.

Tabel 2 Pengujian Kriptografi Data Siring

‘ o Jumlah Karakter Waktn
Karakter Asli Hasil Enkripsi i — —— Dekripsi
liﬁ‘l]”c:;:;a él;?sggﬂagfgémﬁﬁgﬁg 20 64 10207 ms  -365ms
ee7719522¢7854
Rizky 731bddc5i3;;g:§;1291e9?3b2b 5 “ 3354m 40385 ms
23042000 OdBSB1?68;;?23;-91;683%631 0 32 31745 me 15598 ms
Jakarta 86217&:;2‘;2;?;1;?67”345 7 32 22577ms  9.694ms
LakiLaki ~ 93¢0930uebiad T7e7odi 9 32 0832ms  873ms
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6a6005ee4840b91fd24e854

Anak Kandung OcbebdSebd 12 32 14376 ms 6.958 ms
Sullivan e9bllcad293a5da7e72alb23 8 32 36.824ms  17.183 ms
deee8ch9
17-08-1945  e9diddObd0773 18cacl 8i5e 10 32 15776 ms  10.972 ms
152515dc
. 86217c22b49¢4dc267aa345
Dublin 135435d5 7 32 15.336 ms 10.511 ms
. . 0493c0585aeb3a577¢79d12
Laki-Laki 28581b3fb 9 32 17.081 ms 8.73 ms
Indonesia 04b50becec52e31225280db
J'lk'll’;.'l‘ ’ 58c836¢1e5d52497b648e65 17 64 24,461 ms 8.086 ms
o cafe248a82122e4640
d52d104109a97b594ef3c¢90
Islam 8b3d15¢f 5 32 15.293 ms 5.539 ms
. fanfd97181 lef59eda2da32c9
Indonesia 5177b43 10 32 14.114 ms 7.386 ms
. f816d71d45a145960fe3c912
Pegawai Swasta 47221260 14 32 20.136 ms 7.818 ms
Sekolah ad6f0281d965a9dd3e7521c¢
Menengah 0ec5283461478b3907b%ac2 . .
Akhir Atau  1f08f12032c£6116f4ed2c3a5 37 96 60696 ms  10.659 ms
Sederajat d8cf850108de66a0b3el14bf8
242d69b9ac07373d94be62e
0212345678 96094955 10 32 184.996 ms 11.934 ms
sullivan@ermail f29839871{d992d11alb5888
' = T 706034ef627688d1ed7£2a09 18 32 97.512 ms 6.563 ms
com 078d513¢8683d57
2022/2023 a72ebbdc02b109feObfal bas 9 32 582991ms  9.308ms
T8afe277
Tabel 3 Pengujian Kriptografi File
Ukuran File Waktu
Nama File
Asli Enkripsi Enkripsi Dekripsi
sample-photo.jpg 6.564 bytes 0 bytes 6.564 bytes 374.014 ms
sample-idcard png 300.857 bytes 0 bytes 300.857 bytes 2.658s
sample-birthcertificate. png 1.403.929 bytes 0 bytes 1.403.929 bytes 7.852s
sample-kk jpg 51.703 bytes 0 bytes 51.703 bytes 368.117 ms

Dari pengujian enkripsi pada tabel 1 dan tabel 2 diketahui bahwa kecepatan enkripsi dan dekripsi tidak selalu
sama tergantung dengan resource spesifikasi hardware yang digunakan. Enkripsi data berupa string panjang
karakter bertambah menjadi 32 hingga 64 tergantung dari panjang karakter aslinya, sementara pada enkripsi file
perubahan ukuran file tidak dapat diketahui karena ketika proses download file yang terenkripsi dilakukan, sistem
tidak dapat memproses string yang terenkripsi menjadi file sehingga menghasilkan file dengan ukuran 0 byte atau
Jile corupt.

4. KESIMPULAN

Setelah melakukan tahap perancangan dan pembuatan sistem kemudian dilanjutkan dengan tahap
implementasi dan pengujian dapat disimpulkan bahwa sistem ini memudahkan pendaftar dan administrator TK
Islam Baitul Khoir, Sistemn ini berbasis website untuk administrator dan pendaftar yang dibuat menggunakan
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library reactjs dan dengan adanya sistem registrasi online yang menggunakan keamanan AES-256-CBC
(Advanced Encryption Standard 256 Cipher Block Chaining) dapat mengamankan data pendaftar.
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