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ABSTRAK

IMPLEMENTASI KRIPTOGRAFI ALGORITMA VIGENERE CIPHER DAN RC4
MODIFIKASI UNTUK MENGAMANKAN DATA PADA TOKO ONLINE BY
BARRA.OQUTFIT

Oleh: Galih Sadewo (2111530040)

Meningkatnya penggunaan toko online di era digital menimbulkan ancaman serius
terhadap kebocoran data pelanggan, terutama pada file data pelanggan yang mengandung
informasi sensitif. Penelitian ini dilakukan pada toko online By Barra.Outfit, yang belum
memiliki sistem keamanan untuk melindungi file tersebut. Untuk menjawab permasalahan ini,
dikembangkan aplikasi enkripsi dan dekripsi file berbasis web dengan menggabungkan
algoritma Vigenere Cipher dan RC4 Modifikasi. Modifikasi dilakukan pada RC4 melalui
pengulangan proses KSA sebanyak tiga kali dan pembuangan 768 byte awal dari keystream
guna mengurangi bias statistik. Aplikasi diuji terhadap file Excel berisi simulasi data
pelanggan. Hasil implementasi menunjukkan bahwa sistem berhasil mengubah file menjadi
bentuk terenkripsi yang hanya dapat dikembalikan menggunakan kunci yang benar. Pengujian
fungsional membuktikan bahwa seluruh fitur berjalan sesuai skenario, dan validasi terhadap
kunci salah dapat mencegah proses dekripsi. Pengujian keamanan menunjukkan algoritma
sangat sensitif terhadap perubahan kunci. Pengujian performa memperlihatkan bahwa proses
enkripsi dan dekripsi tetap efisien untuk file dengan ukuran yang bervariasi. Dengan demikian,
aplikasi ini mampu meningkatkan keamanan data pelanggan toko online melalui metode
enkripsi dua lapis yang ringan namun efektif.

Kata Kunci: Kriptografi, Vigenere Cipher, RC4 Modifikasi, Enkripsi File



