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ABSTRAK

APLIKASI CHATTING DAN FILE SHARING BERBASIS WEB
MENGGUNAKAN HYBRID ENCRYPTION AES 256 GCM
DAN ECC X25519 PADA SHARED HOSTING PT APRILIA

TEKNOLOGI MANDIRI

Oleh : Risqi Rahman Pratama ( 2111510596 )

Risiko kebocoran data dan kesalahan pengiriman informasi penting menjadi
masalah dalam komunikasi internal di PT Aprillia Teknologi Mandiri, terutama
karena penggunaan aplikasi pesan instan publik yang tidak memisahkan
komunikasi pribadi dan pekerjaan secara jelas. Kondisi ini berpotensi menurunkan
efisiensi kerja dan membahayakan kerahasiaan informasi strategis perusahaan.
Untuk mengatasi permasalahan tersebut, penelitian ini merancang dan
mengimplementasikan aplikasi web chat dan berbagi file yang mengintegrasikan
metode hybrid encryption, yaitu kombinasi Advanced Encryption Standard-256
dalam mode Galois/Counter Mode (AES-256-GCM) untuk enkripsi isi pesan dan
Elliptic Curve Cryptography (ECC) X25519 untuk menghasilkan pasangan kunci
private key dan public key untuk setiap pengguna dan shared key secara dinamis di
backend dengan mengkombinasikan private key pengirim dan public key penerima.
Shared key ini kemudian digunakan untuk enkripsi kunci AES. Aplikasi
dikembangkan menggunakan Laravel 12.3.0, Livewire 3.2.6, dan PHP 8.3.1, dan
dapat diakses melalui https://aprilliateknologi.site/. Sistem ini mendukung
komunikasi real-time dengan menerapkan teknik polling serta teknik chunking dan
streaming agar proses pengiriman file besar dapat berjalan efisien dan tidak terkena
batas waktu eksekusi. Berdasarkan hasil pengujian, sistem ini terbukti berhasil
menyediakan media komunikasi yang aman dan stabil, baik untuk pesan privat,
grup, maupun pengiriman file hingga 41 megabyte (MB). Enkripsi menggunakan
AES-GCM terbukti menjaga integritas data melalui authentication tag yang sesuai
test vector dari GCM SPEC, dan implementasi ECC X25519 berhasil menghasilkan
shared key yang sesuai dengan test vector RFC 7748. Seluruh fungsi berjalan tanpa
error, membuktikan sistem siap digunakan untuk mendukung komunikasi internal
organisasi berskala kecil hingga menengah.

Kata Kunci: Hybrid Encryption, AES-256-GCM, ECC X25519, Chunking,
Keamanan Data.
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