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ABSTRAK

Implementasi Penyisipan Data pada Citra Digital Menggunakan Metode LSB
dan ChaCha20

Oleh : Stephen S (2011520133)

Perkembangan teknologi digital telah mempermudah pertukaran data dan
informasi secara cepat, baik di ranah personal maupun profesional. Namun,
kemudahan tersebut juga menimbulkan risiko serius terhadap keamanan dan privasi,
seperti pencurian data, serangan phishing, maupun infiltrasi malware. Oleh karena
itu, dibutuhkan metode pengamanan yang tidak hanya mengandalkan teknik enkripsi
tradisional, tetapi juga mampu menyamarkan informasi agar sulit dideteksi oleh pihak
yang tidak berwenang. Salah satu pendekatan yang dapat digunakan adalah
steganografi dengan metode Least Significant Bit (LSB), yang memungkinkan
penyisipan data rahasia ke dalam citra digital tanpa menimbulkan perbedaan visual
yang berarti atau terdeteksi secara kasat mata. Penelitian ini menerapkan metode LSB
yang dikombinasikan dengan algoritma kriptografi ChaCha20 untuk meningkatkan
keamanan penyisipan data. Prosesnya diawali dengan enkripsi file rahasia
menggunakan ChaCha20, di mana kunci enkripsi dihasilkan melalui konversi
password menjadi hash SHA-256. Data terenkripsi kemudian dimasukkan ke bit
paling rendah pada kanal warna citra PNG. Aplikasi yang dikembangkan berbasis
web, dengan Python sebagai backend dan Laravel untuk frontend, serta dilengkapi
fitur pencatatan histori proses penyisipan dan ektraksi guna mempermudah
penelusuran aktivitas pengguna secara menyeluruh dan sistematis. Pengujian
dilakukan pada empat aspek utama: fungsionalitas sistem, kapasitas penyisipan,
kecepatan pemrosesan, dan kualitas citra pasca penyisipan. Hasil pengujian
memperlihatkan bahwa sistem mampu menyisipkan file sesuai kapasitas maksimal
citra, dengan nilai Peak Signal-to-Noise Ratio (PSNR) antara 58,76 dB hingga 73,88
dB. Nilai ini menunjukkan kualitas citra tetap tinggi dan perubahan visual tidak dapat
dikenali secara kasat mata. Dari segi performa, kecepatan proses encode dan decode
berada pada kisaran 85,89 KB/s hingga 343,52 KB/s, tergantung ukuran file dan
resolusi citra yang digunakan. Berdasarkan hasil tersebut, integrasi metode LSB
dengan ChaCha20 terbukti efektif menjaga kerahasiaan data tanpa menurunkan
kualitas visual citra secara signifikan. Sistem ini memberikan solusi yang aman,
praktis, efisien, serta relevan untuk mendukung keamanan pertukaran informasi
digital, khususnya pada institusi atau perusahaan yang memerlukan perlindungan
ekstra terhadap dokumen internal dan komunikasi rahasia.

Kata kunci : steganografi, LSB, Citra Digital, ChaCha20
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