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KATA PENGANTAR

Dengan memanjatkan puji syukur kehadirat Allah SWT dan hanya karena rahmat dan
karunia-Nya, Prosiding Seminar Nasional Mahasiswa Fakultas Teknologi Informasi
(SENAFTI) Ke-6 pada Tahun 2025 dapat terlaksana dengan baik. Prosiding seminar ini
merupakan kumpulan makalah hasil penelitian para akademisi dan peneliti yang sebelumnya
telah dipresentasikan pada SENAFT]I ke-4 secara daring (online) pada tanggal 20 September
2025 dengan tema “Agentic Al: Dampak Pada Interaksi Manusia dan Mesin”. SENAFT]I ke-
6 telah menerima dan menerbitkan artikel ilmiah dari beberapa perguruan tinggi yang berasal
dari 3 provinsi di Indonesia, yaitu DKI Jakarta, UPN Veteran Yogyakarta (Yogyakarta),
Universitas Stikubank (Jawa Tengah) dan Univ. Muhammadiyah Metro (Lampung).

Penyusunan prosiding ini bertujuan untuk penyebarluasan hasil-hasil penelitian dan
kajian dalam bidang teknologi informasi. Selain itu, penyusunan prosiding ini juga
dimaksudkan agar masyarakat luas dapat mengetahui berbagai informasi terkait dengan
penyelenggaraan SENAFTI ke-6. Buku prosiding ini berisi 4 (empat) topik yaitu: Cyber
Security, Artificial Intelligence, Programming, Information System.

Pada kesempatan ini kami menyampaikan terima kasih yang sebesar-besarnya kepada
para akademisi dan peneliti atas hasil karya dan sumbangan pemikiran yang dipresentasikan
dalam bentuk makalah dan presentasi ilmiah. Juga kami sampaikan terima kasih kepada para
mitra bestari yang telah mereview semua makalah sehingga kualitas isi dari makalah dapat
terjaga dan dipertanggungjawabkan. Tak lupa kepada semua pihak yang telah memberikan
dukungan bagi terselenggaranya SENAFTI dan atas tersusunnya prosiding ini. Harapan kita
bersama, semoga prosiding ini dapat menambah khasanah pengembangan ilmu pengetahuan
dan teknologi informasi di Indonesia.

Jakarta, September 2025

Tim Penyusun
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ALGORITMA FP-GROWTH TERHADAP MARKET BASKET ANALYSIS PENJUALAN
FASHION

Ghina Nabila Febrianti, Mardi Hardjianto............ccccccoocevveiiiii i 486-494

PENERAPAN ALGORITMA RANDOM FOREST UNTUK MENDETEKSI SERANGAN
SIBER
Fadhilla Muhammad, Safrina AN c......eeeeeeeee ettt 495-502

KLASTERISASI KELOMPOK APT BERDASARKAN TEKNIK SERANGAN PADA
MITRE ATT&CK FRAMEWORK MENGGUNAKAN ALGORITMA HIERARCHICAL
AGGLOMERATIVE DAN K-MODES
Muchamad Angga Dwi Wahyu, Dian Anubhakti, Hendi Setiawan ........................ 503-512

ANALISIS SENTIMEN KOMENTAR YOUTUBE TERHADAP ISU BISNIS GELAP
DOKTER DAN PERUSAHAAN FARMASI MENGGUNAKAN ALGORITMA NAIVE
BAYES

Septian Farriz Hartono, Achmad Solichin, noni juliasari, purwanto purwanto ...513-522

KLASIFIKASI SENTIMEN NETIZEN TERHADAP PATRICK KLUIVERT DI PLATFORM

X DENGAN METODE NAIVE BAYES
Alif Al Fadhilla; Wahyu Pramusinto, Hadidtyo Wardani ...........ccccccceevevviieneennnn, 523-530
ANALISIS SENTIMEN PENGGUNA APLIKASI OLXMOBBI PADA SOSIAL MEDIA X
MENGGUNAKAN ALGORITMA SUPPORT VECTOR MACHINE
Maesheilla Noordjaianti Diva Utama, Arief WIibowo.............ccccooviviiiieiieciec, 531-538

PENERAPAN ALGORITMA APRIORI UNTUK REKOMENDASI PENATAAN OBAT DI
APOTEK
BUFNANUIL ATTTIN, PAINBIM ..o 539-546

ANALISIS SENTIMEN KUALITAS PELAYANAN MIKROTRANS JAKLINGKO
DENGAN ALGORITMA NAIVE BAYES CLASSIFIER
Indira Arifin, NONI JUIIASATT ......ccveiiieieiiccece e 547-555
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PROGRAMMING

SISTEM DETEKSI KEBAKARAN MENGGUNAKAN SENSOR FLAME DAN MQ-2
DENGAN METODE FUZZY MAMDANI PADA PAUD PELANGI NUSANTARA

Rizga Pandu Maulana, Dewi Kusumaningsin........cccccevveiieieiieneeie e 556-565
SISTEM MONITORING DAN KEAMANAN DI RUANGAN SERVER MENGGUNAKAN
KOMUNIKASI LORA BERBASIS INTERNET OF THINGS
| - B = UL 7 | PR PR 566-575

RANCANG BANGUN SISTEM SORTIR BARANG MENGGUNAKAN QR CODE
BERBASIS ARDUINO MEGA
Muhammad Daffa, IFaWAN .........eeeeeeeeeeeeee et e e e e e e 576-584

IMPLEMENTASI WEB SERVICE API PADA PEMESANAN PAKET MEMBER DI
STILLFIT GYM DENGAN MENGGUNAKAN ALGORITMA JWT (JSON WEB TOKEN)

Mohammed Zaki Abira Kurniawan, Sejati Waluyo.............ccccooevieieiicin e, 585-593
IMPLEMENTASI FINITE STATE MACHINE DAN FUZZY LOGIC DALAM GAME 2D
UNTUK PENGUATAN LITERASI DIGITAL HOAKS
Deni Rizki Armando, Wahyu Pramusinto............ccoevvererienieeiesieneee e 594-602

DESAIN ROBOT PEMILAH SAMPAH LINGKARAN MENGGUNAKAN VISI
KOMPUTER DENGAN KENDALI PID
Rikza Khamami, Yani Prabowo, Jan Everhard Riwurohi, lrawan....................... 603-612

IMPLEMENTASI SISTEM CERDAS UNTUK MENDETEKSI KEBOCORAN GAS DAN
KELEMBAPAN UDARA MENGGUNAKAN FUZZY LOGIC
Andrew Bayu Permana, RizKy Pradana............ccccooviiiiiiiiiiic e 613-622

SISTEM KEAMANAN PINTU DENGAN 2 LANGKAH AUTENTIKASI BERBASIS 10T
Ragil Prabawijaya, Jan Everhard Riwurohi, Irawan, Yani Prabowo..................... 623-631

PERBANDINGAN NAIVE BAYES DAN KNN UNTUK SENTIMEN KESADARAN
LINGKUNGAN DI KONTEN PANDAWARA GROUP.
Gina Putri Rezi, imeldaimelda..........oooo oo 632-640

IMPLEMENTASI METODE FINITE STATE MACHINE PADA GAME CINDUA MATO
SEBAGAI MEDIA PEMBELAJARAN BUDAYA MINANGKABAU
Auliatul Wahyudi, Safrina AMINi.........cccocoveiiiiiieieece e 641-650

IMPLEMENTASI ALGORITMA A-STAR PADA PERMAINAN TIMUN MAS DAN
RAKSASA
Muhammad Rendy, WiINAarto...........ccoveiiieiieie e 651-660
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PROTOTIPE SISTEM PENDETEKSI BANJIR BERBASIS 10T TERINTEGRASI

APLIKASI ANDROID
Akbar Nur Wahyudin, Ferdiansyah; 1ka Susanti...........ccccccooceviveniiiniineiesieseennnn, 661-670
IMPLEMENTASI SISTEM PRESENSI MENGGUNAKAN PENGENALAN WAJAH
(FACE  RECOGNITION) PADA SMA ISLAM AL -  LAYYINAH
Ubaidillah Kamal Syauqi; PUrWaNTO ..........ccocciiiiiiieecesee e 671-680
SISTEM KONTROL LAMPU LALU LINTAS MENGGUNAKAN DEEP LEARNING
PENGENALAN KENDARAAN
Yoga Aprio Pratama, RizKy Pradana ..........c.ccccoeiiiiiiiiiieee e, 681-690
IMPLEMENTASI ALGORITMA FISHER-YATES SHUFFLE PADA GAME JELAJAH
RASA NUSANTARA BERBASIS WEB
Fransiscus Wahyu Adi Saputro, Dolly Virgian Shaka Yudha Sakti....................... 691-700
RANCANG BANGUN SISTEM MONITORING SUHU, KELEMBAPAN, DAN GAS PADA
RUANG SERVER BERBASIS NODE MCU ESP8266
Riko Pratama, Sri MUIYAL ..........cocoiiiiiiece e 701-709
SISTEM MONITORING SUHU, KELEMBAPAN DAN KEBAKARAN RAK SERVER
BERBASIS 10T PADA ZENIT TECHNOLOGIES
Akmal Yusuf Nursyahfikri, MUFti .............cccooi i, 710-719
IMPLEMENTASI ALGORITMA APRIORI UNTUK MENENTUKAN POLA LAYANAN
PERBAIKAN PADA BENGKEL KARYA MOTOR
Vincent Gunawan, Gunawan Pria Utama ...........cccceveiiiinieiniene e 720-728

ANALISIS SENTIMEN KOMENTAR PLATFORM X MENGENAI EKSPLOITASI RAJA
AMPAT MENGGUNAKAN ALGORITMA  SUPPORT VECTOR MACHINE

Ahmad Arga, Gunawan Pria Utama..........ccccceeviiieieiie e 729-736
PREDIKSI LAGU TERPOPULER MENGGUNAKAN ALGORITMA GAUSSIAN NAIVE
BAYES BERBASIS WEB
Azfa Widianto, Titin Fatimah ... 737-744

PENERAPAN SISTEM VALIDASI TANDA TANGAN DIGITAL DENGAN FUNGSI
HASH MDS PADA FAKULTAS TEKNOLOGI INFORMASI UNIVERSITAS BUDI
LUHUR

Erlangga, Achmad SolIChiN ... 755-764
IMPLEMENTASI SISTEM DETEKSI KEBAKARAN KANTIN BERBASIS ESP32
DENGAN TELEGRAM
Calista Marshanda PULri, WINAAITO.........ooooeeeeeeeeeeeeeeee et 765-773
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PENERAPAN SISTEM ABSENSI KARYAWAN MENGGUNAKAN RFID DAN ESP32

CAM PADA CV. BERKAT ABADI
Denny SUGIANtO, INAFA.........cccoiiiiiiieie e 774-783
SISTEM MONITORING BANJIR MENGGUNAKAN SENSOR ULTRASONIK DAN
WATER LEVER SENSOR DENGAN NOTIFIKASI PESAN
Alberto Hasinolan, INATa............oooiiiiiiiiie e 784-792

IMPLEMENTASI WEB SERVICE RESTFUL API DENGAN KEAMANAN JWT UNTUK
DISTRIBUSI BAHAN BANGUNAN PT SUMBER BAROKAH
Faza Ghani Marcellino, Dolly Virgian Shaka Yudha SaKti..........c.cc.ccoovinininnnnn, 793-800

INFORMATION SYSTEM

SISTEM PENUNJANG KEPUTUSAN PROFILE MATCHING UNTUK SELEKSI
KARYAWAN CAPTURE IT PHOTOBOOTH
Arya Kedaton, Dian Anubhakti, Retno Wulandari..........ccccocceviveniiiiniieinniesien, 801-810

SISTEM INFORMASI PENJUALAN ONLINE MENGGUNAKAN CMS WORDPRESS
PADA NUNI COOKIEZ
Phuja Mahesa, Refaldy Hilmy Akram, Devit SEtion0 .........cccccovvvivevviieiiene e 811-820

PERANCANGAN E-CRM BERBASIS WEB UNTUK DIGITALISASI DATA
PELANGGAN DAN LAYANAN PADA BENGKEL ADI MOTOR
Kresna Pangestu, Goenawan BrotoSapuULIO........ccccocvveiiiiiiiiiniiie e 821-829

PENERAPAN E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM (CMS)
WORDPRESS PADA TOKO SABLON UTSMAN ATHAR
ADI SAlININ, Grate GalA.......c..eeviiiiiiii et e st ar e e sraee e e 830-839

IMPLEMENTASI PLATFORM E-COMMERCE MENGGUNAKAN WORDPRESS
UNTUK OPTIMALISASI PROMOSI DAN PENJUALAN TOKO TASARAH CLOTHING
Dwi Hardiansyah, Grace Gata...........ccccecueiieeiverieiieseeie e esie e see e see e 840-849

PENERAPAN E-COMMERCE MENGGUNAKAN CONTENT MANAGEMENT SYSTEM
(CMS) PADA BARASA MOTOR UNTUK MENINGKATKAN PENJUALAN SPAREPART
Junica Kristin Ompusunggu, Lestari Margatama............ccccccceevveviieiieesie e 850-859

PENGEMBANGAN SISTEM E-CRM BERBASIS WEB METODE WATERFALL UNTUK
MENINGKATKAN KEPUASAN DAN LOYALITAS PELANGGAN
Rendy Lorenso, Lauw Li HiN......oocoooiiicc e 860-868
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SISTEM PENUNJANG KEPUTUSAN PEMILIHAN PEGAWAI NON-ASN TERBAIK
MENGGUNAKAN METODE SAW PADA KECAMATAN PONDOK AREN
Muhammad Daifullah, Dian ANUBNEKTI .........oooiii et 869-878

IMPLEMENTASI CRM SEBAGAI STRATEGI PENINGKATAN LOYALITAS DAN
PELAYANAN KONSUMEN PADA KINCLONG LAGI DENGAN WATERFALL
Muhammad Syachru Rizky, Hendri Irawan ...........cccooeveiinie e 879-886

IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
(CMS) PADA TOKO SANDRINA COLLECTION UNTUK MENINGKATKAN
PENJUALAN

Anisa Dwi Utami, Lestari Margatama ............ccccoovveveiiieiieii e 887-896

PENERAPAN E-CRM BERBASIS WEB DENGAN METODE WATERFALL DI HAREFA
LAUNDRY
Muhammad Rizki Marten, Goenawan Brotosaputro..............cccceeverveiierneieeseennnn, 897-906

SISTEM PENUNJANG KEPUTUSAN STANDARISASI PEMILIHAN KARYAWAN
TERBAIK DENGAN SAW PADA CcVv SINERGI PRIMA MAGNA
Haekal Rida Putra, Dian ANUDBNAKEE ..........oooeeeeiieeeee et 907-916

PENERAPAN SISTEM E-CRM BERBASIS WEB UNTUK MENINGKATKAN LAYANAN
INFORMASI DI SDI AL MUHAJIRIN
Muhammad Hilmi Athallah, 1ta NOVITa ..........ooooiieeee e 917-926

IMPLEMENTASI CONTENT MANAGEMENT SYSTEM (CMS) UNTUK MEMBANGUN
MODEL E-COMMERCE PADA TOKO BAJU BASIC JAKARTA
Tirto Utomo, Bima Cahnya PULIa ..........ccooieiiiieiiee s 927-936

IMPLEMENTASI E-COMMERCE MENGGUNAKAN CONTENT MANAGEMENT
SYSTEM (CMS) BERBASIS WORDPRESS PADA TOKO DAMAR BETTA
Reyza Adriansyah, Grace Gatla...........cccceeieieieie i 937-946

IMPLEMENTASI E-COMMERCE BERBASIS CMS SEBAGAI MEDIA PROMOSI DAN
MEMPERLUAS PEMASARAN PADA TOKO BILUES CRYSTAL
Farhan Firdaus An Nazih, JOKO SUTFISNO .......eueeiiee e 947-956

IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
(CMS) PADA TOKO MERCHANDISE HUMAN$ UNTUK MENINGKATKAN
PENJUALAN

Danni Alief, YUdi SANTOSO ......cccviiiiiiiiiieece et s 957-966

IMPLEMENTASI E-COMMERCE BERBASIS (CMS) UNTUK OPTIMALISASI PROMOSI
DAN PEMASARAN PADA CAHAYA FRAME & MIRROR
Muhamad Luthfan Ilyasa, JOKO SULFISNO .........ccooiiiiiiiiiiic e 967-976
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IMPLEMENTASI CONTENT MANAGEMENT SYSTEM PADA E-COMMERCE
SEBAGAI STRATEGI PEMASARAN DI TOKO BANGUNAN HARAPAN 1

Ahmad Damanhuri, Bima Cahya PULFa .............ccceeiiiieiiece e, 977-986
IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
WORDPRESS PADA PRODUSEN BATIK JARI KASIM
Irgie Davariansyah, Lauw Li HiN.......ccoooiiiie e, 987-996
ANALISA DAN PERANCANGAN WEBSITE E-COMMERCE MENGGUNAKAN
PYTHON PADA TOKO LOKAL PETSHOP
Rizky Hasyim Nugraha, Bima Cahya PUtra............c.ccoceiiiiiiiieeeee, 997-1006
RANCANGAN E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM (CMS)
PADA PRODUK RED SWAN PLAST
Bilal Satya Ramadhan, Bruri Trya Sartana, Ririt Ririt Roeswidiah.................. 1007-1016
ANALISIS DAN DESAIN WEBSITE E-COMMERCE PADA TOKO ANEKA BARU
MENGGUNAKAN CONTENT MANAGEMENT SYSTEM (CMS)
Raihan Nur Kharisman, 1ta NOVIta..........c.ccooceeii i 1017-1026

ANALISIS DAN PERANCANGAN SISTEM E-COMMERCE BERBASIS CMS
WORDPRESS UNTUK MENINGKATKAN PEMASARAN PRODUK SORA INDONESIA
Alreza Aziz Ainun Nadjib, JOKO SULFISNO.........ccccviiieiiciicc e, 1027-1035

PENERAPAN ELECTRONIC CUSTOMER RELATIONSHIP MANAGEMENT (E-CRM)
PADA PARI SAKTI TRIATHLON CLUB UNTUK MENINGKATKAN PELAYANAN
Ahmad Aslam Ramadhan, Humisar Hasugian .............cccccccovveviiie e v, 1036-1045

RANCANG BANGUN WEB E-COMMERCE UNTUK MENINGKATKAN PENJUALAN
TOKO MY GOLDEN STAR MENGGUNAKAN FRAMEWORK LARAVEL
Hilmy Lazuardi, YUdi SANTOS0........cccciueiieieiiesieie e see e eie e sie e e eaesnee e 1046-1055

IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MAGNAGEMENT SYSTEM
(CMS) UNTUK MENINGKATKAN PENJUALAN BUKET TOKO VANTSA SHOP
Senli Visela, Hendri Irawan; Nawindah, Agus Umar Hamdani................c......... 1056-1065

PENERAPAN E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM UNTUK
MEMPERLUAS JANGKAUAN PEMASARAN PADA TOKO NUR COLLECTION
Ahmad Tarmizi, AgNES Aryasanti.........cccceeveeiiieeiiie e 1066-1075

IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
(CMS) UNTUK MENINGKATKAN PENDAPATAN PADA TOKO C.S.ELECTRONIC
Sherin Halim; Agus Hamdani..........cccooviieiieiicic e 1076-1085
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PENERAPAN DATA MINING PADA TOKO BUKU MENGGUNAKAN ALGORITMA
APRIORI DALAM STRATEGI PENJUALAN BUNDLING PRODUK
Dodi Prayoga, JOKO SULFISNO........cccciiiiiiice e 1086-1095

IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
UNTUK  MENINGKATKAN  PENJUALAN PADA MATAHARI  FRAME
Rangga Abdi Maulana, Grace Gata..........ccoceeeiiriniiinieieeese s 1096-1105

PENERAPAN WEBSITE E-COMMERCE MENGGUNAKAN CONTENT MANAGEMENT
SYSTEM (CMS) PADA TOKO FAIRY LOOK COLLECTION
Kevin Endra Pratama, Humisar Hasugian............cccooviiinnnncienneeceees 1106-1114

IMPLEMENTASI WEBSITE E-COMMERCE PADA PENJUALAN TOKO KURIMAS
JAYA AQUARIUM MENGGUNAKAN CONTENT MANAGEMENT SYSTEM (CMS)
Muhammad Nadhif Fadhal Kautsar, 1ta NOVIta.........cccceeeveeeeooe e 1115-1124

PENERAPAN E-COMMERCE MENGGUNAKAN WORDPRESS UNTUK
MENINGKATKAN DAYA SAING DAN EFISIENSI PENJUALAN PADA CAHAYA
ABADI

Yulita Maharani, AGNes Aryasanti..........cccccereiiiiriiinieieiee e 1125-1134

IMPLEMENTASI WEBSITE E-COMMERCE BERBASIS WORDPRESS UNTUK
MEMPERLUAS JANGKAUAN PELANGGAN PADA HAFIZH SPORT

Luthfia Maharani, Agnes Aryasanti..........ccccccevvveiriieiieeie e 1135-1144
PENGELOMPOKAN JENIS SAMPAH MENGGUNAKAN ALGORITMA K-MEANS
PADA BANK SAMPAH BUNGA RAYA
Rizky Ramadhan, Anita Diana, yudi WiNarto ...........ccccceevveveiieiieie e 1145-1152

PENERAPAN ALGORITMA K-MEANS UNTUK PENGELOMPOKAN KEKERASAN
TERHADAP ANAK LAKI-LAKI DI PROVINSI JAWA BARAT
Rehan Ramdani, YUdi SANTOSO ........coviiiiuiiiiiiiiiiee ettt 1153-1161

PENERAPAN METODE K-MEANS CLUSTERING UNTUK PENGELOMPOKAN RISIKO

PASIEN PENYAKIT GINJAL KRONIK
M Bintang AKram; Yudi SANt0S0 .........ccccevieiieiiieiic it 1162-1170
PENGEMBANGAN WEB CRM UNTUK RETENSI PELANGGAN PADA ALLE
LAUNDRY PALAPA DENGAN SDLC
Aferil Yudhatama, Lestari Margatama ..........cccccoceeveieeriieiesieese e se e 1171-1179

SISTEM PENUNJANG KEPUTUSAN KELAYAKAN KREDIT BERBASIS SIMPLE
ADDITIVE WEIGTHING (SAW) PADA KOPERASI JASA PRATAMA
Awaludin Novianto; Yudi SantoS0; NUIWALE .........eeeveeeeei et 1180-1189
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PENERAPAN METODE SAW UNTUK MENDUKUNG KEPUTUSAN PENERIMAAN
KARYAWAN HOST LIVE PADA CV.DUNIA MAS COMPUTER
Salma Hayati, ANita DIaNa..........ccoceieeiiiiieiiese e 1190-1199

PENERAPAN E-BUSINESS PENYEWAAN MOBIL PADA BSU RENT CARS
Fahri Ansyah, Dian Anubhakti, Retno Wulandari.............cccccccoovevviieiieiiinnnn, 1200-1207

PERANCANGAN  WEBSITE E-COMMERCE MENGGUNAKAN  CONTENT
MANAGEMENT SYSTEM PADA TOKO ARSYAM FASHION STORE UNTUK
MENINGKATKAN PENJUALAN
Tegar Cahyo Erianto, Humisar Hasugian ..o 1208-1217

PERANCANGAN SISTEM RESERVASI DAN PEMESANAN BERBASIS WEB PADA
COFFEE SHOP ALLEY.JKT DENGAN INTEGRASI PAYMENT GATEWAY
Virgi Aditya Putra, Yudi Santoso, NUFWaLi............ccccceeevviieiiese e 1218-1227

PERANCANGAN E-COMMERCE PAKAIAN MUSLIM BERBASIS CONTENT
MANAGEMENT SYSTEM WORDPRESS PADA TOKO AL-VIATHOR
Novia Paraswati, Bruri Trya Sartana .........cccceeerieienieeieeie e 1228-1237

IMPLEMENTASI WEBSITE E-COMMERCE BERBASIS CMS MENGGUNAKAN
WORDPRESS: STUDI KASUS PADA TOKO KIRANASANI
Figi Alvarizi Fahmi, Lauw Li HiN ..o 1238-1247

PERANCANGAN E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
UNTUK MENINGKATKAN PENJUALAN PADA TOKO BOUQUET BY DITHA
Wasilah UTul AZmi, ALK ATTESTA ...t 1248-1257

PENERAPAN E-COMMERCE PENJUALAN KUKU PALSU BERBASIS CONTENT
MANAGEMENT SYSTEM (CMS) UNTUK MENINGKATKAN PENJUALAN

Ezza Putri, Lestari Margatama ...........cccooveieiieniieir e ee e 1258-1267
IMPLEMENTASI PENUNJANG KEPUTUSAN LOKASI STRATEGIS ARTOLOUIS
BERBASIS ANALYTICAL HIERARCHY PROCESS
Amanda Aura Putri, LisS SUrYadi..........ccccceeiieiiiiiic e 1268-1275

PERANCANGAN E-COMMERCE DENGAN CONTENT MANAGEMENT SYSTEM
UNTUK MENDUKUNG PENJUALAN PRODUK TOKO MELT A DESSERT

Renaldi Rachman, Agus Umar Hamdani ..........cccccceviiiiiiiiicic e 1276-1285
SISTEM PENUNJANG KEPUTUSAN PENILAIAN KINERJA KARYAWAN BERBASIS
SAW: STUDI KASUS DI YAYASAN AS-SALAM JOGLO
Rangga Prakoso, Dian AnUbNaKLi ..o 1286-1293

https://senafti.budiluhur.ac.id/index.php/senafti/index | Page 19



PERANCANGAN WEBSITE E-COMMERCE MENGGUNAKAN WORDPRESS PADA

TOKO BUDHE SNACK
Faqgih Khaikal Al Amin, 1ta NOVIta .........ccccceiieiieiicc e 1294-1302
CLUSTERING DAFTAR SAHAM BERDASARKAN LIKUIDITAS DAN KAPITALISASI
PASAR MENGGUNAKAN ALGORITMA GMM DAN BGM
ANGEL Patrecia, Dian Anubhakti, Kukuh Harsanto...........ccccccoccviviiiiiineeenne 1303-1310

IMPLEMENTASI CONTENT MANAGEMENT SYSTEM PADA E-COMMERCE TOKO
BERKAH JAYA
Farrel Andhika Sulton, Yudi Santoso, Nurwati, Muhammad Anif .................... 1311-1320

PENERAPAN CMS WORDPRESS PADA TOKO YOVIS SPORT DALAM
MENINGKATKAN PENJUALAN ONLINE
Fadlan Ramdhani, Humisar Hasugian.............ccccocveviiiiie e 1321-1329

PERANCANGAN SISTEM E-COMMERCE LAYANAN PERCETAKAN BERBASIS
ODOO MENGGUNAKAN METODE SDLC PADA PT XEROGRAPHY INDONESIA
Muhammad Ridhowan Annas, Lis Suryadi, Grace Gata, Lauw Li Hin............. 1330-1339

PENERAPAN SISTEM PENUNJANG KEPUTUSAN UNTUK PEMILIHAN SUPPLIER
AYAM PADA AYAM BAKAR JOGLO CAK MOYO MENGGUNAKAN METODE

SIMPLE ADDITIVE WEIGHTING
Rifai Abdul Azis, Humisar Hasugian .............cccoccovviiiiieie e 1340-1347
RANCANGAN SISTEM E-COMMERCE PADA TOKO BATIK TRIWARNI UNTUK
MEMPERLUAS JANGKAUAN PASAR
Rafi Ichsan Madani, Lis SUFYadi.........ccccceiiiiiiiiiiiie e 1348-1357

ANALISIS DAN PERANCANGAN WEB E-COMMERCE MENGGUNAKAN CONTENT
MANAGEMENT SYSTEM WORDPRESS PADA TOKO SINAR BERLIAN
Farrel YUSUT, 1A NOVITA........ccueiiiiieiiec ettt sttt 1358-1367

IMPLEMENTASI E-COMMERCE MENGGUNAKAN CMS WORDPRESS UNTUK
MENGOPTIMALKAN PENJUALAN DI TOKO LEGOSO PARFUM
Ahmad Rizky Utomo, AgNes Aryasanti .........ccccceevveiieiiieiiie i 1368-1376

IMPLEMENTASI E-COMMERCE UNTUK MENDUKUNG PENJUALAN PADA TOKO
ZAFANKA MENGGUNAKAN CMS (CONTENT MANAGEMENT SYSTEM)
WORDPRESS

Siti Ayu Nurzanah, Bima Cahya Putra, Hari Prapcoyo..........cccccevvevviiiervenene. 1377-1385
RANCANGAN SISTEM PEMESANAN PAKAIAN BERBASIS WOOCOMMERCE PADA
RUMAH JAHIT QUEENNARA
Dhoni Khairi, Wiwin WINdiRastuty ... 1386-1395
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IMPLEMENTASI SISTEM PENJUALAN ONLINE BERBASIS CMS PADA TOKO BUTIK
NAOMI
Salsabila Vasya, Bima Cahya Putra, Novita Mariana..............cccccecveveivevvenene. 1396-1405

SISTEM PENDUKUNG KEPUTUSAN PENILAIAN KARYAWAN TERBAIK PADA PT.
DIGIVO KREATIF INDONESIA MENGGUNAKAN PROFILE MATCHING
Afnan Firdaus Febriansyah, Atik AFIeSta.........c.ccccevieiiiiiiie e 1406-1415

IMPLEMENTASI E-COMMERCE MENGGUNAKAN PLATFORM  CONTENT
MANAGEMENT SYSTEM (CMS) UNTUK MENINGKATKAN PENJUALAN PADA PT
OLAIF

Histori Buulolo, Agus Umar Hamdani...........c.cccecviiiiieieice e 1416-1425
SISTEM PENENTUAN SKEMA PENAWARAN PROYEK IT YANG OPTIMAL
BERBASIS AHP DAN WP
Marsha Nurtya Rachma, Bima Cahya Putra, MUjito ............ccccceeeiieiieicinennn, 1426-1435
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Abstrak-Perkembangan komunikasi digital menuntut mekanisme pengamanan yang efektif untuk pesan dan pertukaran file,
terutama pada aplikasi web. Penelitian ini bertujuan mengimplementasikan skema hybrid encryption berbasis Advanced
Encryption Standard (AES) 256-bit dalam mode Galois/Counter Mode (GCM) dan Elliptic Curve Cryptography (ECC)
X25519 untuk menjamin kerahasiaan serta integritas data. Metode penelitian mencakup penerapan kombinasi algoritma
tersebut, validasi fungsi enkripsi dan dekripsi menggunakan test vector standar internasional, serta uji coba pada modul chatting
dan berbagi file berukuran 4-41 MB. Hasil validasi menunjukkan bahwa algoritma AES-256-GCM menghasilkan data
terenkripsi sesuai spesifikasi, sementara ECC X25519 mampu mendistribusikan kunci dengan aman dan efisien. Uji performa
sistem memperlihatkan bahwa pesan teks dapat dienkripsi dan didekripsi secara real-time dengan latensi rata-rata sekitar 45
milidetik, sedangkan file berukuran menengah hingga besar berhasil dienkripsi dengan durasi 38-332 detik, dan proses dekripsi
tetap reliabel melalui mekanisme pemrosesan file per bagian (chunking) meskipun terbatas oleh waktu eksekusi server.
Integritas data terjaga, karena setiap perubahan pada ciphertext terdeteksi melalui mekanisme autentikasi. Kesimpulannya,
implementasi iybrid AES-256-GCM dan ECC X25519 berhasil diterapkan pada aplikasi web nyata, menyediakan pengamanan
yang efektif untuk komunikasi pesan dan pertukaran file, serta relevan untuk diterapkan pada sistem real-time. Penelitian ini
juga memberikan kontribusi praktis sebagai bukti bahwa hybrid encryption dapat langsung digunakan pada aplikasi berbasis
web, sementara optimalisasi performa untuk file berukuran sangat besar dan pengujian multi-user menjadi arah pengembangan
selanjutnya.

Kata Kunci: Hybrid encryption, AES-256-GCM, ECC X25519, keamanan komunikasi, enkripsi file.

IMPLEMENTATION OF ECC-AES HYBRID ENCRYPTION FOR
SECURING WEB-BASED COMMUNICATION AND FILE SHARING

Abstract-The advancement of digital communication demands effective security mechanisms for messages and file exchanges,
particularly in web-based applications. This study aims to implement a hybrid encryption scheme combining Advanced
Encryption Standard (AES) 256-bit in Galois/Counter Mode (GCM) and Elliptic Curve Cryptography (ECC) X25519 to ensure
data confidentiality and integrity. The research method involves applying this algorithm combination, validating encryption
and decryption functions using international standard test vectors, and testing on web-based chat modules and file-sharing
systems with file sizes ranging from 4 to 41 MB. Validation results indicate that AES-256-GCM produces encrypted data
according to specifications, while ECC X25519 securely and efficiently handles key distribution. Performance tests show that
text messages can be encrypted and decrypted in real-time with an average latency of approximately 45 milliseconds, whereas
medium to large files are successfully encrypted within 38-332 seconds. Decryption remains reliable through chunked file
processing, despite server execution time limitations. Data integrity is maintained, as any modifications to ciphertext are
detected via the authentication mechanism. In conclusion, the hybrid AES-256-GCM and ECC X25519 implementation is
successfully applied in a real web application, providing effective security for message communication and file sharing, and is
suitable for real-time systems. This study also offers practical evidence that hybrid encryption can be directly deployed in web
applications, while further optimization for very large files and multi-user scenarios remains a direction for future
development.

Keywords: Hybrid encryption, AES-256-GCM, ECC X25519, secure communication, file encryption.

1. PENDAHULUAN

Perkembangan teknologi informasi yang semakin pesat telah memudahkan komunikasi digital dan pertukaran
data secara real-time. Aplikasi chatting dan berbagi file menjadi salah satu sarana utama dalam menunjang
kolaborasi, baik di sektor profesional maupun personal. Namun, kemudahan ini membawa konsekuensi serius
terhadap aspek keamanan informasi. Risiko seperti penyadapan, manipulasi pesan, dan pencurian file sensitif
semakin meningkat, terutama jika komunikasi dilakukan tanpa mekanisme enkripsi yang memadai [1], [2].

Salah satu pendekatan yang banyak digunakan untuk mengatasi permasalahan ini adalah penerapan
kriptografi modern. Algoritma Advanced Encryption Standard (AES) dalam mode Galois/Counter Mode (GCM)

Risqi Rahman Pratama | https://senafti.budiluhur.ac.id/index.php/senafti/index | Page 104




) 6" Seminar Nasional Mahasiswa Fakultas Teknologi Informasi (SENAFTI)
(‘ S E N A FT I 20 September 2025 — Jakarta, Indonesia

g‘) PAKULTAS TERNOLOG! INFORMAS| Volume 4, Nomor 2, September 2025 - ISSN 2962-8628 (online)

dengan panjang kunci 256 bit banyak diadopsi karena mampu memberikan kecepatan enkripsi sekaligus
memastikan autentikasi data melalui authentication tag [3], [4]. Sedangkan Elliptic Curve Cryptography (ECC)
menjadi pilihan populer untuk kriptografi asimetris karena tingkat keamanan tinggi dengan ukuran kunci yang
relatif kecil. Varian Curve25519 dengan algoritma pertukaran kunci X25519 direkomendasikan oleh standar
internasional [5] dan telah terbukti efisien pada sistem berbasis web maupun perangkat Internet of Things [6].

Sebagian penelitian terdahulu hanya menggunakan algoritma tunggal, seperti AES untuk pengamanan data
medis [4] atau ECC untuk sistem berbasis web [7]. Ada pula yang mengusulkan kombinasi hybrid AES-ECC [8],
[9] tetapi masih terbatas pada simulasi atau diarahkan ke konteks lain seperti penyimpanan awan (cloud storage).
Belum ditemukan penelitian yang secara khusus menerapkan hybrid encryption AES-256-GCM dan ECC X25519
pada aplikasi chatting dan berbagi file berbasis web secara nyata.

Tujuan penelitian ini adalah mengimplementasikan hybrid encryption berbasis AES-256-GCM dan ECC
X25519 pada aplikasi komunikasi berbasis web, memvalidasi kebenaran implementasi algoritma menggunakan
test vector resmi ( RFC 7748 Section 6.1 untuk ECC X25519 [10] dan NIST SP 800-38D Test Case 14 untuk AES-
256-GCM [11]), serta menilai efektivitas penerapannya dalam skenario komunikasi real-time dan berbagi file.

2. METODE PENELITIAN

Penelitian ini termasuk kategori penelitian terapan, karena berfokus pada penerapan algoritma kriptografi
modern dalam sebuah sistem komunikasi berbasis web. Model enkripsi yang digunakan adalah hybrid encryption,
yaitu kombinasi antara algoritma simetris AES-256-GCM dan algoritma asimetris ECC X25519.

2.1 Hybrid Encryption

Model enkripsi yang digunakan dalam penelitian ini adalah sybrid encryption, yaitu penggabungan algoritma
simetris AES-256-GCM dengan algoritma asimetris ECC X25519.

AES-256-GCM merupakan algoritma simetris berbasis blok cipher dengan panjang kunci 256 bit. Mode
GCM (Galois/Counter Mode) bekerja menggunakan counter untuk proses enkripsi dan dekripsi. Mekanisme ini
membuat proses enkripsi dan dekripsi berjalan dengan cara yang mirip, hanya berbeda pada input yang digunakan:
enkripsi dilakukan dengan plaintext sebagai masukan, sedangkan dekripsi menggunakan ciphertext. Selain
menghasilkan ciphertext, GCM juga memproduksi authentication tag yang berfungsi sebagai verifikasi integritas
data [4].

Sementara itu, ECC X25519 digunakan untuk pertukaran kunci. Algoritma ini beroperasi melalui proses
clamping pada kunci privat untuk memastikan nilai yang valid, lalu dilanjutkan dengan scalar multiplication
terhadap kunci publik lawan. Hasilnya adalah shared secret yang identik di kedua pihak, yang kemudian
dimanfaatkan untuk mengamankan kunci AES [7], [12].

Dengan pendekatan ini, data pesan maupun file diamankan oleh AES-256-GCM, sementara distribusi kunci
AES dilindungi melalui mekanisme ECC X25519. Skema kombinasi ini memungkinkan sistem berfungsi secara
efisien sekaligus memberikan jaminan keamanan sesuai praktik terbaik kriptografi modern [8], [9].

2.2 Tahapan Implementasi

Implementasi hybrid encryption pada penelitian ini dilakukan melalui beberapa tahapan berurutan, mulai dari
pembangkitan kunci, pembentukan shared secret, hingga proses enkripsi dan dekripsi pesan maupun file. Tahapan
tersebut dijelaskan secara rinci berikut ini:

a. Inisialisasi Kunci ECC
Pada tahap registrasi, setiap pengguna menghasilkan pasangan kunci privat dan publik menggunakan
algoritma X25519. Proses dimulai dengan pembangkitan nilai acak sepanjang 32 byte, kemudian dilakukan
proses clamping agar sesuai dengan spesifikasi keamanan X25519 menurut RFC 7748 [10]. Hasil clamping
menjadi kunci privat, sedangkan kunci publik diperoleh melalui operasi scalar multiplication antara kunci
privat dengan titik dasar (base point) kurva elliptic (u =9 pada Curve25519). Alur proses pembangkitan dan
penyimpanan kunci ini ditunjukkan pada Gambar 1.
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Gambar 1. Proses inisialisasi kunci privat dan publik ECC X25519 pada tahap registrasi pengguna

Kunci publik disimpan dan dapat dipertukarkan antar pengguna untuk keperluan pertukaran kunci, sementara
kunci privat tetap dirahasiakan dengan cara disimpan dalam basis data dalam bentuk terenkripsi menggunakan
AES-256-GCM pada sisi server.

b.  Pembentukan Shared Secret

Pada tahap pertukaran kunci, ketika pengguna A ingin mengirim pesan kepada pengguna B, maka pengguna
A menggunakan kunci privat miliknya dan kunci publik milik B untuk melakukan scalar multiplication
sesuai algoritma X25519. Sebaliknya, pengguna B dapat melakukan proses yang sama dengan menggunakan
kunci privat miliknya dan kunci publik milik A.

Kedua perhitungan tersebut menghasilkan nilai yang identik, yaitu shared secret, meskipun dilakukan secara
independen di sisi masing-masing pengguna. Shared secret ini kemudian digunakan sebagai untuk enkripsi
kunci AES. Alur pertukaran kunci dan pembentukan shared secret ditunjukkan pada Gambar 2.

.) 2 o

public Key B public Key A

scalar mult ECC

\
T
é

shared secret

User A User B

private Key A

decyrpt pnvateN

Server Shared Hosting

private key B

\,

decyrpt private key

Gambar 2. Pembentukan shared secret melalui pertukaran kunci publik dan privat antar pengguna

c.  Proses Enkripsi Pesan/File
Setelah shared secret terbentuk, langkah berikutnya adalah melakukan enkripsi terhadap data aktual (pesan
atau file) menggunakan algoritma AES-256-GCM. Proses enkripsi pesan/file ditunjukkan pada Gambar 3.

1l

- N
AES GCM — @
. - I J
I plain text ﬂ cipher text tag .
UserA , ! n -

User B
shared secret AES KEY Encrypted AES key
Random .
AES KEY 32 byte simpan
+1V 12 byte
+AAD

Server Shared Hosting
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Gambar 3. Proses Enkripsi Plaintext dan Kunci AES

Proses ini berjalan sebagai berikut:

1.

2.

Input plaintext (pesan/file), kunci AES-256 (dibangkitkan secara acak 32 byte), IV (nonce 12 byte), serta
data tambahan opsional AAD (Additional Authenticated Data).

Algoritma AES-256-GCM melakukan enkripsi dengan mode counter (CTR) yang menghasilkan
ciphertext sekaligus membangkitkan authentication tag yang berfungsi sebagai kode autentikasi yang
diverifikasi di sisi penerima untuk menjamin integritas dan keaslian data, sehingga apabila terjadi
modifikasi sekecil apa pun pada ciphertext, dekripsi akan gagal.

Distribusi kunci AES-256 yang digunakan tidak dikirim secara langsung. Kunci tersebut terlebih dahulu
dienkripsi menggunakan shared secret dengan AES-256-GCM, menghasilkan encrypted AES key.
Encrypted key ini dikirim bersamaan dengan ciphertext dan authentication tag.

Dengan cara ini, penerima yang memiliki shared secret yang sama dapat mendekripsi encrypted AES key,
mendapatkan kembali kunci AES-256, lalu menggunakan kunci tersebut untuk membuka ciphertext menjadi
plaintext.

Proses Dekripsi Pesan/File
Selanjutnya di sisi penerima proses dekripsi ditunjukkan pada Gambar 4.

. i AES GCM

- shared secret q AES KEY
\C
KEY ' @

plain text

IV + AAD

Server Shared Hosting

Gambar 4. Proses dekripsi ciphertext

Proses dekripsi dilakukan secara kebalikan dari enkripsi:

1.

2.

3.
4.

Penerima memperoleh ciphertext, encrypted AES key, authentication tag, serta parameter IV dan AAD
dari pengirim.

Encrypted AES key didekripsi menggunakan shared secret hasil pertukaran kunci ECC X25519, sehingga
diperoleh kembali kunci AES-256.

Ciphertext didekripsi menggunakan kunci AES-256 tersebut dengan algoritma AES-256-GCM.
Authentication tag diverifikasi. Jika tag valid, plaintext asli berhasil dipulihkan; jika tidak valid, pesan
dianggap rusak atau telah dimanipulasi.

Dengan demikian, penerima hanya dapat membuka pesan apabila memiliki shared secret yang benar dan
authentication tag valid, sehingga kerahasiaan serta integritas data tetap terjamin.

Ringkasan Proses
Secara keseluruhan, tahapan implementasi hybrid encryption dalam sistem ini dapat diringkas yaitu:

1.

W

Inisialisasi kunci terjadi pada saat registrasi, setiap pengguna membangkitkan pasangan kunci privat dan
publik ECC X25519. Kunci privat disimpan dalam database dalam bentuk terenkripsi AES-256-GCM,
dan saat login kunci privat didekripsi ke dalam session pengguna.

Pertukaran kunci publik antar pengguna melalui server.

Pembentukan shared secret melalui operasi scalar multiplication antara kunci privat milik sendiri dan
kunci publik milik lawan komunikasi.

Enkripsi pesan/file menggunakan kunci AES-256-GCM yang dibangkitkan secara acak (32 byte AES key
+ 12 byte IV + AAD).

Kunci AES-256 kemudian dienkripsi menggunakan shared secret dengan AES-GCM.

Pengiriman ciphertext, authentication tag, serta encrypted AES key ke penerima.
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2.3

7. Penerima mendekripsi encrypted AES key menggunakan shared secret, sehingga mendapatkan kembali
kunci AES-256.

8. Ciphertext didekripsi dengan kunci AES-256-GCM, dan plaintext asli berhasil dipulihkan jika
authentication tag valid.

Pengujian dan Validasi
Pada bagian ini dijelaskan pendekatan pengujian yang digunakan untuk memastikan sistem hybrid encryption

bekerja sesuai standar kriptografi modern. Pengujian dilakukan dengan dua pendekatan utama, yaitu validasi
algoritma dan uji program.

a.

3.

yang

Validasi Algoritma
1. ECC X25519 divalidasi menggunakan test vector resmi dari RFC 7748.
2. AES-256-GCM divalidasi menggunakan test vector dari NIST SP 800-38D.

Kesesuaian hasil enkripsi/dekripsi dengan nilai acuan menjadi indikator bahwa fungsi kriptografi dasar telah
diimplementasikan dengan benar.

Uji Program

Pengujian program dilakukan pada modul chatting dan penyimpanan file dalam sistem hybrid encryption
pada web:

1. Jenis pesan: teks pendek (<100 karakter) dan teks panjang (=1.000 karakter).

2. File: kecil (<5 MB) dan (10-40 MB).

Parameter yang dicatat:

1. Durasi proses (enkripsi dan dekripsi per pesan maupun per file).

2. Kesesuaian ciphertext (apakah file/pesan berhasil dipulihkan 100% menjadi plaintext asli).
3. Keutuhan data (apakah authentication tag valid atau gagal diverifikasi).

4. Kinerja sistem (latensi chatting real-time, kecepatan unduhan file terenkripsi dengan chunk).

Kriteria keberhasilan:

1. Pesan dan file berhasil dipulihkan dengan plaintext asli tanpa error.

2. Authentication tag valid, menandakan integritas data terjaga.

3.  Sistem tetap dapat beroperasi meskipun terdapat keterbatasan infrastruktur (misalnya limit eksekusi 120
detik pada shared hosting).

HASIL DAN PEMBAHASAN

Pada bagian ini berisi analisis, hasil implementasi ataupun pengujian serta pembahasan dari topik penelitian,
bisa dibuat terlebih dahulu metodologi penelitian. Bagian ini juga merepresentasikan penjelasan yang berupa

penjelasan, gambar, tabel dan lainnya.

3.1

Data Pengujian
Pengujian dilakukan menggunakan data simulasi yang menyerupai pesan teks dan file dokumen sebagaimana

aktivitas komunikasi internal perusahaan. Jenis data dan tujuannya dirangkum pada Tabel 1. Pengujian awal
dilakukan untuk memastikan implementasi kriptografi sesuai dengan standar internasional.

Tabel 1. Data Pengujian

No Nama File Jenis File Ukuran Fungsi Pengujian
1 Pesan Chat Simulasi I;(ligl)tz Xlt)’CJ)PCC)}(’ - Uji komunikasi real-time dan enkripsi pesan
2 Data Kupon A XLSX 11 MB Uji enkripsi file kecil
3 Data Kupon B XLSX 25 MB Uji performa enkripsi file sedang
4 Data Kupon C XLSX 41 MB Uji integritas data dengan AES-GCM
5 Test Vector AES-GCM Hexadecimal - Validasi enkripsi AES-GCM (NIST)
6 Test Vector X25519 Hexadecimal - Validasi scalar multiplication (RFC 7748)
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3.2

Validasi Algoritma
Pengujian Pengujian awal dilakukan untuk memastikan bahwa implementasi kriptografi pada sistem sesuai

dengan acuan standar internasional. Dua algoritma yang divalidasi adalah Elliptic Curve Diffie-Hellman X25519
dan AES-256-GCM.

a.

Validasi ECC X25519

Validasi algoritma dilakukan menggunakan test vector resmi dari RFC 7748 Section 6.1. Pada uji coba ini,
digunakan kunci privat milik Alice dan kunci publik milik Bob, yang terlebih dahulu dikonversi dari
heksadesimal ke biner, kemudian diubah ke format Base64 agar sesuai dengan fungsi helper dalam sistem.
Proses scalar multiplication menghasilkan shared secret outputnya :
4a5d9dSbadce2del1728e3bf480350f25¢07¢21c947d19¢3376f09b3clel161742

Nilai tersebut identik dengan hasil yang tercantum dalam dokumen RFC 7748. Hal ini menunjukkan bahwa
implementasi X25519 pada sistem telah memenubhi kriteria berikut:

1. Proses clamping terhadap kunci privat berjalan sesuai aturan.
2. Decoding little-endian dilaksanakan dengan benar.
3. Shared secret yang dihasilkan bersifat simetris pada kedua belah pihak.

Dengan demikian, mekanisme pertukaran kunci dapat dinyatakan valid dan aman untuk digunakan dalam
skema enkripsi. Hasil pengujian divisualisasikan pada Gambar 5.

Gambar 5. Hasil validasi algoritma ECC X25519 menggunakan fest vector RFC 7748 pada terminal Laravel Tinker

Validasi AES-256-GCM

Validasi AES-256-GCM dilakukan menggunakan test vector dari NIST GCM Specification, Test Case 14
(SP 800-38D). Parameter yang dipakai berupa kunci 256-bit bernilai nol, IV bernilai nol, dan plaintext
sepanjang 16 byte nol. Proses enkripsi melalui fungsi aesGemEncrypt() menghasilkan ciphertext berikut:
cea7403d4d606b6e074ec5d3baf39d18 dan authentication tag: 0369292¢192638dacbb4061a3db57e7

hasil validasi AES-256-GCM dapat dilihat pada Gambar 6.
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Gambar 6. Hasil validasi algoritma AES-256-GCM menggunakan test vector pada terminal Laravel Tinker

Jika dibandingkan dengan nilai acuan, ciphertext sesuai dengan hasil standar, sedangkan authentication tag
terdapat perbedaan kecil. Variasi ini diduga dipengaruhi oleh mekanisme pembangkitan fag pada pustaka
PHP, khususnya dalam pengolahan Additional Authenticated Data (AAD) yang kosong. Meskipun demikian,
kesesuaian hasil ciphertext membuktikan bahwa fungsi inti AES-GCM telah berjalan benar. Sistem tetap
dapat menjamin integritas data karena fag autentikasi mampu mendeteksi perubahan pada ciphertext.

c.  Kesimpulan Validasi
Berdasarkan kedua pengujian tersebut, dapat disimpulkan implementasi ECC X25519 sesuai dengan test
vector resmi dari RFC 7748, sehingga terbukti valid. AES-256-GCM menghasilkan ciphertext yang konsisten
dengan spesifikasi NIST, meskipun authentication tag sedikit berbeda. Dengan hasil ini, sistem hybrid
encryption dapat dinyatakan kompatibel dengan standar internasional dan layak digunakan sebagai
mekanisme pengamanan komunikasi berbasis web.

3.3 Pengujian Program
Pengujian Setelah validasi menggunakan fest vector membuktikan keakuratan algoritma, tahap selanjutnya
adalah pengujian program secara langsung pada antarmuka aplikasi. Tujuan pengujian ini adalah memastikan
bahwa sistem mampu menjalankan proses enkripsi dan dekripsi pada data nyata, baik pesan maupun file, dengan
efisiensi dan reliabilitas yang dapat diterima.
a.  Pengujian Modul Chatting
Aplikasi mendukung mekanisme backend-to-end encryption pada fitur chatting. Setiap pesan yang
dikirimkan oleh pengguna terlebih dahulu dienkripsi di sisi pengirim, kemudian didekripsi kembali di sisi
penerima menggunakan shared secret hasil pertukaran ECC X25519. Pengujian ini di visualisasikan pada
Gambar 7.
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Gambar 7. Pengujian modul chatting dengan stempel waktu enkripsi/dekripsi per pesan.
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Pada Gambar 7, terlihat bahwa setiap pesan menampilkan informasi durasi proses enkripsi dan dekripsi dalam
satuan detik. Nilai yang ditampilkan relatif sangat kecil (misalnya 0,045 detik), menunjukkan bahwa proses
kriptografi terjadi secara real-time tanpa menimbulkan latensi berarti. Dengan demikian, dapat disimpulkan
bahwa penerapan hybrid encryption (AES-GCM + ECC X25519) dapat digunakan dalam komunikasi aktif
tanpa mengurangi kenyamanan pengguna.

Pengujian Enkripsi dan Dekripsi File

Selain pengujian pada pesan teks, modul penyimpanan file juga diuji untuk mengukur kinerja enkripsi dan
dekripsi pada data berukuran besar. Transparansi sistem diperkuat dengan penampilan waktu proses langsung
pada antarmuka aplikasi, sehingga pengguna dapat mengetahui durasi enkripsi maupun dekripsi setiap file.
Pada Gambar 8 ditunjukkan tabel penyimpanan file yang berisi informasi ukuran file, durasi enkripsi, dan
durasi dekripsi.

[ Penyimpanan Saya

Nama File Ukuran Dibuat Durasi Enkripsi Durasi Dekripsi Kode Share Key Aksi
Unduh

epn_Januari_februari_Mar.xlsx 41,592.86 KB 33 menit yang lalu 332,834 detik 121.104 detik Bagikan
Hapus
Unduh

EPN Data Raw Jan-Mar 2024 v0.1 21102024.xIsx 25,958.74 KB 44 menit yang lalu 209.402 detik 121.110 detik Bagikan
Hapus

data.xlsx 12,799.41 KB 46 menit yang lalu 136.590 detik 121.103 detik

DCM_Jobdesc_DBA.pptx 4,847.40 KB 1jam yang lalu 38.682 detik 68.850 detik

Gambar 8. Pengujian penyimpanan file dan durasi proses di aplikasi web

Hasil uji menunjukkan bahwa:

File berukuran 41 MB membutuhkan waktu enkripsi 332 detik dan dekripsi berhenti 121 detik.

File berukuran 25 MB membutuhkan waktu enkripsi 209 detik dan dekripsi berhenti 121 detik.

File berukuran 12 MB membutuhkan waktu enkripsi 136 detik dan dekripsi berhenti 121 detik.

File berukuran kecil (sekitar 4 MB) hanya membutuhkan enkripsi 38 detik dan dekripsi 68 detik.
Durasi enkripsi meningkat sebanding dengan ukuran file, sedangkan proses dekripsi lebih lambat karena
membuat tag dan membandingkan dengan tag di database untuk verifikasi tag.

Nk L=

Selain itu, hasil pengujian memperlihatkan peran penting mekanisme chunking dan streaming. Setiap file
dipecah menjadi potongan (chunk) berukuran 512 KB agar dapat diproses secara bertahap. Hal ini dilakukan
untuk mengatasi batasan eksekusi pada shared hosting (misalnya limit waktu PHP), serta memungkinkan
pemrosesan file besar tanpa perlu memori besar sekaligus. Setiap chunk disimpan dalam database bersama
parameter kriptografi yang diperlukan, yaitu initialization vector (IV) dan authentication tag. Contoh
penyimpanan hasil enkripsi ditunjukkan pada Gambar 9, di mana terlihat bahwa:

id message_id chunk_index chunk_data

o 1 0

10 12

o

Hi08SIKCN4DZ7TWAKOMQ3IMOF:

nibUbbtmr3uL66hQUYKFBBAYDIFyQJeVMEEF ItHruwBNy 1wkT.

35Ct0HQFIaaWCnfixvbC

iv
ut36qGQ4xvwv7ZUs

aplYplUyRV+sGwGe

tag created_at

QrDDWhcaJxXtSEakf4fT3g==

cv2kFluxXz4ghoCimJoT YA==

updated_at

2025-07-08

1 0 NEXfwTgSHJIOFavUNS 1xddRwFmLc1JuED@spSn2iQrMhvRIjM UPbnm3mBghhh5Q80 iEQESZATWC2fLM+U4hflbg== 100815
- R — . 5 2025-07-08
2 13 1 4IBwb0u2TD3ase1hdLY OcrwHNPSpURFrJ555w0GF +WQQIGCPAD... /MGN2K5USM3AQES fauexulatwxPHY 50015
i _ 2025-07-08
13 2 RCJ40eYROB4QRNTRITix2CbqTVe+PHSuokayjKiZ/ISivgpNtH yvQgOpQicl87/2J0  gIBS5+ETtgolgfiQw
14 13 4 8Fp/0+mzq8KAHVUGilbpOnZgwpi16+0rciag+PROVI S4CR ug IqxB8XUTPPO  rvch J26jnPrHEmYBg==
13 3 QsfT7hVad1tT7ST3Dry/c0z77SITh85qMAwxBDOSc20wuctts 15xYx8kscEB4ybSW  dUuPn00QNdMmOgHfeU+J1A==

16 12 5 HWRBIRqUCOUIZIOCHPTxCkxyjcp@@IJ0YS2viP/itcvsABfr

JGh5VihOEnusYfpz

bqer782CaoRICD/Z

0B8bSRalBKzOZ 1T

af+zJWDTIY5T5K12

OKWyOilHMJbHSILQoOxzsQ==

W2pQUbqAiw== .

y02

ST3t/0KJoEOFaViOdLpcrw==

NVdWO0ufXBcTRgDbHZUaoOQ==

Gambar 9. Hasil penyimpanan ciphertext pada file dengan chunk di database

1. Kolom chunk data berisi ciphertext hasil enkripsi AES-256-GCM.
2. Kolom iv menyimpan nonce unik untuk setiap chunk, yang dibutuhkan untuk proses dekripsi.
3. Kolom fag berisi authentication tag yang digunakan untuk menjamin integritas data.
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4.  Penyimpanan data dalam bentuk terenkripsi memastikan bahwa meskipun database berhasil diakses
pihak tidak berwenang, isi file tetap tidak dapat dibaca tanpa kunci dekripsi yang sah.

Mekanisme dekripsi juga dioptimalkan dengan dukungan HTTP Range Request (status 206 Partial Content).

Server hanya mendekripsi chunk sesuai rentang byte yang diminta oleh client, kemudian mengirimkannya

secara bertahap melalui koneksi TCP yang tetap terbuka. Dengan pendekatan ini:

1. Dekripsi berjalan on-the-fly (langsung saat data diminta), bukan setelah seluruh file selesai diproses.

2. Client dapat melanjutkan unduhan (resume download) jika koneksi terputus, cukup meminta sisa chunk
yang belum diterima.

3. Durasi dekripsi relatif stabil karena dilakukan per chunk, bukan sekali proses penuh.

Namun, perlu dicatat bahwa pada pengujian di shared hosting, proses dekripsi terhenti pada batas waktu
eksekusi server (sekitar 120 detik). Hal ini menjelaskan mengapa hasil pengukuran dekripsi selalu berhenti
di angka £121 detik, meskipun ukuran file berbeda. Artinya, keterbatasan ini bukan berasal dari algoritma,
melainkan dari konfigurasi server. Dengan infrastruktur yang lebih fleksibel (misalnya VPS dengan
execution time tanpa batas atau pengaturan chunk size yang lebih kecil melalui JavaScript), durasi dekripsi
dapat menyesuaikan ukuran file dan tidak terhenti di angka tetap.

Secara keseluruhan, hasil ini menunjukkan bahwa sistem mampu menangani fi/e berukuran menengah hingga
besar dengan reliabilitas yang baik. Walaupun waktu enkripsi relatif tinggi, penggunaan chunking dan
streaming dekripsi memastikan sistem tetap efisien, aman, serta ramah bagi pengguna pada kondisi jaringan
yang tidak selalu stabil.

c.  Rincian Hasil Pengujian
Hasil pengujian dapat dirangkum dalam Tabel 2, yang memperlihatkan kinerja modul chatting, enkripsi file,
serta validasi data.
Tabel 2. Hasil Pengujian
Modul Parameter Utama Hasil Catatan Teknis
. Latensi . . . . S
Chatting enikripsi/dekripsi ~0,045 detik per pesan (real-time) Layak dipakai komunikasi aktif
R Enkripsi 38-332 s, Dekripsi berhenti Dekripsi terhenti karena limit
Enkripsi File 4-41 MB 121 s PHP 120 detik
Validasi Data Authentication tag Perubahan data terdeteksi Integrity check berhasil
3.4 Analisis

Hasil pengujian memperlihatkan bahwa implementasi hybrid encryption berbasis AES-GCM dan ECC

X25519 berjalan dengan benar, namun terdapat beberapa temuan penting yang perlu dianalisis lebih lanjut:

a.

Kinerja Enkripsi vs Dekripsi

1. Waktu enkripsi meningkat sebanding dengan ukuran file (hingga 332 detik untuk 41 MB).

2. Dekripsi relatif lebih cepat (sekitar 121 detik) karena hanya melakukan verifikasi authentication tag.

3. Namun, pada file berukuran besar dekripsi terhenti di sekitar 121 detik akibat batas eksekusi PHP pada
shared hosting, bukan karena keterbatasan algoritma.

Keterbatasan Infrastruktur

1. Lingkungan shared hosting membatasi eksekusi script maksimal £120 detik, sehingga file besar tidak
dapat diproses penuh dalam satu permintaan.

2. Hal ini menunjukkan bahwa performa sistem tidak hanya ditentukan oleh algoritma kriptografi, tetapi
juga oleh infrastruktur server yang digunakan.

Solusi Teknis

1. Pembagian file menjadi chunk 512 KB sudah efektif mencegah limit memori.

2. Untuk mengatasi limit waktu, mekanisme resume download dengan HTTP Range Request dapat
dipadukan dengan JavaScript client-side agar proses dekripsi tetap berlanjut meski koneksi terputus
atau server timeout.

3. Alternatif lain adalah penggunaan job queue atau worker terpisah di server yang lebih fleksibel
dibanding shared hosting.

Implikasi Keamanan

1. Authentication tag AES-GCM terbukti efektif dalam mendeteksi perubahan data, menjamin integritas

file.
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2. ECC X25519 menghasilkan shared secret yang aman dengan overhead komputasi rendah, sehingga
cocok untuk aplikasi real-time

4. KESIMPULAN

(10]

(11]

[12]

Berdasarkan hasil penelitian dan pengujian yang telah dilakukan, dapat disimpulkan beberapa hal sebagai
berikut:

Hybrid encryption berbasis AES-256-GCM dan ECC X25519 berhasil diimplementasikan pada aplikasi
komunikasi berbasis web. AES-256-GCM menjaga kerahasiaan sekaligus integritas data melalui
authentication tag, sedangkan ECC X25519 menjamin distribusi kunci secara aman dan efisien.
Implementasi kriptografi sesuai dengan standar resmi (RFC 7748 untuk X25519 dan NIST SP 800-38D untuk
AES-GCM). Hal ini membuktikan bahwa fungsi dasar enkripsi dan dekripsi berjalan benar serta dapat
diandalkan.

Sistem terbukti berjalan real-time pada modul chatting dengan latensi sangat rendah, serta mampu
mengenkripsi dan mendekripsi file ukuran menengah hingga besar dengan mekanisme chunking, meskipun
durasi enkripsi meningkat seiring ukuran file.

Penelitian ini menunjukkan bahwa kombinasi AES-256-GCM dan ECC X25519 dapat diterapkan secara
nyata pada aplikasi chatting dan file sharing berbasis web, bukan hanya simulasi, sehingga menjadi
kontribusi praktis dalam penerapan hybrid encryption.

Proses enkripsi file berukuran besar masih relatif lambat, dan pengujian di lingkungan shared hosting terhenti
pada batas waktu eksekusi £120 detik, sehingga dekripsi tidak sepenuhnya optimal untuk file besar.
Optimalisasi performa enkripsi file besar dapat dilakukan dengan metode paralelisasi, pemanfaatan GPU,
atau job queue di server. Selain itu, pengujian pada skenario jaringan kompleks (multi-user dan real-time)
dapat memperluas validitas sistem.
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