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Abstrak-Perkembangan komunikasi digital menuntut mekanisme pengamanan yang efektif untuk pesan dan pertukaran file, 
terutama pada aplikasi web. Penelitian ini bertujuan mengimplementasikan skema hybrid encryption berbasis Advanced 
Encryption Standard (AES) 256-bit dalam mode Galois/Counter Mode (GCM) dan Elliptic Curve Cryptography (ECC) 
X25519 untuk menjamin kerahasiaan serta integritas data. Metode penelitian mencakup penerapan kombinasi algoritma 
tersebut, validasi fungsi enkripsi dan dekripsi menggunakan test vector standar internasional, serta uji coba pada modul chatting 
dan berbagi file berukuran 4–41 MB. Hasil validasi menunjukkan bahwa algoritma AES-256-GCM menghasilkan data 
terenkripsi sesuai spesifikasi, sementara ECC X25519 mampu mendistribusikan kunci dengan aman dan efisien. Uji performa 
sistem memperlihatkan bahwa pesan teks dapat dienkripsi dan didekripsi secara real-time dengan latensi rata-rata sekitar 45 
milidetik, sedangkan file berukuran menengah hingga besar berhasil dienkripsi dengan durasi 38–332 detik, dan proses dekripsi 
tetap reliabel melalui mekanisme pemrosesan file per bagian (chunking) meskipun terbatas oleh waktu eksekusi server. 
Integritas data terjaga, karena setiap perubahan pada ciphertext terdeteksi melalui mekanisme autentikasi. Kesimpulannya, 
implementasi hybrid AES-256-GCM dan ECC X25519 berhasil diterapkan pada aplikasi web nyata, menyediakan pengamanan 
yang efektif untuk komunikasi pesan dan pertukaran file, serta relevan untuk diterapkan pada sistem real-time. Penelitian ini 
juga memberikan kontribusi praktis sebagai bukti bahwa hybrid encryption dapat langsung digunakan pada aplikasi berbasis 
web, sementara optimalisasi performa untuk file berukuran sangat besar dan pengujian multi-user menjadi arah pengembangan 
selanjutnya. 

Kata Kunci: Hybrid encryption, AES-256-GCM, ECC X25519, keamanan komunikasi, enkripsi file. 

 
IMPLEMENTATION OF ECC-AES HYBRID ENCRYPTION FOR 

SECURING WEB-BASED COMMUNICATION AND FILE SHARING 
 

Abstract-The advancement of digital communication demands effective security mechanisms for messages and file exchanges, 
particularly in web-based applications. This study aims to implement a hybrid encryption scheme combining Advanced 
Encryption Standard (AES) 256-bit in Galois/Counter Mode (GCM) and Elliptic Curve Cryptography (ECC) X25519 to ensure 
data confidentiality and integrity. The research method involves applying this algorithm combination, validating encryption 
and decryption functions using international standard test vectors, and testing on web-based chat modules and file-sharing 
systems with file sizes ranging from 4 to 41 MB. Validation results indicate that AES-256-GCM produces encrypted data 
according to specifications, while ECC X25519 securely and efficiently handles key distribution. Performance tests show that 
text messages can be encrypted and decrypted in real-time with an average latency of approximately 45 milliseconds, whereas 
medium to large files are successfully encrypted within 38–332 seconds. Decryption remains reliable through chunked file 
processing, despite server execution time limitations. Data integrity is maintained, as any modifications to ciphertext are 
detected via the authentication mechanism. In conclusion, the hybrid AES-256-GCM and ECC X25519 implementation is 
successfully applied in a real web application, providing effective security for message communication and file sharing, and is 
suitable for real-time systems. This study also offers practical evidence that hybrid encryption can be directly deployed in web 
applications, while further optimization for very large files and multi-user scenarios remains a direction for future 
development. 

Keywords: Hybrid encryption, AES-256-GCM, ECC X25519, secure communication, file encryption. 
 

1. PENDAHULUAN  
Perkembangan teknologi informasi yang semakin pesat telah memudahkan komunikasi digital dan pertukaran 

data secara real-time. Aplikasi chatting dan berbagi file menjadi salah satu sarana utama dalam menunjang 
kolaborasi, baik di sektor profesional maupun personal. Namun, kemudahan ini membawa konsekuensi serius 
terhadap aspek keamanan informasi. Risiko seperti penyadapan, manipulasi pesan, dan pencurian file sensitif 
semakin meningkat, terutama jika komunikasi dilakukan tanpa mekanisme enkripsi yang memadai [1], [2]. 

Salah satu pendekatan yang banyak digunakan untuk mengatasi permasalahan ini adalah penerapan 
kriptografi modern. Algoritma Advanced Encryption Standard (AES) dalam mode Galois/Counter Mode (GCM) 
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dengan panjang kunci 256 bit banyak diadopsi karena mampu memberikan kecepatan enkripsi sekaligus 
memastikan autentikasi data melalui authentication tag [3], [4]. Sedangkan Elliptic Curve Cryptography (ECC) 
menjadi pilihan populer untuk kriptografi asimetris karena tingkat keamanan tinggi dengan ukuran kunci yang 
relatif kecil. Varian Curve25519 dengan algoritma pertukaran kunci X25519 direkomendasikan oleh standar 
internasional [5] dan telah terbukti efisien pada sistem berbasis web maupun perangkat Internet of Things [6]. 

Sebagian penelitian terdahulu hanya menggunakan algoritma tunggal, seperti AES untuk pengamanan data 
medis [4] atau ECC untuk sistem berbasis web [7]. Ada pula yang mengusulkan kombinasi hybrid AES–ECC [8], 
[9] tetapi masih terbatas pada simulasi atau diarahkan ke konteks lain seperti penyimpanan awan (cloud storage). 
Belum ditemukan penelitian yang secara khusus menerapkan hybrid encryption AES-256-GCM dan ECC X25519 
pada aplikasi chatting dan berbagi file berbasis web secara nyata. 

Tujuan penelitian ini adalah mengimplementasikan hybrid encryption berbasis AES-256-GCM dan ECC 
X25519 pada aplikasi komunikasi berbasis web, memvalidasi kebenaran implementasi algoritma menggunakan 
test vector resmi ( RFC 7748 Section 6.1 untuk ECC X25519 [10] dan NIST SP 800-38D Test Case 14 untuk AES-
256-GCM [11] ), serta menilai efektivitas penerapannya dalam skenario komunikasi real-time dan berbagi file. 

 
2. METODE PENELITIAN 

Penelitian ini termasuk kategori penelitian terapan, karena berfokus pada penerapan algoritma kriptografi 
modern dalam sebuah sistem komunikasi berbasis web. Model enkripsi yang digunakan adalah hybrid encryption, 
yaitu kombinasi antara algoritma simetris AES-256-GCM dan algoritma asimetris ECC X25519. 

 
2.1 Hybrid Encryption 

Model enkripsi yang digunakan dalam penelitian ini adalah hybrid encryption, yaitu penggabungan algoritma 
simetris AES-256-GCM dengan algoritma asimetris ECC X25519. 

AES-256-GCM merupakan algoritma simetris berbasis blok cipher dengan panjang kunci 256 bit. Mode 
GCM (Galois/Counter Mode) bekerja menggunakan counter untuk proses enkripsi dan dekripsi. Mekanisme ini 
membuat proses enkripsi dan dekripsi berjalan dengan cara yang mirip, hanya berbeda pada input yang digunakan: 
enkripsi dilakukan dengan plaintext sebagai masukan, sedangkan dekripsi menggunakan ciphertext. Selain 
menghasilkan ciphertext, GCM juga memproduksi authentication tag yang berfungsi sebagai verifikasi integritas 
data [4]. 

Sementara itu, ECC X25519 digunakan untuk pertukaran kunci. Algoritma ini beroperasi melalui proses 
clamping pada kunci privat untuk memastikan nilai yang valid, lalu dilanjutkan dengan scalar multiplication 
terhadap kunci publik lawan. Hasilnya adalah shared secret yang identik di kedua pihak, yang kemudian 
dimanfaatkan untuk mengamankan kunci AES [7], [12]. 

Dengan pendekatan ini, data pesan maupun file diamankan oleh AES-256-GCM, sementara distribusi kunci 
AES dilindungi melalui mekanisme ECC X25519. Skema kombinasi ini memungkinkan sistem berfungsi secara 
efisien sekaligus memberikan jaminan keamanan sesuai praktik terbaik kriptografi modern [8], [9]. 

 
2.2 Tahapan Implementasi 

Implementasi hybrid encryption pada penelitian ini dilakukan melalui beberapa tahapan berurutan, mulai dari 
pembangkitan kunci, pembentukan shared secret, hingga proses enkripsi dan dekripsi pesan maupun file. Tahapan 
tersebut dijelaskan secara rinci berikut ini: 

 
a. Inisialisasi Kunci ECC 

Pada tahap registrasi, setiap pengguna menghasilkan pasangan kunci privat dan publik menggunakan 
algoritma X25519. Proses dimulai dengan pembangkitan nilai acak sepanjang 32 byte, kemudian dilakukan 
proses clamping agar sesuai dengan spesifikasi keamanan X25519 menurut RFC 7748 [10]. Hasil clamping 
menjadi kunci privat, sedangkan kunci publik diperoleh melalui operasi scalar multiplication antara kunci 
privat dengan titik dasar (base point) kurva elliptic (u = 9 pada Curve25519). Alur proses pembangkitan dan 
penyimpanan kunci ini ditunjukkan pada Gambar 1. 
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Gambar 1. Proses inisialisasi kunci privat dan publik ECC X25519 pada tahap registrasi pengguna 

Kunci publik disimpan dan dapat dipertukarkan antar pengguna untuk keperluan pertukaran kunci, sementara 
kunci privat tetap dirahasiakan dengan cara disimpan dalam basis data dalam bentuk terenkripsi menggunakan 
AES-256-GCM pada sisi server.  

 
b. Pembentukan Shared Secret 

Pada tahap pertukaran kunci, ketika pengguna A ingin mengirim pesan kepada pengguna B, maka pengguna 
A menggunakan kunci privat miliknya dan kunci publik milik B untuk melakukan scalar multiplication 
sesuai algoritma X25519. Sebaliknya, pengguna B dapat melakukan proses yang sama dengan menggunakan 
kunci privat miliknya dan kunci publik milik A. 
Kedua perhitungan tersebut menghasilkan nilai yang identik, yaitu shared secret, meskipun dilakukan secara 
independen di sisi masing-masing pengguna. Shared secret ini kemudian digunakan sebagai untuk enkripsi 
kunci AES. Alur pertukaran kunci dan pembentukan shared secret ditunjukkan pada Gambar 2. 

 
Gambar 2. Pembentukan shared secret melalui pertukaran kunci publik dan privat antar pengguna 

 

c. Proses Enkripsi Pesan/File 
Setelah shared secret terbentuk, langkah berikutnya adalah melakukan enkripsi terhadap data aktual (pesan 
atau file) menggunakan algoritma AES-256-GCM. Proses enkripsi pesan/file ditunjukkan pada Gambar 3. 
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Gambar 3. Proses Enkripsi Plaintext dan Kunci AES 

Proses ini berjalan sebagai berikut: 
1. Input plaintext (pesan/file), kunci AES-256 (dibangkitkan secara acak 32 byte), IV (nonce 12 byte), serta 

data tambahan opsional AAD (Additional Authenticated Data). 
2. Algoritma AES-256-GCM melakukan enkripsi dengan mode counter (CTR) yang menghasilkan 

ciphertext sekaligus membangkitkan authentication tag yang berfungsi sebagai kode autentikasi yang 
diverifikasi di sisi penerima untuk menjamin integritas dan keaslian data, sehingga apabila terjadi 
modifikasi sekecil apa pun pada ciphertext, dekripsi akan gagal. 

3. Distribusi kunci AES-256 yang digunakan tidak dikirim secara langsung. Kunci tersebut terlebih dahulu 
dienkripsi menggunakan shared secret dengan AES-256-GCM, menghasilkan encrypted AES key. 
Encrypted key ini dikirim bersamaan dengan ciphertext dan authentication tag. 

Dengan cara ini, penerima yang memiliki shared secret yang sama dapat mendekripsi encrypted AES key, 
mendapatkan kembali kunci AES-256, lalu menggunakan kunci tersebut untuk membuka ciphertext menjadi 
plaintext. 
 

d. Proses Dekripsi Pesan/File 
Selanjutnya di sisi penerima proses dekripsi ditunjukkan pada Gambar 4. 

 
Gambar 4. Proses dekripsi ciphertext  

Proses dekripsi dilakukan secara kebalikan dari enkripsi: 
1. Penerima memperoleh ciphertext, encrypted AES key, authentication tag, serta parameter IV dan AAD 

dari pengirim. 
2. Encrypted AES key didekripsi menggunakan shared secret hasil pertukaran kunci ECC X25519, sehingga 

diperoleh kembali kunci AES-256. 
3. Ciphertext didekripsi menggunakan kunci AES-256 tersebut dengan algoritma AES-256-GCM. 
4. Authentication tag diverifikasi. Jika tag valid, plaintext asli berhasil dipulihkan; jika tidak valid, pesan 

dianggap rusak atau telah dimanipulasi. 
 

Dengan demikian, penerima hanya dapat membuka pesan apabila memiliki shared secret yang benar dan 
authentication tag valid, sehingga kerahasiaan serta integritas data tetap terjamin. 
 

e. Ringkasan Proses 
Secara keseluruhan, tahapan implementasi hybrid encryption dalam sistem ini dapat diringkas yaitu: 
1. Inisialisasi kunci terjadi pada saat registrasi, setiap pengguna membangkitkan pasangan kunci privat dan 

publik ECC X25519. Kunci privat disimpan dalam database dalam bentuk terenkripsi AES-256-GCM, 
dan saat login kunci privat didekripsi ke dalam session pengguna. 

2. Pertukaran kunci publik antar pengguna melalui server. 
3. Pembentukan shared secret melalui operasi scalar multiplication antara kunci privat milik sendiri dan 

kunci publik milik lawan komunikasi. 
4. Enkripsi pesan/file menggunakan kunci AES-256-GCM yang dibangkitkan secara acak (32 byte AES key 

+ 12 byte IV + AAD). 
5. Kunci AES-256 kemudian dienkripsi menggunakan shared secret dengan AES-GCM. 
6. Pengiriman ciphertext, authentication tag, serta encrypted AES key ke penerima. 
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7. Penerima mendekripsi encrypted AES key menggunakan shared secret, sehingga mendapatkan kembali 
kunci AES-256. 

8. Ciphertext didekripsi dengan kunci AES-256-GCM, dan plaintext asli berhasil dipulihkan jika 
authentication tag valid.  
 

2.3 Pengujian dan Validasi 
Pada bagian ini dijelaskan pendekatan pengujian yang digunakan untuk memastikan sistem hybrid encryption 

bekerja sesuai standar kriptografi modern. Pengujian dilakukan dengan dua pendekatan utama, yaitu validasi 
algoritma dan uji program. 
a.  Validasi Algoritma 

1. ECC X25519 divalidasi menggunakan test vector resmi dari RFC 7748. 
2. AES-256-GCM divalidasi menggunakan test vector dari NIST SP 800-38D. 
 
Kesesuaian hasil enkripsi/dekripsi dengan nilai acuan menjadi indikator bahwa fungsi kriptografi dasar telah 
diimplementasikan dengan benar. 
 

b.  Uji Program 
Pengujian program dilakukan pada modul chatting dan penyimpanan file dalam sistem hybrid encryption 
pada web: 
1. Jenis pesan: teks pendek (≤100 karakter) dan teks panjang (≥1.000 karakter). 
2. File: kecil (≤5 MB) dan (10–40 MB). 

 
Parameter yang dicatat: 
1. Durasi proses (enkripsi dan dekripsi per pesan maupun per file). 
2. Kesesuaian ciphertext (apakah file/pesan berhasil dipulihkan 100% menjadi plaintext asli). 
3. Keutuhan data (apakah authentication tag valid atau gagal diverifikasi). 
4. Kinerja sistem (latensi chatting real-time, kecepatan unduhan file terenkripsi dengan chunk). 

 
Kriteria keberhasilan: 
1. Pesan dan file berhasil dipulihkan dengan plaintext asli tanpa error. 
2. Authentication tag valid, menandakan integritas data terjaga. 
3. Sistem tetap dapat beroperasi meskipun terdapat keterbatasan infrastruktur (misalnya limit eksekusi 120 

detik pada shared hosting). 
 

3. HASIL DAN PEMBAHASAN 
Pada bagian ini berisi analisis, hasil implementasi ataupun pengujian serta pembahasan dari topik penelitian, 

yang bisa dibuat terlebih dahulu metodologi penelitian. Bagian ini juga merepresentasikan penjelasan yang berupa 
penjelasan, gambar, tabel dan lainnya. 

3.1 Data Pengujian 
Pengujian dilakukan menggunakan data simulasi yang menyerupai pesan teks dan file dokumen sebagaimana 

aktivitas komunikasi internal perusahaan. Jenis data dan tujuannya dirangkum pada Tabel 1. Pengujian awal 
dilakukan untuk memastikan implementasi kriptografi sesuai dengan standar internasional. 

Tabel 1. Data Pengujian 

No Nama File Jenis File Ukuran Fungsi Pengujian 

1 Pesan Chat Simulasi Plaintext, JPG, 
XLSX, DOCX - Uji komunikasi real-time dan enkripsi pesan 

2 Data Kupon A XLSX 11 MB Uji enkripsi file kecil 
3 Data Kupon B XLSX 25 MB Uji performa enkripsi file sedang 
4 Data Kupon C XLSX 41 MB Uji integritas data dengan AES-GCM 
5 Test Vector AES-GCM Hexadecimal - Validasi enkripsi AES-GCM (NIST) 
6 Test Vector X25519 Hexadecimal - Validasi scalar multiplication (RFC 7748) 
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3.2 Validasi Algoritma 
Pengujian Pengujian awal dilakukan untuk memastikan bahwa implementasi kriptografi pada sistem sesuai 

dengan acuan standar internasional. Dua algoritma yang divalidasi adalah Elliptic Curve Diffie–Hellman X25519 
dan AES-256-GCM. 
a. Validasi ECC X25519 

Validasi algoritma dilakukan menggunakan test vector resmi dari RFC 7748 Section 6.1. Pada uji coba ini, 
digunakan kunci privat milik Alice dan kunci publik milik Bob, yang terlebih dahulu dikonversi dari 
heksadesimal ke biner, kemudian diubah ke format Base64 agar sesuai dengan fungsi helper dalam sistem. 
Proses scalar multiplication menghasilkan shared secret outputnya : 
4a5d9d5ba4ce2de1728e3bf480350f25e07e21c947d19e3376f09b3c1e161742 
Nilai tersebut identik dengan hasil yang tercantum dalam dokumen RFC 7748. Hal ini menunjukkan bahwa 
implementasi X25519 pada sistem telah memenuhi kriteria berikut: 
1. Proses clamping terhadap kunci privat berjalan sesuai aturan. 
2. Decoding little-endian dilaksanakan dengan benar. 
3. Shared secret yang dihasilkan bersifat simetris pada kedua belah pihak. 
Dengan demikian, mekanisme pertukaran kunci dapat dinyatakan valid dan aman untuk digunakan dalam 
skema enkripsi. Hasil pengujian divisualisasikan pada Gambar 5. 

 
Gambar 5. Hasil validasi algoritma ECC X25519 menggunakan test vector RFC 7748 pada terminal Laravel Tinker 

b. Validasi AES-256-GCM 
Validasi AES-256-GCM dilakukan menggunakan test vector dari NIST GCM Specification, Test Case 14 
(SP 800-38D). Parameter yang dipakai berupa kunci 256-bit bernilai nol, IV bernilai nol, dan plaintext 
sepanjang 16 byte nol. Proses enkripsi melalui fungsi aesGcmEncrypt() menghasilkan ciphertext berikut: 
cea7403d4d606b6e074ec5d3baf39d18 dan authentication tag: 036f9a92e192638daebb4061a3db57e7 
hasil validasi AES-256-GCM dapat dilihat pada Gambar 6. 



 

 

6th Seminar Nasional Mahasiswa Fakultas Teknologi Informasi (SENAFTI) 
20 September 2025 – Jakarta, Indonesia 

Volume 4, Nomor 2, September 2025 - ISSN 2962-8628 (online) 

 

Risqi Rahman Pratama | https://senafti.budiluhur.ac.id/index.php/senafti/index | Page 110 

 
Gambar 6. Hasil validasi algoritma AES-256-GCM menggunakan test vector pada terminal Laravel Tinker 

Jika dibandingkan dengan nilai acuan, ciphertext sesuai dengan hasil standar, sedangkan authentication tag 
terdapat perbedaan kecil. Variasi ini diduga dipengaruhi oleh mekanisme pembangkitan tag pada pustaka 
PHP, khususnya dalam pengolahan Additional Authenticated Data (AAD) yang kosong. Meskipun demikian, 
kesesuaian hasil ciphertext membuktikan bahwa fungsi inti AES-GCM telah berjalan benar. Sistem tetap 
dapat menjamin integritas data karena tag autentikasi mampu mendeteksi perubahan pada ciphertext. 
 

c. Kesimpulan Validasi 
Berdasarkan kedua pengujian tersebut, dapat disimpulkan implementasi ECC X25519 sesuai dengan test 
vector resmi dari RFC 7748, sehingga terbukti valid. AES-256-GCM menghasilkan ciphertext yang konsisten 
dengan spesifikasi NIST, meskipun authentication tag sedikit berbeda. Dengan hasil ini, sistem hybrid 
encryption dapat dinyatakan kompatibel dengan standar internasional dan layak digunakan sebagai 
mekanisme pengamanan komunikasi berbasis web. 
 

3.3 Pengujian Program 
Pengujian Setelah validasi menggunakan test vector membuktikan keakuratan algoritma, tahap selanjutnya 

adalah pengujian program secara langsung pada antarmuka aplikasi. Tujuan pengujian ini adalah memastikan 
bahwa sistem mampu menjalankan proses enkripsi dan dekripsi pada data nyata, baik pesan maupun file, dengan 
efisiensi dan reliabilitas yang dapat diterima. 
a. Pengujian Modul Chatting 

Aplikasi mendukung mekanisme backend-to-end encryption pada fitur chatting. Setiap pesan yang 
dikirimkan oleh pengguna terlebih dahulu dienkripsi di sisi pengirim, kemudian didekripsi kembali di sisi 
penerima menggunakan shared secret hasil pertukaran ECC X25519. Pengujian ini di visualisasikan pada 
Gambar 7. 

 
Gambar 7. Pengujian modul chatting dengan stempel waktu enkripsi/dekripsi per pesan. 
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Pada Gambar 7, terlihat bahwa setiap pesan menampilkan informasi durasi proses enkripsi dan dekripsi dalam 
satuan detik. Nilai yang ditampilkan relatif sangat kecil (misalnya 0,045 detik), menunjukkan bahwa proses 
kriptografi terjadi secara real-time tanpa menimbulkan latensi berarti. Dengan demikian, dapat disimpulkan 
bahwa penerapan hybrid encryption (AES-GCM + ECC X25519) dapat digunakan dalam komunikasi aktif 
tanpa mengurangi kenyamanan pengguna. 

b. Pengujian Enkripsi dan Dekripsi File 
Selain pengujian pada pesan teks, modul penyimpanan file juga diuji untuk mengukur kinerja enkripsi dan 
dekripsi pada data berukuran besar. Transparansi sistem diperkuat dengan penampilan waktu proses langsung 
pada antarmuka aplikasi, sehingga pengguna dapat mengetahui durasi enkripsi maupun dekripsi setiap file. 
Pada Gambar 8 ditunjukkan tabel penyimpanan file yang berisi informasi ukuran file, durasi enkripsi, dan 
durasi dekripsi. 

 
Gambar 8. Pengujian penyimpanan file dan durasi proses di aplikasi web 

Hasil uji menunjukkan bahwa: 
1. File berukuran 41 MB membutuhkan waktu enkripsi 332 detik dan dekripsi berhenti 121 detik. 
2. File berukuran 25 MB membutuhkan waktu enkripsi 209 detik dan dekripsi berhenti 121 detik. 
3. File berukuran 12 MB membutuhkan waktu enkripsi 136 detik dan dekripsi berhenti 121 detik. 
4. File berukuran kecil (sekitar 4 MB) hanya membutuhkan enkripsi 38 detik dan dekripsi 68 detik. 
5. Durasi enkripsi meningkat sebanding dengan ukuran file, sedangkan proses dekripsi lebih lambat karena 

membuat tag dan membandingkan dengan tag di database untuk verifikasi tag. 
Selain itu, hasil pengujian memperlihatkan peran penting mekanisme chunking dan streaming. Setiap file 
dipecah menjadi potongan (chunk) berukuran 512 KB agar dapat diproses secara bertahap. Hal ini dilakukan 
untuk mengatasi batasan eksekusi pada shared hosting (misalnya limit waktu PHP), serta memungkinkan 
pemrosesan file besar tanpa perlu memori besar sekaligus. Setiap chunk disimpan dalam database bersama 
parameter kriptografi yang diperlukan, yaitu initialization vector (IV) dan authentication tag. Contoh 
penyimpanan hasil enkripsi ditunjukkan pada Gambar 9, di mana terlihat bahwa: 

 

 
Gambar 9. Hasil penyimpanan ciphertext pada file dengan chunk di database 

1. Kolom chunk_data berisi ciphertext hasil enkripsi AES-256-GCM. 
2. Kolom iv menyimpan nonce unik untuk setiap chunk, yang dibutuhkan untuk proses dekripsi. 
3. Kolom tag berisi authentication tag yang digunakan untuk menjamin integritas data. 
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4. Penyimpanan data dalam bentuk terenkripsi memastikan bahwa meskipun database berhasil diakses 
pihak tidak berwenang, isi file tetap tidak dapat dibaca tanpa kunci dekripsi yang sah. 

 
Mekanisme dekripsi juga dioptimalkan dengan dukungan HTTP Range Request (status 206 Partial Content). 
Server hanya mendekripsi chunk sesuai rentang byte yang diminta oleh client, kemudian mengirimkannya 
secara bertahap melalui koneksi TCP yang tetap terbuka. Dengan pendekatan ini: 
1. Dekripsi berjalan on-the-fly (langsung saat data diminta), bukan setelah seluruh file selesai diproses. 
2. Client dapat melanjutkan unduhan (resume download) jika koneksi terputus, cukup meminta sisa chunk 

yang belum diterima. 
3. Durasi dekripsi relatif stabil karena dilakukan per chunk, bukan sekali proses penuh. 

 
Namun, perlu dicatat bahwa pada pengujian di shared hosting, proses dekripsi terhenti pada batas waktu 
eksekusi server (sekitar 120 detik). Hal ini menjelaskan mengapa hasil pengukuran dekripsi selalu berhenti 
di angka ±121 detik, meskipun ukuran file berbeda. Artinya, keterbatasan ini bukan berasal dari algoritma, 
melainkan dari konfigurasi server. Dengan infrastruktur yang lebih fleksibel (misalnya VPS dengan 
execution time tanpa batas atau pengaturan chunk size yang lebih kecil melalui JavaScript), durasi dekripsi 
dapat menyesuaikan ukuran file dan tidak terhenti di angka tetap. 
 
Secara keseluruhan, hasil ini menunjukkan bahwa sistem mampu menangani file berukuran menengah hingga 
besar dengan reliabilitas yang baik. Walaupun waktu enkripsi relatif tinggi, penggunaan chunking dan 
streaming dekripsi memastikan sistem tetap efisien, aman, serta ramah bagi pengguna pada kondisi jaringan 
yang tidak selalu stabil. 

c. Rincian Hasil Pengujian 
Hasil pengujian dapat dirangkum dalam Tabel 2, yang memperlihatkan kinerja modul chatting, enkripsi file, 
serta validasi data. 

Tabel 2. Hasil Pengujian 

Modul Parameter Utama Hasil Catatan Teknis 

Chatting Latensi 
enkripsi/dekripsi ~0,045 detik per pesan (real-time) Layak dipakai komunikasi aktif 

Enkripsi File 4–41 MB Enkripsi 38–332 s, Dekripsi berhenti 
121 s 

Dekripsi terhenti karena limit 
PHP 120 detik 

Validasi Data Authentication tag Perubahan data terdeteksi Integrity check berhasil 

3.4 Analisis 
Hasil pengujian memperlihatkan bahwa implementasi hybrid encryption berbasis AES-GCM dan ECC 

X25519 berjalan dengan benar, namun terdapat beberapa temuan penting yang perlu dianalisis lebih lanjut: 
a. Kinerja Enkripsi vs Dekripsi 

1. Waktu enkripsi meningkat sebanding dengan ukuran file (hingga 332 detik untuk 41 MB). 
2. Dekripsi relatif lebih cepat (sekitar 121 detik) karena hanya melakukan verifikasi authentication tag. 
3. Namun, pada file berukuran besar dekripsi terhenti di sekitar 121 detik akibat batas eksekusi PHP pada 

shared hosting, bukan karena keterbatasan algoritma. 
b. Keterbatasan Infrastruktur 

1. Lingkungan shared hosting membatasi eksekusi script maksimal ±120 detik, sehingga file besar tidak 
dapat diproses penuh dalam satu permintaan. 

2. Hal ini menunjukkan bahwa performa sistem tidak hanya ditentukan oleh algoritma kriptografi, tetapi 
juga oleh infrastruktur server yang digunakan. 

c. Solusi Teknis 
1. Pembagian file menjadi chunk 512 KB sudah efektif mencegah limit memori. 
2. Untuk mengatasi limit waktu, mekanisme resume download dengan HTTP Range Request dapat 

dipadukan dengan JavaScript client-side agar proses dekripsi tetap berlanjut meski koneksi terputus 
atau server timeout. 

3. Alternatif lain adalah penggunaan job queue atau worker terpisah di server yang lebih fleksibel 
dibanding shared hosting. 

d. Implikasi Keamanan 
1. Authentication tag AES-GCM terbukti efektif dalam mendeteksi perubahan data, menjamin integritas 

file. 
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2. ECC X25519 menghasilkan shared secret yang aman dengan overhead komputasi rendah, sehingga 
cocok untuk aplikasi real-time 

 

4. KESIMPULAN 
Berdasarkan hasil penelitian dan pengujian yang telah dilakukan, dapat disimpulkan beberapa hal sebagai 
berikut: 

a. Hybrid encryption berbasis AES-256-GCM dan ECC X25519 berhasil diimplementasikan pada aplikasi 
komunikasi berbasis web. AES-256-GCM menjaga kerahasiaan sekaligus integritas data melalui 
authentication tag, sedangkan ECC X25519 menjamin distribusi kunci secara aman dan efisien. 

b. Implementasi kriptografi sesuai dengan standar resmi (RFC 7748 untuk X25519 dan NIST SP 800-38D untuk 
AES-GCM). Hal ini membuktikan bahwa fungsi dasar enkripsi dan dekripsi berjalan benar serta dapat 
diandalkan. 

c. Sistem terbukti berjalan real-time pada modul chatting dengan latensi sangat rendah, serta mampu 
mengenkripsi dan mendekripsi file ukuran menengah hingga besar dengan mekanisme chunking, meskipun 
durasi enkripsi meningkat seiring ukuran file. 

d. Penelitian ini menunjukkan bahwa kombinasi AES-256-GCM dan ECC X25519 dapat diterapkan secara 
nyata pada aplikasi chatting dan file sharing berbasis web, bukan hanya simulasi, sehingga menjadi 
kontribusi praktis dalam penerapan hybrid encryption. 

e. Proses enkripsi file berukuran besar masih relatif lambat, dan pengujian di lingkungan shared hosting terhenti 
pada batas waktu eksekusi ±120 detik, sehingga dekripsi tidak sepenuhnya optimal untuk file besar. 

f. Optimalisasi performa enkripsi file besar dapat dilakukan dengan metode paralelisasi, pemanfaatan GPU, 
atau job queue di server. Selain itu, pengujian pada skenario jaringan kompleks (multi-user dan real-time) 
dapat memperluas validitas sistem. 
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