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Abstrak-PT. Mayaksa Mugi Mulia merupakan Perusahaan Swasta Nasional yang berfokus pada bidang perencanaan dan 

implementasi serta penyediaan Sistem Teknologi Informasi. Perusahaan ini memiliki data penting seperti manajemen data 
karyawan, data perusahaan, data keuangan beserta file yang masih disimpan secara manual dan berbentuk fisik, namun jika 

data dan informasi tersebut disimpan tanpa pengamanan yang baik, maka data dan informasi akan rentan terhadap pencurian 

atau pengubahan data oleh orang yang ingin mencuri atau mengubah data tersebut. Maka dibutuhkan aplikasi untuk 

pengamanan data berbasis Web dengan menggunakan teknik kriptografi. Pada aplikasi kriptografi ini bisa melakukan proses 
enkripsi dan proses dekripsi yang dapat mengamankan isi pada file berbentuk word,pdf, ppt dan excel, file yang telah melalui 

proses enkrip dan dekrip akan terjamin keutuhannya, dan tidak akan mengalami kerusakan dan perubahan pada isi file. Aplikasi 

kriptografi ini juga dapat mengamankan data isi record pada file. Pada penelitian ini dirancang dengan sebuah sistem Aplikasi 

Kriptografi berbasis Web dengan menarapkan Metode Algoritma Advanced Encryption Standard (AES 128) dan Rivest Code 
(RC4). Tujuan menggunakan kombinasi antara kedua algoritma ini diharapkan dapat melindungi data berupa file dan file 

perusahaan dengan keamanan yang tinggi, waktu yang cepat dan efisien, sehingga tidak perlu khawatir atas kebocoran data 

maupun pencurian data oleh pihak yang tidak berwenang.    

Kata Kunci: kriptografi, RC4, AES 128, file  

 

APPLICATION OF AES128 AND RC4 ALGORITHMS  

FOR SECURING FILES AND FILES ON PT. MAYAKSA MUGI MULIA 

 

Abstract-PT. Mayaksa Mugi Mulia is a National Private Company that focuses on the field of planning and implementation 

as well as the provision of Information Technology Systems. This company has important data such as employee data 

management, company data, financial data along with files that are still stored manually and in physical form, but if the data 
and information are stored without good security, then the data and information will be vulnerable to theft or alteration of data 

by people who want to steal or change the data. Then an application is needed for web-based data security using cryptographic 

techniques. In this cryptographic application, it can carry out an encryption process and decryption process that can secure 

the contents of files in the form of word, pdf, ppt and excel, files that have gone through the encryption and decryption process 
will be guaranteed their integrity, and will not experience damage and changes to the contents of the file. This cryptographic 

application can also secure the contents of the record data on the file. This study was designed with a Web-based Cryptographic 

Application system with the advanced encryption standard algorithm method (AES 128) and Rivest Code (RC4). The purpose 

of using a combination of these two algorithms is expected to be able to protect data in the form of files and company files with 
high security, fast and efficient time, so there is no need to worry about data leakage or data theft by unauthorized parties. 

Keywords: cryptography, RC4, AES 128, file 
 

 

1. PENDAHULUAN  

Pesatnya perkembangan teknologi informasi dan telekomunikasi saat ini dapat memudahkan manusia untuk 

melakukan aktifitas dalam bertukar informasi [1].  Keamanan informasi merupakan hal yang sangat penting [2]. 

Sangat pentingnya sebuah data menjadikan data hanya boleh diakses oleh orang-orang yang dipercaya saja [3]. 

Pencurian data merupakan salah satu dampak negatif dari perkembangan teknologi [4]. Data yang bersifat rahasia 

menjadi rentan untuk dicuri ataupun diakses oleh orang-orang yang tidak bertanggung jawab [5]. Untuk itu 

keamanan penyimpanan data yang digunakan haruslah terjamin keamanannya [6].   

PT. Mayakasa Mugi Mulia memiliki data penting seperti manajemen data karyawan, data perusahaan, data 

keuangan beserta file. Penanganan sebelumnya pada PT. Mayaksa Mugi Mulia melakukan perlindungan file dan 

file tersebut dengan menggunakan cara manual dan berbentuk fisik,  namun jika data dan informasi tersebut 
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disimpan tanpa pengamanan yang baik, maka data dan informasi tersebut akan rentan terhadap pencurian atau 

pengubahan data oleh orang yang ingin mencuri atau mengubah data tersebut [7].  

Berdasarkan latar belakang pada masalah yang terjadi pada PT. Mayaksa Mugi Mulia, salah satu cara guna 

mengamankan data pada perusahaan, yaitu dibutuhkan aplikasi keamanan data berbasis Web dengan 

menggunakan teknik kriptografi. Kriptografi merupakan keahlian atau ilmu dalam penyandian atau pengamanan 

sebuah data atau informasi yang bersifat privacy [8]. Kriptografi merupakan seni untuk mengamankan data yang 

didalamnya terdapat algoritma tertentu yang bertujuan sebagai pengacakan, dengan cara mengubah teks asli 

(plaintext) menjadi teks yang tidak bisia dibaca (ciphertext) [8].  

Pada penelitian ini dirancang dengan sebuah sistem Aplikasi Kriptografi berbasis Web menggunakan Metode 

Algoritma Advanced Encryption Standard (AES 128) dan Rivest Code (RC4). Berdasarkan penelitian sebelumnya 

yang dilakukan oleh[9] membahas, AES dikenal sebagai algoritma yang memiliki kelebihan yakni, kemampuan 

dengan tingkat keamananan yang cukup tinggi, dilihat dari segi kunci yang simetri maka kecepatan operasi lebih 

tinggi dibandingkan dengan algoritma asimetri, dan karena pada algoritma AES memiliki panjang kunci, yang 

paling sedikitnya sebesar 128 bit, maka algoritma AES akan tahan terhadap serangan exhaustive key search dengan 

teknologi saat ini, dan membutuhkan waktu selama 1010  tahun untuk mencoba seluruh kemungkinan kunci [9] 

Sedangkan menurut penelitian sebelumnya yang dilakukan oleh[10] membahas,  Algoritma  Kriptografi 

Rivest Code 4 termasuk algoritma simetris, algoritma RC4 merupakan algoritma stream cipher dimana proses 

penyandiannya mengarah pada satu bit data, sehingga proses enkripsi dan dekripsi membutuhkan waktu yang 

singkat dan Algoritma RC4 juga memiliki tingkat efisiensi yang baik dalam menyimpan data.  

Berdasarkan dari penelitian sebelumnya maka pada penelitian saat ini menggunakan kombinasi antara 

Algoritma Advanced Encryption Standard (AES 128) dan Rivest Code (RC4), diharapkan dapat melindungi data 

berupa file dan file perusahaan dengan keamanan yang tinggi, waktu yang cepat dan efisien, sehingga tidak perlu 

khawatir atas kebocoran data, maupun pencurian data penting pada perusahaan oleh pihak yang tidak memiliki 

wewenang, dan penelitian ini diharapkan dapat menjadi referensi bagi peneliti selanjutnya dalam penerapan 

Algoritma  AES 128 dan RC4.  

 

2. METODE PENELITIAN 

2.1 Pengumpulan Data  

Pada tahap pengumpulan data yang dilakukan pada penelitian ini yakni dengan melakukan wawancara dan 

observasi, dengan tujuan agar dapat berkomunikasi dengan pihak yang berhubungan dan mendapatkan informasi 

mengenai sistem aplikasi yang akan dibuat.  

2.2 Penerapan Metode Kriptografi  

a. Metode Algoritma Advanced Encryption Standard (AES 128) 

Algoritma kriptografi AES 128 merupakan algoritma block cipher dengan menggunakan sistem permutasi 

dan subtitusi. Algoritma AES ini memiliki panjang kunci sebanyak 128 yang menggunakan 10 round.  

Berikut ini merupakan tahapan Enkripsi pada algoritma AES 128 [11]: 

1. AddRoundKey, yaitu prose melakukan XOR antara awal plaintext dengan cipher key. Tahap ini disebut 

initial round 

2. Round, yaitu putaran sebanyak Nr-1 kali. Proses yang ada dalam round, diantaranya adalah : 

a. SubBytes, yaitu subtitusi byte menggunakan tabel subtitusi (S-Box).  

b. ShiftRows, yaitu pergeseran baris-baris array state secara wrapping.  

c. MixColumns, yaitu mengacak data di masing-masing kolom array state.  

d. AddRoundKey, yaitu melakukan XOR antara state sekarang dengan round key. 

3. Final round, yaitu proses untuk putaran terakhir:  

a. SubBytes  

b. ShifRows 

c. Add RoundKey 

 

Berikut ini merupakan tahapan dekripsi pada algoritma AES 128 [11]:  

1. AddRoundKey, yaitu proses melakukan XOR antara awal plaintext dengan cipher key. Tahap ini disebut 

initial round 

2. Round, yaitu putaran sebanyak Nr-1 kali. Proses yang ada dalam round, diantaranya adalah : 

a. SubBytes, yaitu subtitusi byte menggunakan tabel subtitusi (S-Box).  

b. ShiftRows, yaitu pergeseran baris-baris array state secara wrapping.  

c. MixColumns, yaitu mengacak data di masing-masing kolom array state.  
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d. AddRoundKey, yaitu melakukan XOR antara state sekarang dengan round key. 

3. Final round, yaitu proses untuk putaran terakhir:  

a. SubBytes  

b. ShifRows 

c. Add RoundKey 

b. Metode Algoritma Rivest Code 4 (RC4) 

 Secara garis besar algoritma RC4 Stream Cipher ini terbagi dua  bagian,  yaitu  :  key  setup dan Key 

Scheduling Algorithm (KSA) dan stream generation atau Pseudo Random Generation Algorithm ( PRGA ) 

dan proses XOR dengan steam data.  

Tahapan proses Enkripsi pada algoritma RC4  

1. Key Setup / Key Scheduling Algorithm (KSA) 

Pada  bagian ini,  terdapat tiga  tahapan  proses didalamnya yaitu: Inisialisasi S-box, Menyimpan kunci 

dalam Key Byte Array, Permutasi pada S-Box.  

2. Stream Generation 

      Pada tahapan ini akan menghasilkan peseudorandom yang menggunakan operasi XOR untuk 

menghasilkan cipherhtext menjadi plaintext ataupun sebaliknya [6].  

Tahapan proses dekripsi pada algoritma RC4 

 Algoritma dekripsi RC4 mirip dengan algoritma enkripsinya, perbedaan hanya pada saat stream 

generation, yaitu untuk menghasikan plaintext semula, maka ciphertext-nya akan dikenakan operasi XOR 

terhadap pseurandom bytenya [6].  

Dari permasalahan pada penelitian ini, maka diperlukan sebuah aplikasi untuk mengamankan data dan file 

untuk menjaga keamanan dan kerahasiaannya. Pada keamanan data, User akan memasukan data pegawai, data 

perusahaan beserta data keuangan, lalu akan dienkripsi dengan menerapkan metode algoritma kriptografi RC4 dan 

AES 128 dengan menentukan kunci enkripsi agar data tidak dapat terbaca lalu data yang telah dimasukan akan 

tersimpan ke file. dan juga pada proses dekripsi, menggunakan kunci dekripsi yang sama seperti kunci enkripsi 

maka data bisa terbaca kembali. Dapat dilihat pada gambar 1.  

 

 
 

Gambar 1. Penerapan Kriptografi Pegawai , Perusahaan, Keuangan 

 

Pada keamanan file akan dienkripsi dengan menerapkan metode algoritma kriptografi RC4, file yang telah 

diinput akan melalui proses enkripsi, lalu file akan tersimpan ke harddisk. File juga dapat di dekripsi kembali 

dengan menerapkan metode algoritma AES 128 dan RC4. Dapat dilihat pada gambar 2.     
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Gambar 2. Penerapan Metode Kriptografi File 

 

2.3 Implementasi Sistem   

Pada tahap implementasi sistem akan diimplementasikan kedalam bahasa pemprograman tertentu, dalam hal 

ini sistem aplikasi yang digunakan untuk mebuat aplikasi kriptografi menggunakan bahasa pemprograman PHP 

(hypertext preprocessor) dan DBMS (file management system) yang akan digunakan sebagai penyimpanan data 

adalah MySQL dan Harddisk 

2.4 Pengujian Sistem dan Analisis Hasil Pengujian 

Pada tahap pengujian sistem yang akan dilakukan, bertujuan untuk mengetahui sistem yang akan dibuat 

apakah sudah sesuai dengan hasil analisis dan rancangan sistem yang dibuat, serta apakah sudah sesuai yang 

diharapkan. Untuk mengetahui hal tersebut, maka diperlukan metode pengujian pada penelitian.  

Pada penelitian ini, metode pengujian yang akan digunakan adalah blackbox testing, blackbox testing 

merupakan sebuah metode yang digunakan untu melakukan pengujian pada sebuah aplikasi apakah aplikasi terjadi 

kesalahan atau tidak dan apakah hasil sudah sesuai yang diharapkan. 

 

3. HASIL DAN PEMBAHASAN  

Pada tahap ini berisi implementasi metode, pengujian sistem dan flowchart enkripsi dan dekripsi AES 128, 

flowchart enkripsi dan dekripsi RC4, serta pembahasan topik penelitian, tahap ini dapat dilakukan setelah 

metodologi penelitian. Pada bagian ini juga berisi uraian yang berupa penjelasan, gambar, tabel, dan lainnya. 

3.1 Implementasi Metode 

Berdasarkan metode yang akan dilakukan peneliti pada bab sebelumnya yaitu dengan menggunakan 

kriptografi AES 128 dan RC4 untuk mengamankan Data Pegawai, Data Admin, Data keuangan Perusahaan,  dan 

File. 

a. Data pegawai  

Pada halaman data pegawai, digunakan untuk menambah data pegawai perusahaan ke file, dan juga user 

dapat melihat isi dari data pegawai yang telah dienkripsi dengan cara mendekripsi data tersebut. 

1. Enkripsi Data pegawai  

Pada tahapan ini user harus input terlebih dahulu data pegawai pada form tambah data pegawai. Setiap 

field yang tersedia di form harus terlebih dahulu dan data yang terenkripsi hanya data yang penting saja. Form 

data pegawai. Dapat dilihat pada gambar 3 dan gambar 4. 
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Gambar 3. Form Tambah Data Pegawai 
 

 

Gambar 4. Form Tambah Data Pegawai 

 

Setelah user berhasil mengisi form data pegawai maka data akan masuk ke file. Di dalam file data sudah 

terenkripsi dengan menggunakan metode kriptografi. Dapat dilihat seperti gambar 5. 

 

 

Gambar 5. Hasil Enkripsi Data Pegawai 

 

2. Dekripsi Data pegawai  

  Pada tahap ini user akan melakukan dekripsi data yang terenkripsi dengan memilih data yang akan 

didekripsi lalu masukan key terlebih dahulu, key yang terisi harus benar agar bisa melanjutkan proses dekripsi. 

Dapat dilihat pada gambar 6 dan gambar 7.  
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Gambar 6. Masukan Key Untuk Dekripsi Gambar 7. Hasil Setelah Didekripsi 

    
 

b. Data File 

Pada halaman data File digunakan untuk menyimpan data file perusahaan. dan isi dari file tidak dapat dibuka.  

selain itu juga user dapat men-download file, baik file yang terenkripsi maupun file yang telah terdekripsi kembali. 

1. Enkripsi Data File 

Pada tahapan ini user harus input terlebih dahulu File, pilih file yang ingin dienkripsi, isi keterangan dan 

key. Dapat dilihat pada gambar 8. 

 

Gambar 8. Isi Form Data File 

 

 

File yang telah diinput akan masuk pada aplikasi. Dapat dilihat pada gambar 9.  

 

 

Gambar 9. File Enkripsi 

 

Download file yang terenkripsi, dan file tidak dapat terbuka.  
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Gambar 10. File Terenkripsi 

 

2. Dekripsi Data File 

Pada tahap ini user akan melakukan dekripsi file yang terenkripsi dengan pilih file yang akan didekripsi, 

lalu menu dekripsi dan masukan key terlebih dahulu, key yang terisi harus benar agar bisa melanjutkan proses 

dekripsi. Dapat dilihat pada gambar 11. Download kembali file yang telah terdekripsi dan hasilnya. Dapat 

dilihat pada gambar 12. 

 

  

Gambar 11. Key Dekripsi File Gambar 12. File Terdekripsi 

 

3.2 Flowchart Enkripsi dan Dekripsi AES 128 

Pada flowchart enkripsi AES 128 menjelaskan alur atau proses enkripsi pada AES 128, yaitu mengubah 

plaintext menjadi ciphertext. Pada flowchart dekripsi menjelaskan alur atau proses dekripsi pada AES 128, yaitu 

mengembalikan ciphertext menjadi plaintext. Dapat dilihat pada gambar 13. 

3.3 Flowchart Enkripsi dan Dekripsi RC4 

Pada flowchart enkripsi RC4 menjelaskan alur atau proses enkripsi pada RC4, yaitu mengubah plaintext 

menjadi ciphertext. Pada flowchart dekripsi menjelaskan alur atau proses dekripsi pada RC4, yaitu mengembalikan 

ciphertext menjadi plaintext. Dapat dilihat pada gambar 14.  

3.4 Pengujian Sistem  

Pada pengujian sistem, peneliti menggunakan blackbox sebagai metode pengujian. Blackbox merupakan 

metode yang akan dilakukan pada penelitian ini yang bertujuan untuk mengecek terjadinya kesalahan dan 

melakukan percobaan pada aplikasi serta mengetahui apakah input yang diterima, dan output yang dihasilkan, 

sudah sesuai dengan apa yang diharapkan. Berdasarkan penelitian sebelumnya metode pengujian blackbox 

memiliki kelebihan, yakni dapat mengetahui mengenai fungsi input dan output pada suatu perangkat lunak [7].  

Pada pengujian blackbox ini, juga digunakan untuk melakukan pengujian dari sisi panjang teks asli, dengan 

hasil text setelah dilakukan proses enkripsi dan proses dekripsi beserta lamanya waktu pada proses enkripsi dan 

proses dekripsi. Begitupun pada pengujian file, dapat melakukan pengujian ukuran file, beserta waktu pada proses 

enkripsi dan proses dekripsi. Tabel 1 menyajikan hasil pengujian enkripsi dan dekripsi data pegawai dan data 

keuangan.  
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Gambar 13. Flowchart Enkripsi dan Dekripsi AES 128 Gambar 14. Flowchart Enkripsi dan Dekripsi RC4 

 
Tabel 1. Hasil Pengujian Enkripsi Dan Dekripsi Data Pegawai Dan Data Keuangan 

Karakter Asli 
Jumlah 

Karakter 
Hasil Enkripsi 

Jumlah 
Karakter 

Hasil 

Enkripsi 

Waktu  

Enkripsi 

Waktu 

Dekripsi 

Akurasi 

(%) 

Data Pegawai 

Nip: 

19900724 
8 

3UG6uyTTH1Q

x+OO8lLtxW2K
FlktJZr9c 

32 0,06 Sec 0,02 Sec 100% 

Alamat : 

desa 
suranenggala 

kidul.Blok 

Sidomulya Rt 

Rw.02/05, 
Kec 

Suranenggala, 

Kab Cirebon 

76 

lUeP2RvRH3Yjv

s+ui7F+dkugl2R

Ob7IHtYPJbYH
DzLe3124GkV8

322FANUk7uqv

Fi48SotfADDG/

46Pfy9iQIKeoq6
zkgMSHtBo0rb

DnuTyWuc0PfH

a9i7Oa55ql0Yv9

Z/tf7bItqvBJWa
OTwbgJx3zPgK

172 0,06 Sec 0,02 Sec 100% 
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Karakter Asli 
Jumlah 

Karakter 
Hasil Enkripsi 

Jumlah 
Karakter 

Hasil 

Enkripsi 

Waktu  

Enkripsi 

Waktu 

Dekripsi 

Akurasi 

(%) 

wNlZvPAZsyw5

i7MNs= 

Jabatan: 

Front End 

Developer 

19 

7Da4qxniDHNm
/MO7n49YUFS

AlENUU/MWm

LztftHv/Zyq4ms

462A99VlfREM
= 

60 0,06 Sec 0,02 Sec 100% 

Data Keuangan 

Judul : 

Harga Pokok 

Produksi 

19 

0WCQowf/AGl5

zJqDgp9ba3KM
ylcIUPgMg7/dPq

Po/MGT3nQUzg

cL/WRwbkM= 

60 0,00 Sec 0,01 Sec 100% 

Jumlah: 
Rp.30.000.00

0 

13 
9F6IhAfMKHU
M5M21ka1/VW

L9xlAZQL9c 

32 0,00 Sec 0,01 Sec 100% 

Total Akurasi 100% 

 

Tabel 2 menyajikan hasil pengujian file.  

 
Tabel 2. Hasil Pengujian File 

Nama File 
Ukuran File Waktu Akurasi  

(%) Asli Enkripsi Dekripsi Enkripsi Dekripsi 

Perencanaan 

Proyek.pdf 

1516 

Kb 

2694,73 

Kb 

1515,78 

Kb 
23,71 Sec 28,54 Sec 100% 

Perencanaan 

Proyek.docx 
593 Kb 

1053,96 

Kb 
592,85 Kb 10,06 Sec 10,74 Sec 100% 

Jadwal 

Proyek.xls 
21 Kb 35,88 Kb 20,17 Kb 0,47 Sec 0,34 Sec 100% 

Digital  

Lifestyle.ppt 

1305 

Kb 

2318,52 

Kb 

1304,16 

Kb 
22,29 Sec 26,99 Sec 100% 

Project Bulan 

Mei.docx 

13,6 

Mb 

24,2 

Mb 

13,9 

Mb 

504,50 

Sec 

427,89 

Sec 
100% 

Rekap 

Dokumentasi 

.docx 

30,0 

Mb 

53,3 

Mb 
- 

609,97 

Sec 
- 0% 

Total Akurasi 
83%  

 

Berdasarkan dari hasil uji coba menggunakan metode blackbox testing pada penelitian ini yakni pada 

tabel hasil pengujian enkripsi dan dekripsi data pegawai dan data keuangan memiliki total akurasi 

keberhasilan 100%. Sedangkan pada tabel hasil pengujian enkripsi dan dekripsi data file, ditemukannya 

kegagalan pada proses dekripsi dengan nama file: Rekap Dokumentasi.docx sehingga total akurasi 

keberhasilan pada data file sebesar 83%. 

4. KESIMPULAN 

Dengan adanya aplikasi pengamanan file dan file ini, menjadikan data pada perusahaan lebih aman, aplikasi 

ini dapat mengamankan database berupa data pegawai, data keuangan dan file penting pada perusahaan dengan 
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menerapkan proses enkripsi dan proses dekripsi menerapkan metode algoritma AES 128 dan RC4. Aplikasi ini 

dapat mengamankan file dengan menerapkan proses enkripsi dan dekripsi menerapkan metode algoritma 

kriptografi AES 128 dan RC4, dalam bentuk ekstensi .docx, .pdf, .xlsx, .pptx, ukuran file dapat mempengaruhi 

lamanya waktu enkripsi dan dekripsi, namun file yang di enkripsi dan dekripsi akan terjamin keutuhannya, dan 

tidak akan mengalami kerusakan dan perubahan pada isi file. 
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