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KATA PENGANTAR

Dengan memanjatkan puji syukur kehadirat Allah SWT dan hanya karena rahmat dan
karunia-Nya, Prosiding Seminar Nasional Mahasiswa Fakultas Teknologi Informasi
(SENAFTI) Ke-6 pada Tahun 2025 dapat terlaksana dengan baik. Prosiding seminar ini
merupakan kumpulan makalah hasil penelitian para akademisi dan peneliti yang sebelumnya
telah dipresentasikan pada SENAFT]I ke-4 secara daring (online) pada tanggal 20 September
2025 dengan tema “Agentic Al: Dampak Pada Interaksi Manusia dan Mesin”. SENAFT]I ke-
6 telah menerima dan menerbitkan artikel ilmiah dari beberapa perguruan tinggi yang berasal
dari 3 provinsi di Indonesia, yaitu DKI Jakarta, UPN Veteran Yogyakarta (Yogyakarta),
Universitas Stikubank (Jawa Tengah) dan Univ. Muhammadiyah Metro (Lampung).

Penyusunan prosiding ini bertujuan untuk penyebarluasan hasil-hasil penelitian dan
kajian dalam bidang teknologi informasi. Selain itu, penyusunan prosiding ini juga
dimaksudkan agar masyarakat luas dapat mengetahui berbagai informasi terkait dengan
penyelenggaraan SENAFTI ke-6. Buku prosiding ini berisi 4 (empat) topik yaitu: Cyber
Security, Artificial Intelligence, Programming, Information System.

Pada kesempatan ini kami menyampaikan terima kasih yang sebesar-besarnya kepada
para akademisi dan peneliti atas hasil karya dan sumbangan pemikiran yang dipresentasikan
dalam bentuk makalah dan presentasi ilmiah. Juga kami sampaikan terima kasih kepada para
mitra bestari yang telah mereview semua makalah sehingga kualitas isi dari makalah dapat
terjaga dan dipertanggungjawabkan. Tak lupa kepada semua pihak yang telah memberikan
dukungan bagi terselenggaranya SENAFTI dan atas tersusunnya prosiding ini. Harapan kita
bersama, semoga prosiding ini dapat menambah khasanah pengembangan ilmu pengetahuan
dan teknologi informasi di Indonesia.

Jakarta, September 2025

Tim Penyusun
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OPTIMALISASI KEAMANAN DATA DENGAN PENERAPAN ALGORITME
KRIPTOGRAFI AES-128 BERBASIS WEB
Rafli Adhies Attha, Titin Fatimah .........ccoceeiiiiiii e 114-121

PROTOTIPE SISTEM MONITORING SUHU DAN KELEMBABAN RUANG SERVER

BERBASIS 10T ESP32 DAN DHT22
Fahrul Kusuma, Sejati WalUyo0...........cccccviiiiiiiiccicce e 122-129
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PROGRAMMING
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APLIKASI ANDROID
Akbar Nur Wahyudin, Ferdiansyah; 1ka Susanti...........ccccccooceviveniiiniineiesieseennnn, 661-670
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Yoga Aprio Pratama, RizKy Pradana ..........c.ccccoeiiiiiiiiiieee e, 681-690
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Fransiscus Wahyu Adi Saputro, Dolly Virgian Shaka Yudha Sakti....................... 691-700
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SISTEM MONITORING SUHU, KELEMBAPAN DAN KEBAKARAN RAK SERVER
BERBASIS 10T PADA ZENIT TECHNOLOGIES
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IMPLEMENTASI ALGORITMA APRIORI UNTUK MENENTUKAN POLA LAYANAN
PERBAIKAN PADA BENGKEL KARYA MOTOR
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AMPAT MENGGUNAKAN ALGORITMA  SUPPORT VECTOR MACHINE

Ahmad Arga, Gunawan Pria Utama..........ccccceeviiieieiie e 729-736
PREDIKSI LAGU TERPOPULER MENGGUNAKAN ALGORITMA GAUSSIAN NAIVE
BAYES BERBASIS WEB
Azfa Widianto, Titin Fatimah ... 737-744

PENERAPAN SISTEM VALIDASI TANDA TANGAN DIGITAL DENGAN FUNGSI
HASH MDS PADA FAKULTAS TEKNOLOGI INFORMASI UNIVERSITAS BUDI
LUHUR

Erlangga, Achmad SolIChiN ... 755-764
IMPLEMENTASI SISTEM DETEKSI KEBAKARAN KANTIN BERBASIS ESP32
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Calista Marshanda PULri, WINAAITO.........ooooeeeeeeeeeeeeeeee et 765-773
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PENERAPAN SISTEM ABSENSI KARYAWAN MENGGUNAKAN RFID DAN ESP32

CAM PADA CV. BERKAT ABADI
Denny SUGIANtO, INAFA.........cccoiiiiiiieie e 774-783
SISTEM MONITORING BANJIR MENGGUNAKAN SENSOR ULTRASONIK DAN
WATER LEVER SENSOR DENGAN NOTIFIKASI PESAN
Alberto Hasinolan, INATa............oooiiiiiiiiie e 784-792

IMPLEMENTASI WEB SERVICE RESTFUL API DENGAN KEAMANAN JWT UNTUK
DISTRIBUSI BAHAN BANGUNAN PT SUMBER BAROKAH
Faza Ghani Marcellino, Dolly Virgian Shaka Yudha SaKti..........c.cc.ccoovinininnnnn, 793-800

INFORMATION SYSTEM

SISTEM PENUNJANG KEPUTUSAN PROFILE MATCHING UNTUK SELEKSI
KARYAWAN CAPTURE IT PHOTOBOOTH
Arya Kedaton, Dian Anubhakti, Retno Wulandari..........ccccocceviveniiiiniieinniesien, 801-810

SISTEM INFORMASI PENJUALAN ONLINE MENGGUNAKAN CMS WORDPRESS
PADA NUNI COOKIEZ
Phuja Mahesa, Refaldy Hilmy Akram, Devit SEtion0 .........cccccovvvivevviieiiene e 811-820

PERANCANGAN E-CRM BERBASIS WEB UNTUK DIGITALISASI DATA
PELANGGAN DAN LAYANAN PADA BENGKEL ADI MOTOR
Kresna Pangestu, Goenawan BrotoSapuULIO........ccccocvveiiiiiiiiiniiie e 821-829

PENERAPAN E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM (CMS)
WORDPRESS PADA TOKO SABLON UTSMAN ATHAR
ADI SAlININ, Grate GalA.......c..eeviiiiiiii et e st ar e e sraee e e 830-839

IMPLEMENTASI PLATFORM E-COMMERCE MENGGUNAKAN WORDPRESS
UNTUK OPTIMALISASI PROMOSI DAN PENJUALAN TOKO TASARAH CLOTHING
Dwi Hardiansyah, Grace Gata...........ccccecueiieeiverieiieseeie e esie e see e see e 840-849

PENERAPAN E-COMMERCE MENGGUNAKAN CONTENT MANAGEMENT SYSTEM
(CMS) PADA BARASA MOTOR UNTUK MENINGKATKAN PENJUALAN SPAREPART
Junica Kristin Ompusunggu, Lestari Margatama............ccccccceevveviieiieesie e 850-859

PENGEMBANGAN SISTEM E-CRM BERBASIS WEB METODE WATERFALL UNTUK
MENINGKATKAN KEPUASAN DAN LOYALITAS PELANGGAN
Rendy Lorenso, Lauw Li HiN......oocoooiiicc e 860-868
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SISTEM PENUNJANG KEPUTUSAN PEMILIHAN PEGAWAI NON-ASN TERBAIK
MENGGUNAKAN METODE SAW PADA KECAMATAN PONDOK AREN
Muhammad Daifullah, Dian ANUBNEKTI .........oooiii et 869-878

IMPLEMENTASI CRM SEBAGAI STRATEGI PENINGKATAN LOYALITAS DAN
PELAYANAN KONSUMEN PADA KINCLONG LAGI DENGAN WATERFALL
Muhammad Syachru Rizky, Hendri Irawan ...........cccooeveiinie e 879-886

IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
(CMS) PADA TOKO SANDRINA COLLECTION UNTUK MENINGKATKAN
PENJUALAN

Anisa Dwi Utami, Lestari Margatama ............ccccoovveveiiieiieii e 887-896

PENERAPAN E-CRM BERBASIS WEB DENGAN METODE WATERFALL DI HAREFA
LAUNDRY
Muhammad Rizki Marten, Goenawan Brotosaputro..............cccceeverveiierneieeseennnn, 897-906

SISTEM PENUNJANG KEPUTUSAN STANDARISASI PEMILIHAN KARYAWAN
TERBAIK DENGAN SAW PADA CcVv SINERGI PRIMA MAGNA
Haekal Rida Putra, Dian ANUDBNAKEE ..........oooeeeeiieeeee et 907-916

PENERAPAN SISTEM E-CRM BERBASIS WEB UNTUK MENINGKATKAN LAYANAN
INFORMASI DI SDI AL MUHAJIRIN
Muhammad Hilmi Athallah, 1ta NOVITa ..........ooooiieeee e 917-926

IMPLEMENTASI CONTENT MANAGEMENT SYSTEM (CMS) UNTUK MEMBANGUN
MODEL E-COMMERCE PADA TOKO BAJU BASIC JAKARTA
Tirto Utomo, Bima Cahnya PULIa ..........ccooieiiiieiiee s 927-936

IMPLEMENTASI E-COMMERCE MENGGUNAKAN CONTENT MANAGEMENT
SYSTEM (CMS) BERBASIS WORDPRESS PADA TOKO DAMAR BETTA
Reyza Adriansyah, Grace Gatla...........cccceeieieieie i 937-946

IMPLEMENTASI E-COMMERCE BERBASIS CMS SEBAGAI MEDIA PROMOSI DAN
MEMPERLUAS PEMASARAN PADA TOKO BILUES CRYSTAL
Farhan Firdaus An Nazih, JOKO SUTFISNO .......eueeiiee e 947-956

IMPLEMENTASI E-COMMERCE BERBASIS CONTENT MANAGEMENT SYSTEM
(CMS) PADA TOKO MERCHANDISE HUMAN$ UNTUK MENINGKATKAN
PENJUALAN

Danni Alief, YUdi SANTOSO ......cccviiiiiiiiiieece et s 957-966

IMPLEMENTASI E-COMMERCE BERBASIS (CMS) UNTUK OPTIMALISASI PROMOSI
DAN PEMASARAN PADA CAHAYA FRAME & MIRROR
Muhamad Luthfan Ilyasa, JOKO SULFISNO .........ccooiiiiiiiiiiic e 967-976
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IMPLEMENTASI CONTENT MANAGEMENT SYSTEM PADA E-COMMERCE
SEBAGAI STRATEGI PEMASARAN DI TOKO BANGUNAN HARAPAN 1
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Abstrak- Keamanan dokumen digital merupakan tantangan penting bagi instansi pemerintahan tingkat kelurahan karena
tingginya risiko kebocoran data dan penyalahgunaan informasi. Sistem pengelolaan dokumen yang ada umumnya belum
dilengkapi dengan mekanisme kriptografi yang memadai, sehingga rawan terhadap akses ilegal maupun manipulasi data.
Penelitian ini bertujuan untuk mengembangkan aplikasi pengamanan dokumen berbasis web dengan penerapan algoritma
kriptografi simetris Advanced Encryption Standard (AES) 128-bit, yang dirancang khusus untuk mendukung kebutuhan
administrasi bantuan sosial di Kelurahan Srengseng Jakarta Barat. Aplikasi yang dihasilkan memungkinkan pengguna untuk
mengunggah dokumen, melakukan enkripsi otomatis, serta mengembalikannya ke bentuk asli melalui proses dekripsi
menggunakan kunci yang sesuai. Hasil pengujian menunjukkan bahwa sistem mampu menjaga integritas data 100% dengan
waktu pemrosesan yang cepat, rata-rata kurang dari satu detik, pada berbagai format dokumen umum berukuran hingga 5 MB.
Dibandingkan sistem sebelumnya yang hanya mengandalkan pengamanan akses, penerapan AES-128 terbukti memberikan
perlindungan yang lebih kuat sekaligus tetap mudah digunakan oleh aparatur kelurahan. Dengan demikian, penelitian ini
menegaskan bahwa penerapan AES-128 pada aplikasi web tingkat kelurahan dapat menjadi solusi yang efektif dan efisien
dalam meningkatkan keamanan, transparansi, dan akuntabilitas pengelolaan dokumen administrasi bantuan sosial, sekaligus
memperkuat kepercayaan publik terhadap pelayanan pemerintahan di tingkat lokal. Penelitian ini juga membuka peluang
pengembangan lebih lanjut, seperti integrasi dengan sistem informasi kelurahan atau perluasan dukungan untuk jenis dokumen
lainnya.

Kata Kunci: Kriptografi, AES-128, Enkripsi, Dekripsi, Aplikasi Web

IMPLEMENTATION OF EFFICIENT AES-128 CRYPTOGRAPHY IN A
WEB-BASED APPLICATION FOR SECURING SOCIAL AID
DOCUMENTS AT THE URBAN VILLAGE LEVEL

Abstract- The security of digital documents is a critical challenge for local government offices at the urban village level due
to the high risk of data breaches and misuse of information. Existing document management systems generally lack adequate
cryptographic mechanisms, making them vulnerable to illegal access and data manipulation. This study aims to develop a web-
based document security application by implementing the symmetric cryptographic algorithm Advanced Encryption Standard
(AES) 128-bit, specifically designed to support administrative needs in Srengseng Subdistrict, West Jakarta. The application
enables users to upload documents, perform automatic encryption, and restore them to their original form through decryption
using the appropriate key. Test results show that the system is capable of maintaining 100% data integrity with fast processing
time, averaging less than one second, across various common document formats up to 5 MB in size. Compared to previous
systems that relied solely on access control, the implementation of AES-128 provides stronger protection while remaining user-
friendly for local government staff. Therefore, this study demonstrates that applying AES-128 in a web-based application at
the urban village level can serve as an effective and efficient solution to enhance the security, transparency, and accountability
of administrative document management, while also strengthening public trust in local government services. Furthermore, this
research opens opportunities for future development, such as integration with existing village information systems or expanding
support for additional document types.

Keywords: Cryptography, AES-128, Encryption, Decryption, Web Application
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1. PENDAHULUAN

Seiring meningkatnya digitalisasi, keamanan data menjadi aspek penting bagi institusi pemerintahan untuk
melindungi informasi sensitif dari ancaman kebocoran maupun akses ilegal [1]. Tantangan ini nyata di tingkat
kelurahan, termasuk Kelurahan Srengseng Jakarta Barat yang mengelola dokumen penting seperti data penerima
bantuan sosial dan laporan internal. Ketiadaan sistem keamanan data yang terintegrasi dan mudah digunakan
membuat dokumen-dokumen tersebut rentan terhadap risiko penyalahgunaan.

Kriptografi dengan algoritma Advanced Encryption Standard (AES) telah terbukti efektif menjaga
kerahasiaan data, khususnya varian AES-128 yang dikenal cepat dan efisien [2]. Berbagai penelitian mendukung
hal ini, namun implementasinya masih memiliki keterbatasan. Penelitian sebelumnya [3], [4] meneliti penerapan
AES pada institusi besar dengan infrastruktur TI yang kuat, sedangkan penelitian lain lebih berfokus pada simulasi
teknis ketimbang penerapan nyata di lapangan. Kelemahan umum penelitian terdahulu adalah minimnya sistem
yang dirancang khusus untuk instansi pemerintahan tingkat kelurahan yang memiliki keterbatasan infrastruktur
dan pengguna non-teknis.

Penelitian ini hadir untuk mengisi celah tersebut dengan merancang aplikasi pengamanan dokumen berbasis
web menggunakan algoritma AES-128. Aplikasi ini tidak hanya mengutamakan keamanan dan kinerja, tetapi juga
dirancang agar praktis dan mudah digunakan oleh aparatur kelurahan. Dengan demikian, sistem ini diharapkan
dapat menjadi solusi nyata dalam melindungi dokumen administrasi bantuan sosial serta meningkatkan
kepercayaan publik terhadap layanan pemerintahan di tingkat kelurahan.

2. METODE PENELITIAN

Algoritma AES-128 dipilih karena memiliki proses enkripsi dilakukan dengan panjang kunci 128 bit, terdiri
dari 10 ronde transformasi yang mencakup operasi SubBytes, ShifiRows, MixColumns, dan AddRoundKey. Setiap
ronde menggunakan round key yang dihasilkan melalui Key Expansion [5].

Proses dekripsi dilakukan dengan urutan operasi yang terbalik, sehingga dokumen dapat dipulihkan ke bentuk
semula dengan akurasi penuh. Pemilihan AES-128 didasarkan pada pertimbangan bahwa algoritma ini relatif cepat
dalam proses komputasi namun tetap mampu menjaga integritas data, sehingga sesuai untuk infrastruktur TI di
tingkat kelurahan yang terbatas.

2.1 Pengumpulan Data

Data yang digunakan dalam penelitian ini adalah data penerima bantuan sosial dari Kelurahan Srengseng,
Kecamatan Kembangan, Jakarta Barat. Data ini bersifat dokumen resmi administratif yang digunakan oleh pihak
kelurahan dalam proses pendataan warga penerima bantuan. File tersebut digunakan sebagai objek uji coba dalam
sistem enkripsi dan dekripsi dokumen berbasis algoritma AES-128. Data ini diperoleh secara langsung dari pihak
Kelurahan Srengseng Raya dengan izin resmi yang di izinkan oleh sekretaris kelurahan melalui wawancara dan
untuk digunakan sebagai bagian dari penelitian. Data diserahkan dalam bentuk file Excel dan telah melalui proses
penyamaran (anonymization) pada informasi sensitif seperti nama dan NIK sebelum diproses lebih lanjut dalam
sistem enkripsi dan dekripsi.

2.2 Algoritma AES-128

Pengamanan data pada aplikasi ini diimplementasikan menggunakan algoritma AES-128, yang memproses
data dalam blok 128-bit melalui 10 putaran transformasi untuk mengenkripsi dan mendekripsi file secara efektif.

2.2.1 Proses Enkripsi

Proses enkripsi pada AES-128 terdiri dari 10 putaran. Tahap awal diawali dengan operasi AddRoundKey,
kemudian dilanjutkan dengan sembilan putaran utama yang masing-masing mencakup transformasi SubBytes
(substitusi non-linier menggunakan S-Box), ShiftRows (pergeseran baris untuk menciptakan difusi), MixColumns
(pencampuran data dalam kolom), dan AddRoundKey (penggabungan data dengan kunci putaran). Pada putaran
terakhir atau putaran ke-10, semua tahapan tetap dilakukan kecuali MixColumns yang dihilangkan

2.2.2 Proses Dekripsi

Proses dekripsi pada AES-128 merupakan kebalikan dari proses enkripsi. Setiap langkah transformasi
digantikan dengan bentuk inversnya, yaitu InvShiftRows, InvSubBytes, dan InvMixColumns, yang diterapkan
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dalam urutan terbalik. Dengan demikian, ciphertext dapat dikembalikan secara tepat menjadi plaintext
menggunakan kunci yang sama [6].

2.3 Perancangan Sistem

Sistem dirancang sebagai aplikasi web yang mendukung enkripsi dan dekripsi dokumen menggunakan
algoritma AES-128 dengan panjang kunci 128 bit. Saat dokumen diunggah, sistem mengenkripsi dan
menyimpannya dalam format khusus .rda sehingga tidak dapat diakses atau dibuka oleh aplikasi umum. Proses
dekripsi hanya dapat dilakukan dengan kunci yang sesuai untuk mengembalikan dokumen ke bentuk aslinya secara
aman.

Berbeda dengan penelitian sebelumnya [3] yang umumnya hanya menghasilkan ciphertext dalam bentuk teks
heksadesimal atau file biner standar, sistem ini memberikan keunggulan tambahan berupa format .rda. Dengan
pendekatan ini, keamanan dokumen lebih terjamin dan pengelolaan file terenkripsi menjadi lebih praktis di
lingkungan instansi tingkat kelurahan.

2.3.1 Struktur Proses AES-128

AES memiliki struktur yang disebut Substitution-Permutation Network (SPN), yang membuatnya tahan
terhadap berbagai serangan kriptografi modern, seperti brute force dan differential cryptanalysis. Oleh karena itu,
AES sangat cocok digunakan dalam pengamanan data digital, termasuk dokumen berbasis web [7].

AES mengenkripsi data dalam blok 128-bit melalui beberapa tahapan putaran (round). Setiap putaran terdiri
dari beberapa langkah utama berikut:

a.  SubBytes: Proses substitusi byte menggunakan tabel S-Box.

b.  ShiftRows: Proses pergeseran baris dalam blok data.

c.  MixColumns: Proses pencampuran data dalam kolom untuk menyebarkan informasi secara merata.

d.  AddRoundKey: Proses penambahan kunci ronde dengan hasil operasi sebelumnya menggunakan XOR [8].

Encryption Decryption
Plain Text Cipher Text
RoundKey —> } 1st Round RoundKey” —)| } 1st Round
Repeat Repeat
Nr-1 Nr-1
Round RoundKey* —| Round
RoundKey —>
Last Last
Round Round
RoundKey —> RoundKey" —>
Cipher Text Plain Text

Gambar 1. Struktur Proses AES-128 [9]
3. HASIL DAN PEMBAHASAN
3.1 Lingkungan Uji Coba

Objek uji coba pada penelitian ini adalah data penerima bantuan sosial dari Kelurahan Srengseng, Kecamatan
Kembangan, Jakarta Barat. Data berbentuk dokumen Excel berisi informasi administratif yang diperoleh langsung
dari kelurahan dengan persetujuan resmi sekretaris kelurahan melalui wawancara. Sebelum digunakan dalam
proses enkripsi dan dekripsi menggunakan algoritma AES-128, data telah melalui tahap anonimisasi untuk
menghapus informasi sensitif seperti nama dan NIK.
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Tabel 1. Contoh Data Calon Penerima Bantuan Kelurahan Srengseng

Nama NIK Alamat RT RW Kelurahan Kecamatan Kota
Bt J1. StHHHHH##H
S 317308 HH##HHHHHHH Rés# No. # 5 3 Srengseng Kembangan Jakarta Barat
St J1 M#HHHH T
Lty 317308 HH#H#HHHHHHH No. # 2 1 Srengseng Kembangan Jakarta Barat
Attt I KHH#HH Kttt
Wi 317308 HH##HHHHHHHH No. ## 11 8 Srengseng Kembangan Jakarta Barat
D## J1. LHHHHH B
ST 317308 HH##HHHHHHHH No. ## 7 5 Srengseng Kembangan Jakarta Barat
Ett# Gg. H# J#### No.
N 317308 HH##HHHHHHHH a 1 2 Srengseng Kembangan Jakarta Barat
A JL
S SVTIOSHHHHHHHHR Pttt No. 14 10 Srengseng Kembangan Jakarta Barat
HitH
T J1. T
G 317308 HH##HHHHHHHH SHHHHHHH 3 3 Srengseng Kembangan Jakarta Barat
No. ##
o JI. H#
P 317308 HH##HHHHHHHH K No. 9 6 Srengseng Kembangan Jakarta Barat
#
T I K#HH#
Lk 317308 HH##HHHHHHHH Ut No. 12 9 Srengseng Kembangan Jakarta Barat
#
3.2 Rancangan dan Pengujian Fungsionalitas
Tabel 2. Rancangan Pengujian
Aktivitas Jenis Pengujian Hasil yang Hasil Pengujian Keterangan
diharapkan
Koneksi ke database ~ Fungsi koneksi sistem Sistem dapat Sistem berhasil Diterima
terhubung ke terkoneksi dalam <2
database waktu detik
Login pengguna Validasi login Hanya user dengan Sistem menampilkan Diterima
username dan notifikasi jika login
password benar yang salah, masuk jika
bisa masuk benar
Enkripsi file Enkripsi AES-128 File berhasil File berubah bentuk Diterima
terenkripsi dan tidak dan tidak dapat
bisa dibuka secara diakses tanpa dekripsi
langsung kemudian kemudian menjadi
menjadi format .rda format .rda
Dekripsi file Dekripsi AES-128 File hasil dekripsi File dapat dibuka dan Diterima
identik dengan file isinya sama seperti
asli file awal
Proses enkripsi Pengujian performa Waktu proses Rata-rata waktu Diterima
enkripsi < 1 detik proses enkripsi : 0.7
untuk file <3 MB detik
Proses dekripsi Pengujian performa Waktu proses Rata-rata waktu Diterima
dekripsi sebanding proses dekripsi : 0.9
dengan enkripsi detik
Perubahan ukuran file ~ Analisis ukuran file Ukuran file Dua file mengalami Diterima
saat enkripsi meningkat sedikit peningkata ukuran,
setelah enkripsi lainnya tetap
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Aktivitas Jenis Pengujian Hasil yang Hasil Pengujian Keterangan
diharapkan
Validasi kunci saat Pengujian keamanan Sistem hanya File tidak dapat Diterima

dekripsi mendekripsi jika didekripsi jika kunci
kunci benar salah
Anatrmuka form Uji fungsionalitas Pengguna dapat Form berhasil Diterima
upload & download upload (enkripsi) dan menampilkan
download (dekripsi) notifikasi suskes dan
file dengan lancar menyimpan file ke
database

3.3 Pengujian Performa

Hasil uji coba enkripsi dan dekripsi file dengan algoritma AES-128 menunjukkan bahwa semua file, baik
dalam format .xls, .docx, .pdf, maupun .txt, berhasil diproses dengan akurasi 100% tanpa perubahan ukuran setelah
dekripsi. Waktu enkripsi dan dekripsi bervariasi sesuai dengan ukuran file, di mana file kecil (32-153 KB)
membutuhkan waktu kurang dari 2 detik, sedangkan file besar seperti PDF berukuran 2,4 MB memerlukan waktu
sekitar 28,72 detik untuk enkripsi dan 25,29 detik untuk dekripsi. Hal ini membuktikan bahwa sistem bekerja
efisien, cepat, dan andal dalam menjaga keaslian data setelah proses enkripsi-dekripsi [9].

Tabel 3. Akurasi

No Nama File Ukuran Asli Waktu Waktu Ukuran Akurasi (%) Catatan
Enkripsi Dekripsi Setelah
(detik) (detik) Dekripsi
1 85732-data-penerima- 32 KB 0.45 0.36 32 KB 100% Sukses
bantuan.xls
2 79808-template-file-tugas- 153 KB 1.77 1.53 153 KB 100% Sukses
tuton.docx
3 69977-contoh-data-5.pdf 1131 KB 13.13 11.69 1131 KB 100% Sukses
4 14680-contoh-data-3.pdf 2446 KB 28.72 25.29 2446 KB 100% Sukses
5 18842 csv_20250714 c2f69a 52 KB 0.6 0.53 52 KB 100% Sukses
Axt

3.4 Hasil Pembahasan
3.4.1 Halaman Login

Selamat Datang

Username

Masukkan username

Password

Gambar 2. Tampilan Halaman Login

Rizki Apriyansyah Wijaya | https://senafti.budiluhur.ac.id/index.php/senafti/index | Page 53




O 6" Seminar Nasional Mahasiswa Fakultas Teknologi Informasi (SENAFTI)
(‘ s E N A F T I 20 September 2025 — Jakarta, Indonesia

\‘) PAKULTAS TEKNOLOG! INFORMAS) Volume 4, Nomor 2, September 2025 - ISSN 2962-8628 (online)

3.4.2 Halaman Dashboard

Dashboard

Kelurahan Srengseng ENKRIPS! DEKRIPSI TOTAL FiLE

4 8 12

@ Dashboard

Gambar 3. Tampilan Halaman Dashboard

3.4.3 Halaman Enkripsi

o) Form Enkripsi
|
=

Kelurahan Srengseng

Kunci Enkrips:

Keterangan

(s ovoie J o]

Gambar 4. Proses Enkripsi

Antarmuka halaman menu enkripsi (Gambar 4) pengguna mengamankan dokumen digital melalui beberapa
langkah sederhana, yaitu memilih file, memasukkan kunci enkripsi AES-128, menambahkan deskripsi opsional,
lalu menekan tombol “Enkripsi” untuk memulai proses. Sistem kemudian membaca file asli, menghasilkan IV
acak, dan mengenkripsi konten dengan AES-128 mode CBC, sebelum menyimpannya sebagai file baru yang
aman. Setelah berhasil, sistem menampilkan notifikasi dan hasil enkripsi (Gambar 9), di mana file asli telah
berubah menjadi bentuk terenkripsi yang tidak dapat dibaca tanpa dekripsi, sehingga menjamin keamanan dan
memudahkan pengguna memverifikasi keberhasilan proses.

x osa $  Data Penerima Bantu... » Last Modified: 15 Juli v P Search

File Home Insert Draw Pagelayout Formulas Data Review View Automate

4 [Calibri “n A A

Deloca-

29 Wrap Text |General ~|

EdMegeaicenter v @~ % 9 B &m'f%’:

Jakarta Barat

[¢
NIK
1 Bi# ShithitH 317308#iARARMIE 1. SHERHARR RERE No. it Jakarta Barat
2 Skik Lusneny 3173084uBRERERHE ). MBRSRH 1588 No. 8% 2 1 Srengseng Kembangan Jakarta Barat

3 Srengseng Kembangan

3 ANHE WHHSES 317308H48RURERNE 1. KENHERE KHUEE No. 828 11 8 Srengseng Kembangan Jakarta Barat
4 D Hisunny 317308Ausnunuss )l LaNSESRS BESE No. 8% 7 5 Srengseng Kembangan Jakarta Barat
5 E# Nanunss 317308sunmunaRE  Gg. HE JHSSS No. 88 1 2 Srengseng Kembangan  Jakarta Barat
6 Attt SHRHHIY 317308HunuuRERE  )). PURRBRERUARY No. 448 14 10 Srengseng Kembangan  Jakarta Barat
7 Jnit GHRMRHH 317308uuusnEARE ). THNAH SHRRNEHEE No. 8 3 3 Srengseng Kembangan Jakarta Barat
8 lnnk PRitREn 317308#uununun"s JI. HE Kit#it# No. # 9 6 Srengseng Kembangan Jakarta Barat
O BHHRHHE HENRHRY 317308#it#RuRENENE JI HE M#s#R# Sifitd No. ## 6 4 Srengseng Kembangan Jakarta Barat
10 THE Lkt 317308AUBRHRNANS  JI. KHHS URHAH No. B8 12 9 Srengseng Kembangan Jakarta Barat
11 Awss Wassn 3173084u8RERNAKS )1, SHESHHREE RARE No. KUY 4 2 Srengseng Kembangan Jakarta Barat
12 Musmunns Prsssen  317308Kumnununny  J1 MUSSRS 1885 No. % 1 1 Srengseng Kembangan  Jakarta Barat
13 Na# Hasasnany 317308#usnunuans 1. Knguny Kauss No. 8 10 7 Srengseng Kembangan Jakarta Barat
14 Prnan Snunus 317308sunnununny JI. Lusaansy Bass No. #s 8 S Srengseng Kembangan Jakarta Barat
15 St REssss 317308#uunununy Gg. H# J#stdn No. #it 2 2 Srengseng Kembangan Jakarta Barat
16 Al Hi#iR 317308#H#MHRINIH JI. Pt No. # 15 11 Srengseng Kembangan Jakarta Barat
17 Skus NussnEas 31730BAUARHRNANS  J1. THRNH SHRERHHNS No. HEH 5 3 Srengseng Kembangan Jakarta Barat
18 WasH SunneRy 317308#H8RERNANS  J1. HE KHRHE No. 88 8 6 Srengseng Kembangan  Jakarta Barat
19 Luns Wasney 3173088upnununn JI. HE Magsny Suaes No., ¥ 74 4 Srengseng Kembangan Jakarta Barat
20 Dans Kanuny 3173088unnununny JI. Ktmae Unusg No, 5% 13 9 Srengseng Kembangan Jakarta Barat
21 RE#s Hassuas 317308nuunununns JI. Snansunas RERE No. 4% 1 3 Srengseng Kembangan  Jakarta Barat
22 Dt Sy 3173088 uunununny JI. M#n#si 1548 No. st 3 1 Srengseng Kembangan Jakarta Barat
23 Fithit NE##aS 317308#H#M#RI NI JI. Kiffiti i Kuitist No. #i 12 8 Srengseng Kembangan Jakarta Barat
24 Wit SHRRHRHR 317308#HARHRNANH  JI. LRKRNHRE BHHE No. BE 6 5 Srengseng Kembangan lakarta Barat
25 M# GrusHHH 317308#HRRERNANS  Gg. HE JAHEE No. ¥ 1 2 Srengseng Kembangan Jakarta Barat

26 Bas WhusEE 3173084unREREREE )l PHANHESREANS NO. # 13 10 Srengseng Kembangan Jakarta Barat

Gambar 5. Data Penerima Bantuan
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localhost says

File berhasil di enkripsi dan diupload, waktu upload: 0.54 detik

Gambar 6. Notifikasi File Berhasil di Enkripsi

localhost says

Maaf, file yang bisa dienkrip hanya word, excel, text, pdf.

Gambar 7. Notifikasi File Tidak Sesuai

localhost says

Maaf, file tidak bisa lebih besar dari 5 MB atau 5000 KB.

Gambar 8. Notifikasi Jika File Lebih dari 5 MB

Jika berhasil (Gambar 6), sistem akan menampilkan notifikasi “File berhasil dienkripsi dan diupload” sebagai
tanda bahwa proses enkripsi dan penyimpanan file telah selesai. Namun, apabila pengguna mengunggah file
dengan format yang tidak didukung (Gambar 7), sistem akan menampilkan peringatan “Maaf, file yang bisa
dienkrip hanya word, excel, text, pdf.” Pesan ini bertujuan memberi tahu bahwa hanya jenis file tertentu yang
dapat diproses untuk menjaga kompatibilitas dan keamanan sistem. Selain itu, apabila pengguna mencoba
mengunggah file berukuran lebih dari SMB (Gambar 8), sistem otomatis menolak dan menampilkan peringatan
“Maaf, file tidak bisa lebih besar dari SMB.” Peringatan ini berfungsi sebagai validasi untuk menjaga performa
sistem dan memastikan fil g dienkripsi tetap berada dalam batas kapasitas yang diizinkan [10].

Gambar 9. Hasil Proses Enkripsi
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3.4.4 Halaman Dekripsi

Data File Terenkripsi

Kelurahan Srengseng

No Nama File Sumber iama File Enkri a Status

& Kk Untuk Dekiipsi

& Kik Untuk Dekiipsi

& Kik Untuk Dekripsi

& Kk Untuk Delaipsi

0000

Gambar 10. Tampilan Halaman Dekripsi

Gambar 6 menunjukkan halaman Dekripsi File yang menampilkan daftar file terenkripsi beserta informasi
detailnya.

localhost says

Berhasil mendekripsi file: 25248-

data_penerima_bantuan_srengseng.xlsx dalam 0.42 detik

Gambar 11. Notifikasi File Berhasil di Dekripsi

3.4.5 Proses Dekripsi

Dekripsi File 68020-data-penerima-bantuan.rda

Nama File Sumbe 85732-data-penerima-bantuan xisx
Nama File Enksipsi 68020-data-penerima-bantuan rda
Ukuran File 319395K8

‘anggal Enkrips 15-07-2025 / 21:19:34
Keterangan

Masukkan Kunci untuk Dekipsi

Gambar 12. Proses Dekripsi

Proses dekripsi dilakukan dengan memilih file terlebih dahulu pada halaman dekripsi (Gambar 6),
memasukkan kunci dekripsi yang sesuai dengan kunci enkripsi, lalu menekan tombol “Dekripsi”. Jika kunci benar,
sistem menggunakan algoritma AES-128-CBC untuk mengembalikan file ke format aslinya (.docx, .pdf, dll.) dan
hasilnya dapat langsung diunduh. Jika kunci salah, sistem memberikan notifikasi kegagalan.
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3.4.6 Halaman Data

Data File
Shew| 10 v tries Scarch
2 Ukuran Durasi
No Nama File Nama File Enkripsi File Tanggal Proses Status Hapus Download
1 90780-surat-tapdf 76165 surat-tarda 164.969KB  06-07-2025/  Enkripsi 8 Torenkripnl u u
csaer | 2230
Dekripsi -
2 s ratapde 30961 sura-tarda oaresks | ororass | ek | D o B
wew |k oo
Dekripsic -
3 85625-surat-tapdf 13914-surat-tasda 164169KB  08-07-2025/  Enkripsi o Terdekripsi n B
045424 1.85 dik
Orkips
1.83 dik
e . R e AT T~ |
202546.pdf 2025-v6.0da 045951 2238 dik
Dekripsi -
5 osessuatiapdr 36035-ssat s \oat6KB | o075/ | enkips o (4]
os1an 1.98 dtk
Dekripsi
1.74 dtk
6 | 13461ecata penerima bintuan srengeengi | 0636-data penerima, bantuan srengsengsda | I907VIKE v PR O =)
049 dtk
Oelops
048 dtk
P e pes b soqang s 8455 e b sngngrcs vorane coorans) oo (i) () B !
074214 0.54 dtk
Dekripsi
8 s i bt sgang e S00-duts gt b sogungzes  moraxe  osorus, s (g— 0 B
08:228:25 045 dtk
Dekripsic
042 dk.
howing 1108 of 8 ent

Gambar 13. Tampilan Halaman Data

Pada halaman data, terdapat sebuah tabel yang menampilkan daftar lengkap file yang telah melalui proses
enkripsi maupun dekripsi. Tabel ini memuat berbagai informasi penting seperti nama asli file, nama file setelah
dienkripsi, ukuran file, tanggal proses dilakukan, durasi waktu proses enkripsi atau dekripsi, serta status file apakah
masih terenkripsi atau sudah didekripsi. Selain itu, tersedia juga tombol aksi seperti "Hapus" untuk menghapus
file dari sistem dan "Download" untuk mengunduh file hasil proses. Kehadiran tabel ini memudahkan pengguna
dalam memantau, mengelola, dan mengakses file.

3.4.7 Validitas Data

Hasil uji menunjukkan validitas 100%, artinya seluruh file yang didekripsi identik dengan file asli tanpa
perubahan isi maupun ukuran. Hal ini membuktikan bahwa algoritma AES-128 menjaga integritas data dengan

baik selama proses enkripsi dan dekripsi.

Home Insert Draw

P search

S 65732-data-penerima-bantuan - Repaited - Excel (Product Activation Fal,

Pagelayout Formulas Data Review View Automate Help

25 Wiap Text [Generat 4 Bl

E Mergescemer ~ | T8+ % 9| 4 | Sondeions o

2 Swww Lanwmn
Ep T —

317308sunnARRRRs Il MESEAR 1888 No. A 2
3173084KRRRRRSEE I, KENUUSY KBRS No. B8 1

eng Kembangan

a 1 nu . 7 Jakarta Barat
5 EuE NaRRRRS 31730844RRRRREEE  Ge WA JNRE No. 88 1 rengseng Kembangan Jakarta Barat
6 i 1 " s 14 rengseng Kembangan Jakarta Barat
7 3 . No. 4 3 3 Srengseng Kembangan Jakarta Barat
8 1wsus PRRRAEY 317308summnnRess L. HY Kenas No. & o Jakarta Barat
O BumuuUY HARAR#S  317308ummmmnees )L HE MARENY SSSSH No. AR 6 Jakarta Barat
10 Ta Luwssss 317308smmnnnnens )L Kens Ussss No. 4 12 Jakarta Barat
11 Ay Wanses 3173084EERRRREEE 1. SLERRRRES RESE No. RE s Jakarts Barat
12 Munansss PrrRRRR  317308KaaRRRAAN Il MERARR 1888 NO. AR 1 Jakarta Barat
13 NuuHERRRRSSS  31730SNNEERRRAAR )L KABSSSN KRRRE No. 10 Jakarta Barat
14 Pusss SunnER 31730844RRRAGHEE 1. LERRRRRR BRAR No. KAA 8 Jakarta Barat
15 Sans Rewwuy 31730888RRRRRRR G MY RRAE No. A% 2 Jakarta Barat
16 A## Hasss 31730844sRRRRRSS . PHSNSSEESE No. ¥ 15 Jakarta Barat
17 San% Nemmuuwy  317308uvummnunn )l TANAN SRRSSSEY No. 888 B Jakarta Barat
18 Wats susssns 31730844sRRR8848 1. HE Kewss No. 48 8 Jakarta Barat
19 Lans Wi 317308ummRRRRRRE 1L HY MASHES SHENN No. & 7 Jakarta Barat
20 Dss Kewssy 31730844sRRREREE 1. KEWHY USHSS No. 8 13 Jakarta Barat
21 Ruw HanRRRn 317308ummnARRRRE )L SUNERARAN RASH No. AR 1 rengseng Kembangan Jakarta Barat
22 Dun Suann 3173084kRRRRRRSS . Musan (0% No. KA 3 rengseng Kembangan  Jakarta Barat
23 Fomwu Nowwsns  3173086mRnnnmess L KAWSSNH KRARS No. RN 12 8 Srengseng Kembangan Jakarta Barat
2 nu " 6 seng Kembangan Jakarta Barat
25 Mans Guuamnn 317308umnnnAneRs  Gg. WA IawAM No. A% 1 2 Srengseng Kembangan Jakarta Barat
26 B " - 13 10 Srengseng Kembangan Jakarta Barat

Gambar 14. Hasil Proses Dekripsi
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4. KESIMPULAN

Aplikasi pengamanan dokumen berbasis web dengan algoritma AES-128 telah terbukti efektif dan efisien
dalam melindungi kerahasiaan dan integritas data digital di tingkat kelurahan. Sistem ini mampu melakukan
enkripsi dan dekripsi dengan cepat, rata-rata di bawah satu detik untuk file berukuran kecil hingga menengah, serta
memiliki antarmuka yang sederhana sehingga mudah dioperasikan oleh staf non-teknis. Keberhasilan ini secara
langsung menjawab kebutuhan Kelurahan Srengseng untuk mengamankan dokumen administrasi bantuan sosial
dari risiko kebocoran atau penyalahgunaan data.

Dengan kecepatan pemrosesan yang mumpuni dan jaminan validitas 100%, aplikasi ini tidak hanya
meningkatkan keamanan tetapi juga efisiensi kerja, transparansi, dan akuntabilitas dalam pengelolaan dokumen
kelurahan. Untuk pengembangan di masa depan, sistem ini berpotensi diperluas dengan penambahan fitur
manajemen pengguna berbasis hak akses, integrasi dengan sistem informasi kelurahan yang sudah ada, dan
dukungan untuk format file yang lebih beragam. Pengembangan lanjutan ini diharapkan dapat menjadikan aplikasi
sebagai solusi keamanan yang lebih komprehensif untuk diterapkan di berbagai instansi pemerintah lainnya
maupun sektor publik
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