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ABSTRAK 

 

PENERAPAN AUTENTIKASI DUA FAKTOR (2-FACTOR 

AUTHENTICATION) MENGGUNAKAN TIME-BASED ONE TIME 

PASSWORD (TOTP) BERBASIS EMAIL DAN GOOGLE 

AUTHENTICATOR PADA APLIKASI MANAJEMEN PERANGKAT 

MIKROTIK 

 

Oleh : Izhar Nurkholis Sukma ( 2111510562 ) 

 

Keamanan dalam sistem manajemen jaringan menjadi prioritas utama, terutama 

pada aplikasi yang digunakan untuk mengelola perangkat Mikrotik. Autentikasi 

satu faktor yang hanya mengandalkan kombinasi username dan password tidak lagi 

dianggap cukup, karena rentan terhadap serangan seperti brute-force, phishing, dan 

pencurian data akses. Untuk meningkatkan keamanan, penelitian ini menerapkan 

sistem Autentikasi Dua Faktor (Two-Factor Authentication/2FA) dengan dua 

metode berbeda, yaitu Time-based One Time Password (TOTP) menggunakan 

aplikasi Google Authenticator dan One Time Password (OTP) yang dikirim melalui 

email. Metode TOTP menghasilkan kode verifikasi yang bersifat dinamis dan 

berubah setiap 30 detik, sehingga sulit untuk diretas atau digunakan ulang. 

Sementara itu, metode OTP melalui email mengirimkan kode unik yang memiliki 

masa berlaku selama 5 menit, memberikan fleksibilitas bagi pengguna yang tidak 

memiliki akses ke aplikasi autentikator. Sistem ini memungkinkan pengguna untuk 

memilih salah satu dari dua metode autentikasi sekunder setelah memasukkan 

kredensial utama berupa username dan password. Implementasi kedua metode ini 

pada aplikasi manajemen perangkat Mikrotik menunjukkan peningkatan signifikan 

dalam hal perlindungan terhadap akses tidak sah. Pengujian fungsional dan 

keamanan membuktikan bahwa kombinasi ini mampu memberikan lapisan 

keamanan tambahan yang efektif tanpa mengganggu kenyamanan pengguna. 

Dengan demikian, penerapan autentikasi dua faktor menggunakan TOTP dan OTP 

email merupakan solusi yang efisien, fleksibel, dan relevan dalam memperkuat 

sistem keamanan jaringan di era digital saat ini. 

 

Kata Kunci: Autentikasi Dua Faktor, Time-based One Time Password, One Tipe 

Password Email, Google Authenticator, Keamanan Jaringan, Mikrotik. 

 




