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ABSTRAK

Voting merupakan proses pemungutan suara yang dilakukan dalam hal
kepemimpinan. Pada umumnya, saat ini voting masih menggunakan cara
konvensional yang kurang efektif dari segi biaya, tata kelola, dan waktu pengerjaan.
Kemungkinan terjadinya kesalahan perhitungan dan kecurangan dalam proses
pemilihan juga dapat terjadi. STMIK Atma Luhur masih menggunakan metode
voting konvensional dalam pemilihan ketua/wakil ketua BEM. Dengan
berkembangnya teknologi saat ini, dapat dibuat sistem e-voting berbasis android
guna mengatasi permasalahan voting konvensional. Terdapat empat hal sebagai
syarat e-voting yang dipercaya yaitu accuracy, democracy, privacy, dan
verifiability. Keamanan e-voting menjadi hal mendasar yang harus diperhatikan.
Metode kriptografi RSA dapat menjadi solusi dalam menjamin keamanan dalam e-
voting. Algoritma ini merupakan kriptografi asimetri untuk mengenkripsi dan
mendekripsi data dengan kunci yang berbeda. Algoritma RSA dipilih karena
memiliki kelebihan berupa tingkat kesulitan dalam memfaktorkan bilangan menjadi
bilangan prima. Semakin sulit pemfaktoran bilangan maka semakin sulit pula
enkripsi data rahasia ini dipecahkan. Kelebihan lainnya ada pada bentuk keamanan
yang lebih tinggi dibanding algoritma simetris, algoritma ini juga tahan terhadap
berbagai bentuk serangan, seperti brute force. Perancangan sistem e-voting berbasis
android dengan metode analisis dan perancangan berorientasi objek menggunakan
unified modelling language (UML). Pengujian keamanan sistem menggunakan tool
Wireshark, dan pengujian validasi menggunakan Pengujian Black Box. Untuk
pengujian kualitas menggunakan ISO 9126 berdasarkan empat karakteristik
kualitas perangkat lunak, yaitu : functionality, reliability, usability, dan efficiency.
Hasilnya adalah terbentuknya sistem e-voting berbasis android yang aman, rahasia,
dan memenuhi persyaratan e-voting yang baik sehingga mahasiswa dapat
melakukan voting dengan cepat, kapanpun, dan dimanapun.

Kata Kunci : E-Voting, RSA, Kriptografi, Mobile, Android, ISO 9126.
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ABSTRACT

Voting is a process that is done in terms of leadership. In case, voting still use
conventional methods which are less effective in terms of cost, governance, and
working time. The possibility of calculation errors and fraud in the calculation
process can also occur. STMIK Atma Luhur still use the conventional voting method
in the election of the president / vice president of BEM. With the development of
today’s technology, we can make electronic voting system based on Android to
solve the problems of conventional voting. There are four terms as a condition of
e-voting such as accuracy, democracy, privacy, and verifiability. Security of e-
voting becomes fundamental things that must be considered. RSA cryptographic
methods can be a solustion to ensure the security of e-voting. This is an asymmetric
cryptographic algroithme to encrypt and decrypt data with different keys. RSA
algorithm choses because it has the advantage of degree of difficulty in factoring
numbers into prime numbers. It is increasingly difficult factoring numbers are also
encryption of confidentioal data be solved. Another advantage is in the form of
higher security than symmetric algorithm. This algorithm is also resistant to
various forms of attack, such as brute force. The design of the e-voting system based
on Android with the method of object-oriented analysis and design using the unified
modelling language (UML). System security testing using Wireshark, and
validation testing using Black Box testing. For quality testing using 1SO 9126 that
based on four characteristic of software quality, namely: functionality, reliability,
usability, and efficiency. The result is the establishment of an e-voting system based
on Android that is safe, confidential, and fill the requirements of good e-voting, so
the students can do the voting quickly, whenever and whereever.

Keywords : E-voting, RSA algorithm, Cryptography, Mobile, Android, SO 9126.
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