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ABSTRAK 

  

Virtual Private Network (VPN) merupakan salah satu solusi jaringan komputer 

yang menggunakan insfrastruktur jaringan publik seperti internet dengan 

menyediakan akses ke jaringan lokal dengan aman. VPN menawarkan 

penghematan dalam sisi biaya operasional dibandingkan dengan metoda privat 

lainnya seperti leased line, frame relay atau koneksi dial up. STMIK Bani Saleh 

Bekasi menggunakan fasilitas internet untuk memberikan kemudahan dalam 

mengakses kegiatan perkuliahan seperti jadwal absensi, jadwal mata pelajaran dan 

pembayaran. Mempertimbangkan pentingnya keamanan komunikasi antar 

jaringan di STMIK Bani Saleh maka VPN bisa menjadi salah satu alternatif 

pilihan untuk menyediakan jaringan yang aman. VPN menggunakan metode 

tunneling di atas jaringan publik dengan menggunakan protocol yang 

menyediakan tingkat keamanan dan performansi yang berbeda pada suatu jaringan 

yang kemudian akan dianalisis agar dapat menjadi suatu alternatif pilihan dalam 

menyediakan layanan akses dalam jaringan. Secure Socket Layer (SSL) 

menyediakan komunikasi yang aman di internet. Protokol ini menyediakan 

authentikasi akhir dan privasi komunikasi di internet menggunakan cryptography. 

Dalam penggunaan umumnya, hanya server yang diauthentikasi (dalam hal ini, 

memiliki identitas yang jelas) selama dari sisi client tetap tidak terauthentikasi. 

Authentikasi dari kedua sisi (mutual authentikasi) memerlukan penyebaran Public 

Key Infrastructure (PKI) pada client-nya. Perancangan sebuah jaringan komputer 

berbasis virtual privat network (VPN) yang digunakan pada jaringa internet agar 

lebih aman dalam komunikasi data. Implementasi jaringan Virtual Private 

Network (VPN) di lakukan di laboratorium komputer jaringan Teknik Elektro dan 

menggunakan aplikasi OpenVPN sebagai keamanan jaringan. Menguji jaringan 

Virtual Private Network (VPN) dengan aplikasi openVPN pada client/server dan 

melakukan komunikasi atau pengiriman data. Hasil yang didapat dari sebuah 

teknologi jaringan Virtual Private Network (VPN) dengan SSL/TLS adalah 

keamanan data pada sebuah jaringan internet (IP publik) dikarenakan data sudah 

terenkripsi dan melalui jaringan private yang lebih aman. Banyak kemudahan dan 

keuntungan dalam penggunaan VPN ini terutama keamanan data dibandingkan 

dengan melewatkan langsung pada sebuah jaringan internet. 

 

Kata-kunci: Virtual Private Network, Tunneling, SSL 
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