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ABSTRAK

Saat ini, pengiriman data sudah banyak menggunakan media internet salah
satunya adalah dengan menggunakan email. Dengan menggunakan email
memungkinkan pengiriman data jarak jauh yang relative cepat dan murah. Di lain
pihak pengiriman data melalui media internet sangat memungkinkan pihak lain
dapat menyadap dan mengubah data yang dikirimkan. Pengiriman informasi
melalui email menyimpan potensi berbahaya, penyalahgunaannya dapat
merugikan pengirim maupun penerima pesan. Masalah keamanan dan kerahasiaan
data merupakan salah satu aspek yang sangat penting dari suatu sistem informasi.
Untuk mengatasi masalah ini perlu dibuatkan sistem untuk mengamankan dan
menjaga keaslian isi email, yaitu dengan menggunakan teknik enkripsi. Pada
penelitian ini digunakan metode enkripsi asimetris RSA serta tanda tangan digital
SHA-1 dalam pengamanan isi pesan email. Dengan algoritma kriptografi ini dapat
memberikan solusi pada masalah keamanan data, yaitu masalah kerahasiaan,
integritas, otentikasi serta pesan dapat terjaga keasliannya oleh orang-orang yang
tidak bertangguang jawab. Berdasarkan pengujian menggunakan blackbox testing
bahwa fungsionalitas sudah berjalan sesuai yang diharapkan, sedangkan hasil
pengujian dengan mengadaptasi ISO 9126 didapat hasil skor sebesar 81,3% dan
memiliki kriteria baik, ini berarti aplikasi yang dibuat sebagian besar sudah
memenuhi kebutuhan.

Kata kunci: kriptografi, email, RSA, SHA-1, keamanan, enkripsi.
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ABSTRACT

Currently, data transmission already using internet media for example using an
email. Email allow sending data over long distance is relatively fast and
inexpensive.. On the other hand the data transmission via the Internet it's possible
the other party can be tapped into and alter transmitted data. Information
transmission via email the are potential dangerous, its misuse can be detrimental
to the sender or recipient of the message. Issue of security and confidentiality of
data is one very important aspect of an information system. To resolve this issue
should made a system to secure and maintain the authenticity of the contents of
the email, by encryption techniques. This research used the RSA asymmetric
encryption methods and digital signature SHA-1 in securing the contents of the
email message. This cryptographic algorithm is expected to provide a solution to
the problem of data security, i.e. the problem of confidentiality, integrity,
authentication and message authenticity can be maintained by people who do not
responsible. Testing by blackbox testing that functionality have run as expected ,
while the testing in adapting iso 9126 obtained the score at 81,3 % and has good
criteria , this means application has met needs.

Keywords: cryptography, email, RSA, SHA-1, security, encryption.
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