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ABSTRAK

Internet saat ini telah menjadi bagian yang sangat penting bagi infrastruktur komunikasi di dunia.
Pertukaran informasi melalui internet memiliki banyak kelebihan dibandingkan dengan media
komunikasi lainnya, terutama dari segi kecepatannya. Namun informasi yang dikirimkan melalui
internet tidak dapat dijamin keamanannya. Penyadapan terhadap informasi rahasia sering terjadi
pada media komunikasi ini. Umumnya komunikasi melalui internet tidak aman. Oleh karena itu
di perlukan sistem kemanan untuk mengamankan data yang di pertukarkan. Dengan penerapan
sistem keamanan diharapkan data yang telah di lindungi tidak dapat di akses oleh yang tidak
berhak. Salah satu teknik mengamankan data adalah dengan cara di sembunyikan ke dalam
bentuk data yang berbeda, hal ini di kenal dengan sebutan sistem steganography. Permasalahan
yang sering di hadapi dalam sistem steganography adalah hasil ukuran file yang di sisipkan data
asli akan menjadi membesar. Hal ini akan memicu orang untuk melakukan steganalysis yaitu
pengungkapan data dari media yang telah di sisipkan data. Berdasarkan permasalahan tersebut
maka di perlukan sebuah teknik untuk mengoptimasi ukuran file yang telah di sisipkan data asli
agar tidak menimbulkan kecurigaan terhadap stego file (Steganalysis) dan memaksimalkan
ukuran file hasil penyisipan data. Untuk mengatasi masalah tersebut dapat di lakukan dengan
memampatkan ukuran data yang akan di sisipkan, sehingga ukuran file asli dengan file stego
tidak memiliki perbedaan yang signifikan. Metode yang di gunakan untuk pemampatan adalah
teknik kompresi huffman dan metode penyisipan menggunakan LSB (Least Significant Bit).
Eksperimen di lakukan dengan menjadikan citra dijital sebagai media penyisipan dan data teks
adalah data yang akan di sisipkan. Hasil eksperimen menunjukkan pengujian terhadap ukuran
citra asli dengan citra stego sama, rata-rata waktu penyisipan adalah 61,8 ms, rata-rata waktu
ekstrasi adalah 20,4 ms, nilai keakuratan ekstrasi teks adalah 99,95%, rata-rata perbedaan
perbandingan nilai satuan warna citra asli dengan citra stego (merah adalah 1,875%, untuk hijau
adalah 0,78125%, untuk biru adalah 0,78125%), pengujian keamanan citra stego dengan metode
Sample Pairs menujukkan rata-rata nilai 0,004, dengan metode RS Analysis rata-rata nilai 0,09,
dengan metode Standar Fusion rata-rata nilai 0,1165 dan sedangkan pengujian kepuasan
pengguna sistem dengan pendekatan 1SO 9126 menunjukkan nilai 81% memiliki kriteria baik.

Kata kunci : Steganography, Least Significant Bit, Kompresi Huffman, Steganalysis, Optimasi
File Stego
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ABSTRACT

Today, internet has become a very important as media for communications in the world.
Exchange of information through the internet has many advantages than the other
communication media, especially in terms of speed. However, information transmitted through
the Internet can not be guaranteed safety. Tapping on confidential information often occur in
this media. Generally, communication through internet is not secure. Because of that, needed the
system in order to secure the data that to be interchanged. With implement the security system,
the data that has been protected can not be accessed by unauthorized people. One technique for
secure the data is how the original data inserted into different data types, this is known as
steganography. Problems often encountered in steganography system is size of stego file will be
enlarged. This will lead people to do steganalysis. Steganalysis is how to disclosure of the data
from the data that has been inserted data. One technique for reduce size of stego file is how the
data that will to inserted is compressed. Based on these problems, needed a technique to
optimize the size of stego file so as not to arouse suspicion against the stego file and maximize
the size of the file data insertion. To overcome these problem, can be done by compressing the
size of the data that to be inserted, so that the size of the original file with the stego file has no
significant difference. The method used for compression is Huffman compression technique and
method of insertion using the LSB (Least Significant Bit). Experiments done by using the digital
image as a media insertion and text file as the data that will be inserted. In this research,
developed security systems for confidential data using steganography with LSB (Least
Significant Bit) method that accompanied optimization for size of stego file using huffman
compression technique. The experimental results show testing of the size of the original image
with the stego image has the same size, the average insertion time is 61,8 ms, the average
extraction time is 20,4 ms, rate of text extraction accuracy is 99,95%, the average distinguish of
pixel value of the original image with stego image (red is 1,875%, for green is 0,78125%, to blue
is 0,78125%), security testing for stego file using sample pairs and the average value is 0,004,
the average value of RS analysis is 0.09, the average value of standar fusion is 0,1165 and for
user satisfaction testing using approach of the 1SO 9126 showed the value of 81% that has a
good criteria.

Keywords : Steganography, Least Significant Bit, Huffman Compression, Steganalysis, Optimize
Stego File
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