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ABSTRAK

Saat ini jaringan nirkabel (wireless) sudah menjadi komponen penting untuk
perkembangan jaringan generasi selanjutnya. Proses handover pada mobilitas
merupakan hal penting, dan perlu dirancang dengan benar agar tidak menyebabkan
permasalahan konektifitas. Selain Quality of Services (QoS), faktor keamanan juga
menjadi hal yang sangat penting dalam proses seamless handover. Keterlambatan
waktu yang dibutuhkan saat proses otentikasi selama sesi handover merupakan
masalah yang harus diatasi. Penelitian ini menyajikan solusi untuk memecahkan
permasalahan tersebut. Mekanisme handover baru diperkenalkan untuk mengatasi
permasalahan delay waktu yang disebabkan oleh proses re-asosiasi pada jaringan
IEEE 802.11. Mekanisme ini disebut Token ID Tersebar (TIT) dan metode ini
mampu mengurangi keterlambatan pada tahap re-asosiasi dengan menghilangkan
proses otentikasi STA dari AP sebelumnya ke AP berikutnya. Desain TIT
merupakan pengembangan dari RADIUS (mekanisme otentikasi dan asosiasi antara
mobile station (STA) dan access point (AP) menggunakan otentikasi terpusat).
Dalam penelitian ini dilakukan eksperimen dengan implementasi proses generate
informasi identitas STA menjadi Token ID yang dapat mendukung seamless
handover. Token ID selanjutnya akan digunakan sebagai pass-key untuk proses
otentikasi antar AP (dari AP ke AP berikutnya). Eksperimen yang dilakukan telah
menunjukkan hasil yang cukup menjanjikan. Teknik yang diusulkan dapat
mengurangi waktu proses re-otentikasi dan re-asosiasi pada proses seamless
handover.

Kata kunci: WLAN, handover, seamless handover, delay, token id.
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ABSTRACT

Abstract — Nowadays wireless network has become an important component for the
development of next generation networks. Mobility handover, as an important
process, needs to be properly designed. Otherwise it can cause a connectivity
problem. In addition to the Quality of Services (Qo0S), security is also very
important in the process of seamless handover. A long delay in the authentication
process during the session handover is a problem that needs to be resolved. This
study presents a search for solution to this problem. A new handover mechanism
for reducing the re-association delay caused by the authentication process on the
IEEE 802.11 network was introduce in order to reduce the overall handoff latency.
This mechanism is called Token ID distributed (TIT) and this approach is able to
reduce the delay of the re-association phase by eliminating the authentication
process of a STA from the previous AP to the next associated AP. TIT is designed
by using RADIUS (authentication mechanism between the mobile station (STA) and
access point (AP) using a centralized authentication). Several experiments have
been conducted through this study by generating the STA identity information into
the Token ID that can support the seamless handover. Token ID is used as a pass-
key for the authentication process across AP (from an AP to the next AP). The
experiments have shown quite promising results. The proposed technique can
reduce the time processing of re-authentication and re-association on a seamless
handover.

Keywords: WLAN, handover, seamless handover, delay, token id.
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