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ABSTRAK

Berkomunikasi dalam dunia maya merupakan suatu hal yang sering dilakukan
karena praktis dan dapat dilakukan dengan cepat. Dalam kepentingan tertentu
terkadang perlu mengirimkan pesan rahasia yang tidak boleh diketahui oleh pihak
yang tidak diinginkan. Oleh karena itu kemanan menjadi faktor penting untuk
mengamankan pesan rahasia sehingga hanya dapat dibaca oleh orang yang
dikehendaki. Steganografi memungkinkan pengguna untuk mengirimkan pesan
rahasia secara aman dengan cara disisipkan pada berbagai media, salah satunya
media citra digital. Menurut beberapa penelitian, sayangnya faktor keamanan
dalam steganografi belum maksimal. Teknik steganografi yang semakin populer
banyak diketahui sehingga banyak pihak yang telah membuat aplikasi untuk
mengekstrak pesan rahasia dari gambar atau stego image yang dibuat. Dengan hal
tersebut pesan rahasia mudah diungkap oleh pihak yang tidak dikehendaki dan
terjadi  kebocoran informasi. Penelitian ini menambahkan keamanan pada
steganografi dengan menambahkan kriptografi Caesar Cipher yang telah
dimodifikasi dengan membalik urutan pesan rahasia kemudian digeser 5 karakter.
Setelah mengalami enkripsi tersebut pesan rahasia kemudian disisipkan kedalam
gambar digital dengan metode Least Significant Bit (LSB) yaitu setiap bit pesan
rahasia disisipkan pada bit terakhir gambar digital. Pengujian dilakukan dengan
metode kualitatif dengan membandingkan perubahan noise dengan Power Signal
Noise Ratio (PSNR) serta perubahan ukuran file dan metode kuantitatif. Dari hasil
evaluasi diketahui bahwa aplikasi penguji dapat menyembunyikan pesan rahasia
dengan keamanan berlapis dan bekerja pada gambar digital dengan ekstensi
populer dan sering digunakan terutama dalam komunikasi pada jaringan internet.
Selain itu diketahui file dengan ekstensi *.PNG memiliki sifat paling baik untuk
digunakan sebagai cover image pada penelitian ini.

Kata Kunci: Steganografi, Kriptografi, Enkripsi, Dekripsi, Caesar Cipher, Cover-
Image, Java, Least Significant Bit (LSB), Power Signal Noise Ratio (PSNR)
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ABSTRACT

Communicate in the virtual world become popular since it simple and fast. For
some purpose sometimes people need to send a secret message that should not be
known by unwanted person. Therefore, security is important factor for securing a
secret message that can only be read by those who desired. Steganography
enables users to securely send confidential messages into digital media, one of
them is digital image. Based on several studies, the security factor in
steganography unfortunately not maximized yet. Steganography techniques are
become more popular so many people who have made an application to extract
the secret message from the stego image or images created. The secret message
become easily revealed by unintended person and leaked information. This study
adds to the security of steganography by adding a Caesar Cipher cryptography
that has been modified by reversing the order of the secret message and then
shifted to 5 characters. After cryptography process, secret message and then
inserted into a digital image with the method of Least Significant Bit ( LSB ) is
every bit secret message inserted at the last bits of digital images. Tests conducted
with qualitative methods by comparing changes in noise with Power Signal to
Noise Ratio (PSNR) as well as changes in file size and quantitative methods.
From the results of the evaluation the application testers can hide secret messages
with layered security and work on digital images with popular extensions and
frequently used mainly in communications on the Internet. Also note the file with
the extension *. PNG has the best properties for use as a cover image in this
study.

Keyword: Steganography, Criptography, Encryption, Decryption, Caesar Cipher,
Cover-Image, Java, Least Significant Bit (LSB), Power Signal Noise Ratio
(PSNR)
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