Perpustakaan Universitas Budi Luhur

Penggunaan Teknik Kriptografi Hybrid untuk
Pengamanan SMS pada Perangkat Android

TESIS

oS BERBUD!

&
)

Oleh:
Muhammad Akbar
1111601058

PROGRAM STUDI: MAGISTER ILMU KOMPUTER (MKOM)
PROGRAM PASCA SARJANA
UNIVERSITAS BUDI LUHUR

JAKARTA
2014



Perpustakaan Universitas Budi Luhur

Penggunaan Teknik Kriptografi Hybrid untuk
Pengamanan SMS pada Perangkat Android

TESIS

Diajukan sebagai salah satu persyaratan

untuk mendapatkan gelar Magister [lmu Komputer (MKom)

ol
S

&

45 pERpUD. L

Oleh:
Muhammad Akbar
1111601058

PROGRAM STUDI: MAGISTER ILMU KOMPUTER (MKOM)
PROGRAM PASCA SARJANA
UNIVERSITAS BUDI LUHUR

JAKARTA
2014



Perpustakaan Universitas Budi Luhur

\ PROGRAM STUDI MAGISTER ILMU KOMPUTER
PROGRAM PASCASARJANA
UNIVERSITAS BUDILUHUR

LEMBAR PENGESAHAN

Nama Mahasiswa : Muhammad Akbar

NIM : 1111601058

Konsentrasi : Rekayasa Komputasi Terapan

Jenjang Studi : Strata 2

Judul : Penggunaan Teknik Kriptografi Hybrid untuk

Pengamanan SMS pada Perangkat Android.
Jakarta, 18 Februari 2014

Tim Penguji: Tanda Tangan:

1
Ketua W —
Dr. Moedjiono, M.Sc.
y
Anggota, %

Hari Soetanto, S.Kom, M.Sc

Pembimbing,
Dr. Ir. Nazori AZ., M.T

Dr. Ir. Nazofi AZ., M.T



Perpustakaan Universitas Budi Luhur

PROGRAM STUDI MAGISTER ILMU KOMPUTER
PROGRAM PASCA SARJANA
UNIVERSITAS BUDI LUHUR

LEMBAR PERNYATAAN

Saya yang bertanda tangan di bawah ini:

Nama CMURAMMAQ. ARIZAR e
NIM PALLLERIR. B8 cienrsssscrrrerm T . crreesees e
Program Studi CMAGQLATER. MU JCOMPUTER .o el
Program D PASCASARIAMA ... ereneren s
menyatakan bahwa Tesis yang berjudul:

PENGQUNAAN. TEKNLE. KRIPTOGRAEL. MR RID. UM T s e
PENGAMANAN..SMS... PADA RERANGICAT.. . ANDADID .covcoevres

1. Merupakan hasil karya tulis ilmiah sendiri dan bukan merupakan karya yang
pernah diajukan untuk memperoleh gelar akademik pihak lain.

2. Saya izinkan untuk dikelola oleh Universitas Budi Luhur sesuai dengan norma
hukum dan etika yang berlaku.

Pernyataan ini saya buat dengan penuh tanggung jawab dan saya bersedia
menerima konsekuensi apapun sesuai aturan yang berlaku apabila di kemudian
hari pernyataan ini tidak benar.

Jakarta, 18 Februari 2014

ol
X

"
e O ~d
B o

(AMVBamamb  ANBAR........... )



Perpustakaan Universitas Budi Luhur

ABSTRAK

Salah satu alat komunikasi yang berkembang saat ini dan banyak digunakan
adalah telepon seluler khususnya smartphone. Ponsel ataupun smartphone
menyediakan berbagai media dan dapat digunakan untuk berbagai jenis kegiatan.
Salah satu fitur yang tersedia dan cukup populer adalah media SMS, dimana SMS
adalah merupakan suatu layanan pengiriman pesan singkat kepada pengguna
ponsel lainnya dengan cepat dan dengan biaya yang murah. Ada berbagai
kemudahan yang ditawarkan oleh layanan SMS antara lain informasi sesuai
permintaan, pengunduhan nada dering, sampai dengan transaksi perbankan berupa
mobile banking. Salah satu smartphone yang cukup populer saat ini adalah yang
berbasis Android dikarenakan Android merupakan OS mobile yang open platform
yang memberikan kemudahan dan keleluasaan bagi pengembang aplikasi untuk
membangun aplikasi pada perangkat smartphone. Namun seiring perkembangan
teknologi yang semakin canggih menimbulkan pertanyaan mengenai aspek
keamanan informasi yang dikirimkan melalui SMS. Secara umum keterbatasan
layanan SMS saat ini adalah tidak terjaminnya kerahasiaan dan keutuhan pesan
yang dikirim. Oleh karenanya dibutuhkan suatu sistem keamanan yang kuat
untuk penyampaian pesan SMS tersebut. Untuk melindungi informasi yang
sensitif yang dikirimkan melalui SMS maka perlu diterapkan hal-hal yang terkait
dengan keamanan informasi yang meliputi aspek keamanan kerahasiaan
(confidentiality), keutuhan (data integrity), keaslian (authentication) dan tidak
terdapat penyangkalan (non-repudiation). Pada penelitian tesis ini penulis
mengajukan metode pengamanan komunikasi SMS pada perangkat Android
dengan menggunakan teknik kriptografi hybrid yang merupakan kombinasi dari
algoritma kriptografi simetrik AES-256, algoritma asimetrik EC-Cryptography,
fungsi message digest SHA-256, fungsi digital signing dan sistem pembangkit
kunci acak, yang diharapkan dapat memenuhi seluruh aspek keamanan informasi.
Adapun dari hasil penelitian yang telah dilakukan maka kesimpulan yang
diperoleh adalah bahwa dengan metode kriptografi hybrid yang diterapkan
sebagai sistem pengamanan komunikasi SMS pada perangkat Android dapat
memenuhi  keseluruhan aspek keamanan informasi yang terdiri dari
confidentiality, data integrity, authentication, dan non-repudiation

Kata Kunci: SMS, enkripsi, fungsi hash, kriptografi hybrid, android
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ABSTRACT

One of the communication tools developed at this time and is widely used is
cellular phones especially smartphones . Mobile phone or smartphone provides a
variety of media and can be used for various types of activities . One feature that
is available and quite popular is SMS services, which SMS is a short messaging
service to other mobile users quickly and with little cost. There are various
facilities offered by the SMS service , among others, information on demand,
downloading ring tones , until the banking transactions such as mobile banking.
One fairly popular smartphones today are based on Android because Android is
an open mobile OS platform that provides convenience and flexibility for
application developers to build applications on smartphones . But with the
development of increasingly sophisticated technology raises questions about the
security aspects of information transmitted via SMS . In general, the limitations of
the current SMS service is no guarantee of confidentiality and integrity of the
messages sent . Therefore we need a strong security system for the delivery of
SMS messages. To protect senmsitive information transmitted via SMS it is
necessary to apply the things related to information security that includes security
aspects of confidentiality, data integrity, authentication non-repudiation. In this
thesis the authors propose methods of securing SMS communication on Android
devices using hybrid cryptographic technique that is a combination of symmetric
cryptographic algorithms AES-256 , EC-asymmetric cryptography algorithms ,
message digest function SHA-256 , digital signing functions and random key
generation systems , which is expected to meet all aspects of information security .
The results of the research that has been done then the conclusions reached is that
the method is implemented as a hybrid cryptographic security system for SMS
communication on android device can meet all aspects of information security
consists of confidentiality , data integrity , authentication , and non—repudiation

Keywords: SMS, encryption, hash function, hybrid cryptography, android.
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