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ABSTRAK

Perkembangan teknologi informasi memberikan dampak dalam segala aspek
kehidupan manusia, yaitu cara berkomunikasi manusia yang awalnya bersifat
konvensional menjadi digital. E-mail merupakan layanan yang disediakan sistem
teknologi informasi sebagai sarana untuk bertransaksi informasi di dunia digital.
Berkomunikasi menggunakan e-mail memiliki banyak kelebihan namun di sisi
lain rentan terhadap kegiatan digital attacker, seperti penyadapan. Security adalah
kunci untuk pengamanan informasi yang dibawa oleh e-mail. PT. XYZ
merupakan organisasi yang bergerak di bidang bisnis yang menangani
infrastruktur TI di kalangan instansi pemerintah maupun swasta, yang mana
kesehariannya informasi rahasia ditransaksikan menggunakan e-mail online.
SIMIME merupakan salah satu alternatif pengamanan yang dapat
diimplementasikan pada e-mail. Hasil akhir dari penelitan ini berupa rancangan
implementasi protokol S/MIME pada layanan e-mail bagi PT. XYZ yang
menerapkan teknik kriptografi berupa tanda tangan digital dan/atau enkripsi yang
terbukti  dapat memenuhi  aspek  keamanan informasi.  Dengan
mengimplementasikan  S/IMIME, aspek information  security  seperti
confidentiality, integrity, authentication dan non-repudiation yang diharapkan
oleh PT. XYZ dapat terpenuhi.

Kata kunci: e-mail, digital attacker, security, SSMIME, information security.
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ABSTRACT

Impact of information technology development in all aspects of human life, the
way people communicate is beginning to be conventional to digital. E-mail is a
service provided by information technology systems as a means to transact
information in the digital world. Communicate using e-mail has many advantages,
but on the other side of the attacker vulnerable to digital activity, such as
wiretapping. Security is key to securing the information carried by e-mail.
PT. XYZ is an organization engaged in the business who handles the IT
infrastructure among government and private agencies, which are traded daily
confidential information using e-mail online. SIMIME is one alternative that
safeguards can be implemented in the e-mail. The end result of this research in
the form of a draft protocol implementation S/IMIME at the e-mail of PT. XYZ
which applying cryptographic techniques such as digital signature and/or
encryption are proven to meet the information security aspects. By implementing
SIMIME, aspects of the information security such as confidentiality, integrity,
authentication and non-repudiation are expected by PT. XYZ can be met.

Keywords: e-mail, digital attackers, security, SSMIME, information security.
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