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ABSTRAK 

 
 

Metode otentikasi yang digunakan pada internet banking saat ini belum 
menggunakan otentikasi dua arah dengan menggunakan sertifikat digital. Hal ini 
mengakibatkan munculnya peluang pemalsuan identitas pada layanan perbankan 
elektronik. Penelitian ini membahas mengenai penerapan otentikasi dua arah pada 
internet banking dengan menggunakan sertifikat digital. Dalam proses otentikasi, 
server mengirimkan sertifikat digital ke nasabah dan nasabah juga mengirimkan 
sertifikat digital miliknya ke server. Jika kedua sertifikat digital tersebut valid maka 
nasabah dapat melanjutkan untuk mengakses halaman login website internet 
banking. Selanjutnya dilakukan pengujian dengan skenario pemalsuan sertifikat 
digital. Hasilnya akan dianalisis dan dibandingkan dengan metode otentikasi yang 
digunakan internet banking saat ini. Dengan penerapan otentikasi dua arah 
diharapkan dapat mengurangi peluang terjadinya pemalsuan identitas nasabah. 
 

Kata kunci : otentikasi, internet banking, otentikasi dua arah, sertifikat digital, 
pemalsuan identitas. 
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ABSTRACT 

 
 

The authentication method that is used in internet banking today have not used 
mutual authentication with digital certificates. This will result in the opportunity of 
identity theft for internet banking services. This research will examine the 
implementation of mutual authentication in internet banking using digital 
certificates. In the process of authenticating, a server will send digital certificates 
to customer and the customer will also send his/her digital certificate to the server. 
If both of these certificates are valid, then the customer will be granted access to 
the bank website login page. Furthermore the research will also experiment on fake 
digital certificates scenarios. The result will be analyzed and compared with 
current authentication method. With the application of mutual authentication it is 
hoped to decrease the chances of customer identity theft. 
 

Keywords : authentication, internet banking, mutual authentication, digital 
certificates, customer identity theft.. 
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