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Abstrak

Metode otentikasi merupakan cara yang digunakan untuk mengamankan
data/informasi sensitif dari pengguna yang tidak berhak. Proses login situs on-line
maupun login pada komputer merupakan dua contoh penerapan metode otentikasi.
Metode otentikasi yang umum adalah menggunakan kombinasi username -
password. Metode otentikasi ini didasarkan pada sesuatu yang diketahui oleh
pengguna, yaitu sebuah password. Cara kerja metode otentikasi ini adalah
membandingkan username-password yang diisikan oleh pengguna dengan data
username-password yang disimpan dalam basis data situs on-line maupun
komputer tersebut. Dengan demikian password merupakan data sensitif yang
penyimpanannya harus diamankan sebaik mungkin. Perkembangan teknologi
informasi telah melahirkan beberapa teknik kriptografi yang dapat digunakan
untuk mengamankan data password tersebut. Penelitian ini akan membandingkan
keamanan beberapa teknik tersebut, diantaranya adalah enkripsi, hash, hash+salt
dan password based key derivation function. Dengan demikian akan didapat
teknik penyimpanan terbaik yang sesuai dengan perkembangan teknologi
informasi saat ini.

Kata kunci : otentikasi, kriptografi, password, hash, MD5, key derivation function
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Abstract

Authentication method is a way that is used to protect sensitive data or
information from unauthorized access. Login process in on-line sites or login on
computer are two examples of common use of authentication method. A typical
type of authentication method is the use of username and password combination.
This type of authentication method is based by comparing the username-password
that the user inputs to the username-password that is stored in the database of on-
line sites or computer. In such manner, password are sensitive data that are
supposed to be protected as good as possible. The development of information
technology has given birth to several cryptographic technique in securing the
password data. This research will compare the security of said technique,
including encryption, hash, hash+salt and password based key derivation
function. Thus, this research is to conclude the best technique that are suitable
with the development of information technology.

Keywords : authentication, cryptography, password, hash, MD5, key derivation
function
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