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ABSTRAK 

 

Sistem ATM (Anjungan Tunai Mandiri) merupakan salah satu layanan perbankan yang 

tergolong paling kritis. Adanya security bugs (celah kelemahan) di dalamnya dapat berisiko 

besar bagi pihak bank dan nasabahnya secara umum. Penggunaan proprietary protocols 

ketimbang open standard dalam implementasi sistem ATM semakin menyulitkan 

identifikasi security bugs yang mungkin terdapat di dalamnya. Dalam proprietary protocols 

seperti sistem ATM, dokumentasi teknis yang mencakup spesifikasi dan format protokol 

sangat terbatas dan sulit didapatkan. Sementara itu, belum pernah terdapat publikasi tentang 

security bugs itu sendiri dalam sistem ATM, padahal fakta menunjukkan bahwa terdapat 

pemberitaan tentang adanya pelaku kriminal yang berhasil mengeksploitasi sistem ATM 

ini. Salah satu teknik pendekatan untuk menemukan security bugs jenis memory 

corruptions adalah fuzz testing atau fuzzing. Teknik ini sangat efektif, namun si peneliti 

harus memiliki pemahaman yang mendalam terhadap spesifikasi teknis dan format protokol 

sistem yang diuji dimana hal ini tidak memungkinkan pada proprietary protocols sistem 

ATM. Beberapa penelitian sebelumnya telah berhasil membuktikan deteksi security bugs 

secara otomatis pada proprietary protocols sistem SCADA dengan pendekatan proxy 

fuzzing dan inline fuzzing. Namun demikian, kedua pendekatan ini cenderung bersifat 

intrusive karena memodifikasi sistem infrastruktur sehingga dimungkinkan terjadinya 

kerusakan sistem ATM yang diuji. Tesis ini menggunakan metode bio-informatics semi-

otomatis untuk identifikasi format, field, dan spesifikasi teknis lainnya pada proprietary 

protocols sistem ATM. Hasil identifikasi tersebut selanjutnya digunakan sebagai dasar 

penentuan input dan penyusunan skeleton untuk proses fuzzing menggunakan Sulley 

framework. 

Hasil fuzzing yang dilakukan terhadap lima sistem aplikasi ATM menunjukkan adanya 

security bug pada tiga diantaranya. Hasil ini sesuai dengan hipotesis penelitian bahwa 

terdapat memory corruption bugs dalam sistem ATM, namun perlu dilakukan analisis lebih 

lanjut untuk mengetahui jenis bug tersebut dan dampak yang ditimbulkan, misalnya sebab 

dan akibat adanya bug, exploitability, dan lainnya. Analisis terhadap jenis bug dan 

dampaknya diluar lingkup penelitian, dan secara etika merupakan kewajiban pihak 

pabrikan untuk melakukan serangkaian software security audit secara mendalam. Temuan 

ini diharapkan dapat menjadi dasar penyusunan mitigasi risiko bagi pihak bank pengelola 

ATM sehingga tidak terjadi penyalahgunaan transaksi ATM oleh pihak yang tidak 

bertanggung jawab. 

 

Kata kunci : fuzzing, proprietary protocols, ATM, reverse engineer, sulley 
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ABSTRACT 

 

 

ATM (Automated Teller Machine) system is one of the mission-critical banking services. If 

such security bugs exist in the systems, there would be major risks for bank or ATM 

provider and its customers. The implementation of proprietary protocols in ATM systems 

instead of open standard protocols has increased complexity the detection of possible 

security bugs. Accesses to technical documentations including specification and protocol 

format for proprietary systems like ATM are not publicly available, and in some cases, very 

restricted. For the time being, study literature has no finding about security bugs in the 

ATM systems, while the fact was ATM systems proved to be exploitable by criminals. One 

of the best approach to detect security bugs is called fuzzing or fuzz testing, which is 

capable to detect bug categorize as memory corruption bugs. This approach has proven 

very effective if the tester having depth knowledge about protocol specifications, which is 

unavailable in the case. Using novel approach like proxy fuzzing and inline fuzzing, 

previous studies has succeeded automatically revealed some memory corruption bugs in 

proprietary protocols SCADA with zero knowledge of the tester. However, these 

approaches are tend to intrusive by modifying system infrastructure's target being tested 

that may damage ATM systems. This thesis research is using semi-automatic bio-

informatics method to identify protocol format, field, and other technical specifications in 

proprietary protocols ATM systems. The identified results are then used as basis for 

mutated inputs and build skeleton fuzzer in Sulley fuzzing framework. 

The fuzzing result has found six security bugs from five ATM software tested, which is 

answering research hypothesis. However, this finding should further evaluated through 

depth software security audit by software manufacturer i.e. what causes and impact of the 

bugs, exploitability, etc. These are beyond the scope of the thesis. Based on this finding 

results, ATM provider should be able to develop risk mitigation strategy to prevent misuse 

of ATM systems being exploited by malicious users. 

 

Keywords : fuzzing, software testing, ATM, reverse engineer, sulley 
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