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ABSTRAK 

 
Mesin Anjungan Tunai Mandiri atau yang biasa disebut dengan mesin ATM pada 
saat ini telah menjadi salah satu alat yang paling banyak digunakan oleh nasabah 
bank dalam melakukan transaksi perbankan. Mengingat fungsi dari mesin ATM 
yang utama adalah sebagai alat penarikan uang tunai yang didalamnya terdapat 
uang dengan jumlah yang tidak sedikit, maka keamanan mesin ATM dan 
pencegahan terjadinya fraud merupakan fokus utama yang harus diperhatikan baik 
oleh produsen mesin ATM ataupun pihak bank sebagai penyelenggara mesin 
ATM. Salah satu jenis fraud yang terjadi di mesin ATM adalah fraud yang 
melibatkan kartu ATM dan nomor PIN. Tindakan yang dapat dilakukan untuk 
mencegah fraud tersebut adalah menambah autentikasi oleh nasabah bank ketika 
melakukan transaksi di mesin ATM. Salah satu jenis autentikasi yang paling aman 
adalah autentikasi menggunakan sidik jari. Dengan penggunaan sistem autentikasi 
berbasis sidik jari di mesin ATM, diharapkan dapat mengurangi terjadinya fraud 
di mesin ATM. Lalu bagaimanakah merancang suatu sistem pemindaian sidik jari 
yang baik, cepat, dan aman di dalam mesin ATM? Permasalahan tersebut diatas 
merupakan obyek penelitian yang diharapkan menghasilkan suatu sistem yang 
diinginkan.  Salah satu cara yang dilakukan untuk membuat sistem pemindaian 
sidik jari di mesin ATM yang aman diantaranya adalah dengan cara mengenkripsi 
data sidik jari nasabah dan disimpan di dalam database diluar mesin ATM. Data 
sidik jari di mesin ATM di enkripsi menggunakan algoritma Advanced Encryption 
Standard (AES). Selain itu, untuk memperoleh kecepatan yang maksimal dalam 
pengolahan data sidik jari maka format data sidik jari dibuat dengan menggunakan 
algoritma Wavelet Scalar Quantization (WSQ) dimana algoritma tersebut dapat 
mengkompresi data  sidik jari secara signifikan. Hasil dari penelitian ini adalah 
transaksi menggunakan mesin ATM menjadi lebih aman.   

Kata Kunci :  Keamanan Mesin ATM, Autentikasi Sidik Jari, Enkripsi, Advanced  
Encryption Standard, Kompresi Citra, Wavelet Scalar Quantization. 
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ABSTRACT 
 

Nowadays, Automated Teller Machine or commonly referred to ATM has become 
one of the most widely used by bank customers to conduct banking transactions. 
Considering the main function of an ATM is a tool for cash withdrawals with 
significant amount of money, ATM security and fraud prevention are the main 
focuses that must be considered either by the ATM manufacturer or the bank as 
the organizer of an ATM machine.One type of fraud that occurs on ATM is a 
fraud involving ATM card and PIN number. The actions that can be taken to 
prevent such fraud is to add authentication by bank customers when doing 
transactions at ATM. One of the most secure authentications is fingerprint 
authentication. The expected result by using Fingerprint-based authentication 
system in ATM is fraud can be reduced. Then how to design a good, fast, and safe 
fingerprint system at the ATM? The problems mentioned above are the object of 
research that is expected to result in a desired system. One of the ways to make 
secure fingerprint scanning system in ATM machine is encrypt the fingerprint 
data and stored in database server outside the ATM. The fingerprint data in ATM 
machines are encrypted using Advanced Encryption Standard (AES) algorithm. 
Beside that, to obtain maximum speed in fingerprint processing, fingerprint data 
format is created using the WSQ algorithm which can compress the fingerprint 
data significantly. The result for this reesearch are, transaction will be more 
secured when using ATM. 
 
Keywords : ATM Security, Fingerprint Authentication, Encryption, Advanced  
Encryption Standard, Image Compression, Wavelet Scalar Quantization. 
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