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ABSTRAK

Di era internet sekarang ini transaksi online hampir setiap detik terjadi dan
keamanan informasi menjadi suatu tantangan yang harus diselesaikan. Pada tahun
2014-2016 terdapat 36.6 juta insiden serangan cyber di Indonesia termasuk
pencuriaan data). Kriptografi menjadi salah satu solusi dalam keamanan tersebut
yaitu dengan membuat informasi menjadi tidak dimengerti oleh orang lain.
Namun dengan kriptografi dinilai kurang cukup, sehingga diperlukan keamanan
berlapis dengan metode lainnya seperti steganografi agar pesan tidak dicurigai
oleh pihak yang tidak bertanggung jawab, karena hasil kriptografi disisipkan
kedalam media digital sehingga informasi tersebut tidak akan menimbulkan
kecurigaan oleh orang lain. Algoritma kriptografi yang digunakan adalah AES
dan Blowfish dan metode steganografi dengan LSB (least significant bit).
Pengujian citra dengan mean square error dan peak signal to noise ratio, yaitu
dengan nilai hasil MSE masing-masing 1.814 dan 1.817 serta nilai PSNR 42.29.
Untuk pengujian keamanan mengunakan tools StegSpy 2.1 dengan mendeteksi
keberadaan pesan dalam stegoimage yang hasilnya tidak terdeteksi di citra PNG.

Kata kunci: kriptografi, steganografi, AES, Blowfish, least significant bit, mean
square error, peak signal to noise ratio, stegoimage.
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ABSTRACT

In today's internet world, online transactions almost every second occur and
information security is a challenge that must be resolved. In 2014-2016 there were
36.6 million incidents of cyber attacks in Indonesia including data theft.
Cryptography is one of the solutions in security that is by making information not
understood by others. However, with cryptography is considered insufficient, so there
is a need for layered security with other methods such as steganography so that
messages are not suspected by irresponsible parties, because cryptographic results
are inserted into digital media so that information will not cause suspicion by others.
Cryptgraphic algorithms used are AES and Blowfish and the steganography method
with LSB (least significant bit). Image testing with mean square error and peak signal
to noise ratio, namely with the MSE results of 1,814 and 1,817 and PSNR 42.29. For
security testing use StegSpy 2.1 tools by detecting the presence of messages in
stegoimage whose results are not detected in PNG images.

Keywords: cryptography, steganography, AES, Blowfish, least significant bit, mean
square error, peak signal to noise ratio, stegoimage.
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