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ABSTRAK

Keamanan pesan merupakan suatu hal yang harus dijaga kerahasiaannya. Namun,
untuk menjaga keamanan dan kerahasiaan suatu pesan dibutuhkan dua buah metode
yang berbeda. Untuk menjaga keamanan pesan, ilmu yang telah banyak digunakan
adalah dengan menggunakan kriptografi. Sedangkan untuk menjaga kerahasiaan
pesan, ilmu yang digunakan adalah steganografi. Untuk itu dibutuhkannya suatu
pengamanan pesan yang dapat menjaga keamanan dan kerahasiaan pesan secara
bersamaan. Berbagai algoritma telah banyak diterapkan dalam pengamanan data,
namun tidak diketahui algoritma mana yang memiliki kecepatan yang lebih unggul
jika diterapkan dalam LSB. Pengujian dilakukan dengan menghitung lama proses
waktu enkripsi dan dekripsi dari masing-masing algoritma dengan jumlah pesan
dan panjang kunci yang sama. Pengukuran waktu dilakukan sebanyak 10 kali,
kemudian diambil nilai rata-ratanya untuk mendapatkan waktu yang konsisten
karna ketidakstabilan sistem. Oleh karena itu, akan dilakukan perbandingan
kecepatan proses enkripsi dan dekripsi dengan menerapkan algoritma AES dan
RC4 pada LSB menggunakan Microsoft Visual Studio 2008. Hasil penelitian proses
enkripsi dan dekripsi yang dilakukan, algoritma AES lebih unggul dalam hal
kecepatan dibandingkan dengan algoritma RC4. Nilai MSE dan PSNR yang
dihasilkan dari gambar yang sudah dienkripsi berdasarkan algoritma AES dan
RC4 tidak mengalami perbedaan nilai yang signifikan. Pada penelitian ini secara
keseluruhan membuktikan bahwa algotima AES lebih baik dalam hal kecepatan
jika diterapkan pada LSB dibandingkan dengan algoritma RC4.

Kata Kunci: Kriptografi, Steganografi, LSB, AES, RC4
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ABSTRACT

Message security is something that must be kept secretly. However, to maintain the
security and the secret of a message it takes two different methods. To maintain the
security of messages, the science that has been widely used is to use cryptography.
As for maintaining the secret of the message, the science used is steganography.
For that we need a security message that can maintain the security and the secret
of the message simultaneously. Various algorithms have been widely applied in
data security, but it is unknown which algorithm has a superior speed when applied
in the LSB. The test is done by calculating the length of the encryption time process
and the decryption time process of each algorithm with the same number of
messages and key lengths. Measurement time is done as much as 10 times, then
taken average value to get consistent time because system instability. Therefore, we
will compare the speed of encryption and decryption process by applying AES and
RC4 algorithm to LSB in Visual Studio 2008. In the process of encryption and
decryption, the AES algorithm is superior in terms of speed compared to RC4
algorithm. The MSE and PSNR values generated from the encrypted images based
on the AES and RC4 algorithm doesn’t show significant value. Overall the AES
algorithm is better than RC4 algorithm when applied in LSB.

Keywords: Cryptography, Steganography, LSB, AES, RC4
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