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ABSTRAK 

Semakin banyak peralatan keamanan jaringan yang diimplementasikan, maka 

semakin banyak pula peralatan yang perlu dikelola dan di monitor. Semakin 

banyak peralatan yang dipasang, maka semakin banyak log-log yang dihasilkan. 

Security Information Event Management mampu menyediakan informasi yang 

terkait dengan keamanan jaringan secara terpusat. Dengan berkembangnya 

financial technology di Indonesia tentu diperlukan suatu regulasi dan sistem 

keamanan teknologi informasi. Pada penelitian ini penulis melakukan optimasi 

berdasarkan rule, filter dan atribut yang dibutuhkan oleh SIEM sehingga informasi 

yang dihasilkan oleh dasbor hanya informasi yang dibutuhkan saja. Optimasi yang 

dilakukan yaitu menyaring dan mengkonfigurasi mesin SIEM sesuai dengan data 

keluaran yang bersifat false positive. SOC Framework berguna sebagai acuan 

dasar dalam membentuk Incident Response Team yang memonitor segala 

aktifivitas selama 24 jam penuh, dengan perpaduan SIEM dan SOC framework ini 

dapat dijadikan upaya untuk menahan dan memberantas cyber-security di internal 

dan eksternal jaringan keamanan anda. Hasil optimasi yang telah dilakukan yaitu 

berdasarkan dasbor utama dengan rentang waktu 10, 120 dan 1440 menit dengan 

efisiensi yang dihasilkan 1.908 %, 6.567 % dan 19.874 %, dari pengujian tersebut 

dapat dibuktikan optimasi yang dilakukan sangat berpengaruh terhadap kinerja 

SIEM. 

 

 

Kata Kunci: SIEM, Cyber-security, security operation centre framework, financial 

technology, Incident Response Team, 
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ABSTRACT 

 

The more network security equipment is implemented, the more equipment that 

needs to be managed and monitored. The more equipment installed, the more logs 

are generated. Security Information Event Management is able to provide 

information related to network security centrally. With the development of financial 

technology in Indonesia would require a regulation and information technology 

security system. In this study the authors do the optimization based on rules, filters 

and attributes required by SIEM so that the information generated by the dashboard 

only the required information only. Optimization is done that filter and configure 

the SIEM engine in accordance with the output data that is false positive. The SOC 

Framework is useful as a basic reference in establishing an Incident Response 

Team that monitors all 24-hour active activities, with the SIEM and SOC framework 

combined to cope and combat cyber-security in your internal and external security 

networks. The result of optimization that has been done is based on the main dash 

with 10, 120 and 1440 minutes with the efficiency of 1.908%, 6.567% and 19.874%, 

from the test can be proved that the optimization is very influential on SIEM 

performance. 

 

Keywords : SIEM, Cyber-security, security operation centre, framework, financial 

technology. Incident response team 
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