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ABSTRAK

Pesatnya perkembangan teknologi informasi telah mendorong penggunaan
internet sebagai media pertukaran informasi menjadi sangat signifikan. Dengan
karakteristiknya yang memiliki jangkauan luas dan waktu yang singkat ketika
melakukan pertukaran data, maka sudah pasti internet menjadi bagian penting
dalam kehindupan manusia di era modern ini. Karena karakteristik tersebut, maka
privasi di dalam komunikasi digital menjadi sangat penting ketika seseorang atau
suatu organisasi ingin melakukan pertukaran informasi yang bersifat rahasia.
Namun dibalik semua kemudahan itu terdapat kelemahan yang cukup bahaya
apabila tidak hati — hati dalam menggunakannya. Seperti pencurian data,
pengubahan data oleh orang yang tidak bertanggung jawab, serta kesalahan
pengiriman data kepada orang yang tidak dituju. Maka dari itu untuk melindungi
data seseorang ataupun organisasi dari hal tersebut perlu diterapkan metode Least
Significant Bit (LSB) dan algoritma Triple Data Encryption Standard (3DES)
dengan penambahan Secure Hash Algorithm 1 (SHA-1) hash function sebagai
suatu solusi yang penulis usulkan sebagai suatu sistem pengamanan data di dalam
tesis ini. Dengan penggabungan beberapa teknik tersebut, data rahasia dienkripsi
dengan algoritma 3DES dan SHA-1 hash function, kemudian disisipkan ke bit
yang tidak signifikan dalam sebuah cover image sebagai media pembawa yang
akan dikirimkan sebagai suatu stego image. Stego image inilah yang nantinya
dijadikan sebagai suatu media pengiriman. Dari hasil pengujian yang telah
dilakukan pada kedua cover image sebagai media penampung, Yaitu
cover_file_1.jpg dan cover_file_2.png dengan ke-20 data sampel sebagai message
file, algoritma 3DES SHA-1 lebih unggul saat dibandingkan dengan 3DES MD5
diukur dariaspek ukuran file yang dihasilkan sebesar 0,0021%, waktu proses hide
data sebesar 2,41% dan waktu proses extract data sebesar 21,22%. Lalu dari
aspek keamanan algoritma tersebut juga terbukti aman. Hal ini terlihat dari
pengukuran kualitas gambar stego image yang dihasilkan berdasarkan nilai MSE
yang kecil dan nilai PNSR yang besar.

Kata kunci: Pengamanan Data, Least Significant Bit (LSB), Triple Data
Encryption Standard (3DES), Secure Hash Algorithm 1(SHA-1), Steganografi,
Kriptografi.
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