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ABSTRAK 

 

Keamanan data informasi rahasia pada platform mobile telah menjadi topik 

permasalahan utama untuk para pengembang aplikasi. Hal tersebut dapat dicapai 

dengan cara menyediakan sistem otentikasi yang baik. Salah satu teknik otentikasi 

yaitu melalui penggunaan password berbasis tekstual. Pada teknik tipe ini, 

umumnya dilakukan enkripsi data pada password yang ada untuk memberikan 

keamanan yang lebih. Akan tetapi pada teknik seperti ini juga memiliki beberapa 

kelemahan karena pengguna lebih cenderung memilih password dari kata-kata yang 

berarti atau bermakna bersumber dari kamus atau beberapa hal yang berhubungan 

dengan identitas si pengguna, sehingga membuat password tekstual mudah ditebak 

dan rentan terhadap serangan brute force. Guna mencegah kejadian tersebut, teknik 

otentikasi baru diusulkan dalam tesis ini dalam upaya pengembangan sistem untuk 

menyediakan alternatif bagi sistem otentikasi yaitu dengan menggunakan 

kombinasi teknik kriptografi dan steganografi. Semua data dan informasi penting 

seperti password tekstual akan dienkripsi terlebih dahulu dengan Data Encryption 

Standard (DES) kemudian hasil enskripsi tersebut akan disimpan dalam suatu 

gambar yang disebut gambar cover dengan menggunakan teknik steganografi. 

Teknik steganografi yang digunakan dalam tesis ini adalah teknik Least Significant 

Bit (LSB). Dengan teknik ini, data rahasia dapat disembunyikan di bit paling kurang 

signifikan dari gambar cover sehingga mata manusia tidak akan mampu melihat 

pesan tersembunyi dalam gambar cover. Gambar hasil teknik steganografi inilah 

yang akan digunakan sebagai password sistem otentikasi yang baru pada aplikasi 

Android sehingga gambar tersebut akan bertindak sebagai media pembawa dari 

password tekstual asli yang ada. 

 

Kata Kunci : Otentitikasi; Least Significant Bit (LSB); Kriptografi; Data Encryption 

Standard (DES); Steganografi; Android. 
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ABSTRACT 

 

Providing a security to confidential information on the mobile platforms has been 

becoming a topical issue for the application developers. Above mentioned can be 

achieve with a good authentication system. One of the authentication techniques is 

a textual password based. On this type techniques commonly follows an encryption 

algorithm to provide more security. Also this techniques has some weakness 

because users tend to choose meaningful words from dictionaries or several things 

that can be related with user identity, which make textual passwords easy to break 

and vulnerable to dictionary or brute force attacks. To overcome those matter, a 

new authentication technique is proposed in this paper in order to improvement for 

authentication system using cryptography and steganography techniques. The 

steganography technique in this thesis used Least Significant Bit (LSB) embedding 

technique. With this technique, data can be hidden in the least significant bits of the 

cover image and the human eye would be unable to notice the hidden image in the 

cover file. All data and critical information like the textual password are encrypted 

with Data Encryption Standard (DES) then will be hidden in an image using 

steganography technique to hide secret information onside some carrier. This 

stegano-image becomes as a carrier of original textual password on authentication 

system that run under Android. 

 

Keywords: Authentication; Least Significant Bit (LSB); Cryptography; Data 

Encryption Standard (DES); Steganography; Android. 
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