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ABSTRAK 

NIM : 1311601783 
Nama : Abdul Rahim 
Judul Tesis : RANCANG MODEL SISTEM KEAMANAN JARINGAN 

KOMPUTER MENGGUNAKAN INTRUSION 
PREVENTION SYSTEM DENGAN METODE RULE 
BASED : (STUDI KASUS KPDE PROVINSI JAMBI) 
 

 

Sistem keamanan komputer, dalam beberapa tahun ini telah menjadi fokus utama 
dalam dunia jaringan komputer, hal ini disebabkan tingginya ancaman yang 
mencurigakan dan serangan dari Internet. Keamanan komputer merupakan salah 
satu kunci yang dapat mempengaruhi tingkat reliability, termasuk performance 
dan availability pada suatu internetwork. Ancaman pada suatu jaringan komputer 
dapat berasal dari jaringan itu sendiri maupun dari jaringan internet, hal ini dapat 
disebabkan karena terdapat sumber daya yang bersifat publik sehingga untuk 
menjaga sumber daya yang ada pada jaringan komputer tersebut dibutuhkan suatu 
sistem khusus agar jaringan serta layanan-layanan yang terdapat pada jaringan 
tersebut tetap dapat digunakan dengan baik. Salah satu teknik untuk 
mengamankan sumber daya yang terdapat di jaringan komputer adalah dengan 
menggunakan intrusion detection system (IDS) atau sistem deteksi penyusup, 
dimana dengan adanya sistem deteksi penyusup, maka aktivitas jaringan yang 
mencurigakan dapat segera diketahui, selain itu dapat dilakukan tindakan 
pencegahan atau yang dikenal dengan nama intrusion prevention system (IPS). 
Dalam tesis ini membahas tentang rancang model sistem keamanan menggunakan 
intrusion prevention system dengan metode rule based untuk melakukan 
pengamanan pada sumber daya jaringan komputer. Metode pengujian yang 
digunakan adalah metode pengujian blackbox testing, IDS akan 
diimplementasikan pada sistem operasi berbasis linux dan sistem pencegahan 
akan diimplementasikan pada iptables dan perangkat router gateway. Hasil dari 
penelitian ini berupa sistem pencegah penyusup (IPS) yang dapat meningkatkan 
keamanan sumber daya jaringan komputer dari ancaman baik yang berasal dari 
jaringan internet maupun intranet. 
 
Kata Kunci : keamanan komputer, keamanan server, intrusion detection system, 

intrusion prevention system, keamanan jaringan komputer, sistem 
pencegahan. 
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ABSTRACT 

NIM : 1311601783 
Nama : Abdul Rahim 
Judul Tesis : RANCANG MODEL SISTEM KEAMANAN JARINGAN 

KOMPUTER MENGGUNAKAN INTRUSION 
PREVENTION SYSTEM DENGAN METODE RULE 
BASED : (STUDI KASUS KPDE PROVINSI JAMBI) 
 

 

 

Computer security systems, in recent years has become a major focus in the world 
of computer networks, this is due to the high threat of suspicious and attacks from 
the Internet. Computer security is one of the keys that can affect the level of 
reliability, including performance and availability on an internetwork. Threats to 
a computer network can be derived from the network itself or from the internet, 
this can be caused because there are public resources so as to maintain the 
existing resources in the computer network needs a special system to the network 
and the services that are on the network can still be used with either. One 
technique to secure the resources contained in a computer network is to use 
intrusion detection system (IDS) or intruder detection systems, where the presence 
of an intruder detection system, the suspicious network activity can be 
immediately known, but it can be done or that precautions known as intrusion 
prevention system (IPS). In this thesis discusses about the model design of 
security systems using intrusion prevention system with rule-based method for 
providing security in computer network resources. Testing method used is the 
method of testing blackbox testing, IDS will be implemented on a Linux-based 
operating system and prevention system will be implemented in iptables and 
gateway router device. The results of this study in the form of an intruder 
prevention systems (IPS) that can improve the security of computer network 
resources from threats originating from the Internet or intranet. 
 
Keywords: Computer security, server security, intrusion detection systems, 

intrusion prevention systems, computer network security, the 
prevention system. 
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