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ABSTRAK

Dalam sebuah image kita dapat menyimpan beberapa informasi seperti waktu dan
lokasi pengambilan gambar. Informasi yang secara otomatis tersimpan saat
mengambil sebuah gambar salah satunya yaitu geolocation. Geolocation dapat kita
gunakan untuk mengetahui dimana posisi kita saat mengambil gambar tersebut.
Informasi tersebut disimpan dalam metadata yang biasa disebut EXIF, namun
informasi yang dapat disimpan sangat terbatas. Selain terbatasnya informasi yang
dapat disimpan, keamanan data juga menjadi masalah. Teknik untuk penyimpanan
dan pengamanan pesan yang lebih baik dapat menggunakan steganografi.
Sedangkan salah satu cara pengamanan data pesan dapat dilakukan dengan
kombinasi teknik keamanan kriptografi dan steganografi. Dengan kombinasi
tersebut, pesan rahasia berupa teks atau file terlebih dahulu dienkripsi dengan
algoritma AES, kemudian hasil enkripsi menggunakan AES tersebut
disembunyikan ke dalam media citra digital dengan metode LSB. Penerapan
metode steganografi ditambah dengan penerapan algoritma kriptografi bertujuan
untuk lebih meningkatkan proteksi pesan rahasia dari akses yang tidak berhak.
Penelitian ini menghasilkan sebuah prototipe aplikasi penyimpanan informasi dan
pesan rahasia berbasis Android menggunakan metode LSB dan AES.

Kata Kunci : Steganografi, Least Significan Bit (LSB), Kriptografi, Advanced
Encryption Standard (AES), Geolocation
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ABSTRACT

In an image we may store some information such as the time and location of the
image. The information is automatically stored while taking a picture of one of them
is geolocation. Geolocation can be used to find out where we are currently taking
these pictures. Such information is stored in a so-called EXIF metadata, but the
information can be kept very limited. In addition to the limited information that can
be stored, data security is also an issue. Storage and security techniques for better
message can use steganography. While one way of securing data messages can be
done with a combination of cryptography and steganography security techniques.
With that combination, the secret message in the form of text or file first encrypted
with the AES algorithm, then encrypted using the AES hidden into media digital
image with the LSB method. Application of steganography method coupled with the
implementation of cryptographic algorithms aim to further improve the protection
of secret messages from unauthorized access. This study produced a prototype
application information storage and Android-based secret message using the LSB
and AES

Keyword : Steganography , Least Significan Bit (LSB), Cryptoraphy, Advanced
Encryption Standard (AES), Geolocation
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