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ABSTRAK

Tanda tangan merupakan sebuah simbol yang biasa kita gunakan untuk
menyatakan keabsahan suatu tindakan atau dokumen. Didalam dunia digital juga
diperlukan sebuah metode untuk menyatakan sebuah keabsahan sebuah dokumen
digital atau tindakan yang dilakukan, tanda tangan digital ini harus bersifat unik
untuk setiap pengguna yang berarti dapat merepresentasikan penggunanya, selain
itu tanda tangan dalam bentuk digital juga harus memiliki tingkat keamanan dan
validasi yang baik. Dengan begitu penggunaan tanda digital dapat mempercepat
proses administrasi data secara online, serta dapat menyatakan sebuah dokumen
valid dan dapat dipertanggung jawabkan oleh pengguna jika dokumen tersebut
terdapat tanda tangan digital milik penggunanya. Hal ini tentu saja dapat
dimanfaatkan untuk membantu kemajuan dalam transaksi data secara online dan
dapat melindungi hak cipta seseorang di dalam dunia digital. Melalui sebuah
konsep tanda tangan digital yang umum, dalam tulisan ini penulis mencoba untuk
membuat tanda tangan digital dalam bentuk visual yang terenkripsi yang
menggunakan beberapa konsep dasar seperti kriptografi, steganografi dan QR
Code. QR Code biasa digunakan untuk menyimpan data berupa teks, baik itu
numerik, alfanumerik, maupun kode biner. QR Code banyak digunakan untuk
keperluan komersil, khususnya di Jepang, biasanya berisi link url ke alamat
tertentu atau sekedar teks berisi iklan, promosi, dan lain-lain. Pada tulisan ini
dilakukan implementasi pengembangan prototipe dan studi mengenai penyisipan
data terenkripsi di dalam sebuah image menggunakan metode low significant bit,
kemudian dari gambar yang berisi pesan rahasia tersebut akan di-enkripsi kedua
kalinya dan akan dibentuk QR Code yang nantinya akan digunakan sebagai digital
signature. Oleh karena itu dilakukan analisis untuk menyisipkan pesan kedalam
gambar dan kemudian mengubahnya menjadi QR Code, dengan tidak melebihi
kapasitas maksimal QR Code. Solusi yang mungkin untuk diimplementasikan
adalah dengan memberikan input gambar dengan ukuran pixel tertentu, kemudian
dari gambar tersebut diubah ke byte stream dan dilakukan enkoding ke base64.
Berdasarkan hasil pengujian data dan image yang kami lakukan, output berupa
gambar QR Code yang berisi steganografi terenkripsi dapat digunakan sebagai
alternatif tanda tangan digital yang memiliki tingkat keamanan data yang cukup
baik.

Kata kunci: Low Significant Bit, QR Code, Steganografi, Digital Signature,
Visual Kriptografi
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ABSTRACT

Signature is a symbol that we use to assert the validity of an act or documents. In
the digital world also needed a method to proof a validity of a digital document or
the action taken, the digital signature must be unique for each user which means
it can represent users, in addition to the signature in digital form also must have a
good security and better validation. Thus using a digital sign can speed up the
administrative data process, and can state a valid document and may be subject to
the user if the document contained a digital signature belongs to its users. Of
course it can be used to help advance the online data transactions and can protect
copyright in the digital world. Through a concept of a common digital signature,
in this paper the author tries to create a digital signature in a visual form that is
encrypted using some basic concepts such as cryptography, Steganografi and QR
Code. QR Code commonly used to store data in the form of text, be it numeric,
alphanumeric, or binary code. QR Code is widely used for commercial purposes,
especially in Japan, usually contains a link url to a specific address or simply text
containing advertising, promotion, and others. In this paper the development of a
prototipe implementation and conducted a study on the insertion of encrypted
data in an image using a low significant bit, then from the image that contains the
secret message will be encrypted for a second time and then QR Code will be
established that will be used as a digital signature. Therefore the analysis to
insert messages into images and then convert it into a QR Code, with a maximum
capacity not exceeding QR Code. A possible solution to implement is to provide
the input image with a certain pixel size, then from the image is converted into a
byte stream and carried to the base64 enkoding. Based on the results of the
testing data and images that we do, the output of the QR Code images containing
encrypted Steganografi can be used as an alternative to digital signatures that
have high levels of data security is quite good.

Keyword: Low Significant Bit, QR Code, Steganografi, Digital Signature, Visual
Cryptography
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