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ABSTRAK

Steganography merupakan ilmu dan seni yang mempelajari cara penyembunyian
informasi rahasia ke dalam suatu media sehingga manusia tidak dapat menyadari
keberadaan pesan tersebut. Penyembunyian pesan pada file video dikenal dengan
istilah steganografi video. Pada tulisan ini, diusulkan sebuah kerangka penyisipan
pesan rahasia pada video mp4. Penggunaan Steganography pada video dapat
mempengaruhi kualitas video dengan menghasilkan sedikit perubahan yang
terdapat pada video, tergantung dari metode yang digunakannya. Pada penelitian
dan penulisan tesis ini, penulis mengusulkan metode track free atom yang
digunakan untuk menyembunyikan pesan rahasia pada video. Metode track free
atom merupakan metode penyisipan pesan pada hirarki elements free video mp4
yang penggunaannya mudah, cepat dan dapat menampung pesan rahasia dalam
jumlah yang relatif banyak. Untuk meningkatkan keamanan pesan rahasia pada
video dengan ditambahkan metode One’s Complement pada Cryptography.
Dengan menggunakan teknik gabungan Cryptography dan Steganography, pesan
rahasia yang disisipkan pada video dapat lebih aman dan stego video yang
dihasilkan tidak mengalami perubahan kualitas dibandingkan dengan cover
videonya sehingga tidak menimbulkan kecurigaan bahwa ada pesan rahasia di
dalam video, serta waktu yang dibutuhkan mulai dari penyisipan pesan ke dalam
cover video sampai pengambilan pesan dari stego video relatif sangat cepat. Hasil
analisis pengujian penyisipan pesan pada video mp4 menggunaan algoritma track
free atom berhasil dilakukan dengan baik, bahkan tanpa mempengaruhi kualitas
audio dan gambar yang ada didalamnya dikarenakan atom mdat yang digunakan
untuk menyimpan sample audio dan gambar tidak dirubah. Ini menyebabkan nilai
pengujian menggunakan PSNR adalah 100, APNSR adalah 100, MSE adalah 0,
SSIM adalah 1, MSSSIM adalah 1, dan 3-Component SSIM INDEX adalah 1.
Sehingga tidak ada perubahan kualitas antara video asli dengan video
steganography.

Kata Kunci : steganography, cryptograpy,stego-video, video, one’
complement,free atom, track
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ABSTRACT

Steganography is the art and science which studies how confidential information
hiding into a medium so that man can not be aware of the existence of the
message. Concealment message on the video file is known as steganography
video. In this paper, proposed a framework secret message insertion in video
mp4. The use of steganography in video may affect the quality of the video by
producing little changes contained in the video, depending on the method used.
On the research and writing of this thesis, the authors propose a method of track
free of atoms that used to hide secret messages in the video. Free track atom
method is a method of inserting a message in the hierarchy of elements free mp4
video is easy to use, fast, and can hold a secret message in a relatively large
amount. To enhance the security of confidential messages on the video with added
methods One's Complement in Cryptography. By using the combined technique
Cryptography and steganography, secret messages embedded in the video can be
more secure and stego video produced unchanged quality compared to cover the
video so as not to arouse suspicion that there is a secret message in the video, as
well as the time it takes from the insertion of a message into the cover of the video
until the retrieval of video stego relatively very fast. The results of the analysis of
the video test message insertion algorithm uses track free mp4 atom successfully
carried out properly, even without affecting audio quality and the included images
due mdat atom that is used for storing audio samples and pictures are not
changed. This led to testing using PSNR value is 100, APNSR is 100, MSE is 0,
the SSIM is 1, MSSSIM is 1, and 3-Component SSIM INDEX is 1. So there is no
change in quality between the original video with a video steganography.

Keywords: steganography, cryptography, stego-video, video, one ‘complement,
free atom, track
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