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ABSTRAK 

Salah satu alat komunikasi yang berkembang saat ini dan banyak digunakan 
adalah telepon seluler khususnya smartphone.  Ponsel ataupun smartphone 
menyediakan berbagai media dan dapat digunakan untuk berbagai jenis kegiatan.  
Salah satu fitur yang tersedia dan cukup populer adalah media SMS, dimana SMS 
adalah merupakan suatu layanan pengiriman pesan singkat kepada pengguna 
ponsel lainnya dengan cepat dan dengan biaya yang murah.  Ada berbagai 
kemudahan yang ditawarkan oleh layanan SMS antara lain informasi sesuai 
permintaan, pengunduhan nada dering, sampai dengan transaksi perbankan berupa 
mobile banking.  Salah satu smartphone yang cukup populer saat ini adalah yang 
berbasis Android dikarenakan Android merupakan OS mobile yang open platform 
yang memberikan kemudahan dan keleluasaan bagi pengembang aplikasi untuk 
membangun aplikasi pada perangkat smartphone.  Namun seiring perkembangan 
teknologi yang semakin canggih menimbulkan pertanyaan mengenai aspek 
keamanan informasi yang dikirimkan melalui SMS.  Secara umum keterbatasan 
layanan SMS saat ini adalah tidak terjaminnya kerahasiaan dan keutuhan pesan 
yang dikirim.  Oleh karenanya dibutuhkan suatu sistem keamanan yang kuat 
untuk penyampaian pesan SMS tersebut.  Untuk melindungi informasi yang 
sensitif yang dikirimkan melalui SMS maka perlu diterapkan hal-hal yang terkait 
dengan keamanan informasi yang meliputi aspek keamanan kerahasiaan 
(confidentiality), keutuhan (data integrity), keaslian (authentication) dan tidak 
terdapat penyangkalan (non-repudiation).  Pada penelitian tesis ini penulis 
mengajukan metode pengamanan komunikasi SMS pada perangkat Android 
dengan menggunakan teknik kriptografi hybrid yang merupakan kombinasi dari 
algoritma kriptografi simetrik AES-256, algoritma asimetrik EC-Cryptography, 
fungsi message digest SHA-256, fungsi digital signing dan sistem pembangkit 
kunci acak, yang diharapkan dapat memenuhi seluruh aspek keamanan informasi.  
Adapun dari hasil penelitian yang telah dilakukan maka kesimpulan yang 
diperoleh adalah bahwa dengan metode kriptografi hybrid yang diterapkan 
sebagai sistem pengamanan komunikasi SMS pada perangkat Android dapat 
memenuhi keseluruhan aspek keamanan informasi yang terdiri dari 
confidentiality, data integrity, authentication, dan non-repudiation 

Kata Kunci: SMS, enkripsi, fungsi hash, kriptografi hybrid, android 
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ABSTRACT 

One of the communication tools developed at this time and is widely used is 
cellular phones especially smartphones . Mobile phone or smartphone provides a 
variety of media and can be used for various types of activities . One feature that 
is available and quite popular is SMS services, which SMS is a short messaging 
service to other mobile users quickly and with little cost. There are various 
facilities offered by the SMS service , among others, information on demand, 
downloading ring tones , until the banking transactions such as mobile banking. 
One fairly popular smartphones today are based on Android because Android is 
an open mobile OS platform that provides convenience and flexibility for 
application developers to build applications on smartphones . But with the 
development of increasingly sophisticated technology raises questions about the 
security aspects of information transmitted via SMS . In general, the limitations of 
the current SMS service is no guarantee of confidentiality and integrity of the 
messages sent . Therefore we need a strong security system for the delivery of 
SMS messages. To protect sensitive information transmitted via SMS it is 
necessary to apply the things related to information security that includes security 
aspects of confidentiality, data integrity, authentication non-repudiation. In this 
thesis the authors propose methods of securing SMS communication on Android 
devices using hybrid cryptographic technique that is a combination of symmetric 
cryptographic algorithms AES-256 , EC-asymmetric cryptography algorithms , 
message digest function SHA-256 , digital signing functions and random key 
generation systems , which is expected to meet all aspects of information security . 
The results of the research that has been done then the conclusions reached is that 
the method is implemented as a hybrid cryptographic security system for SMS 
communication on android device can meet all aspects of information security 
consists of confidentiality , data integrity , authentication , and non–repudiation 

Keywords: SMS, encryption, hash function, hybrid cryptography, android. 

	
  

	
  

	
  

	
  

	
  

	
  

	
  

Perpustakaan Universitas Budi Luhur



 
 

	
  

iii	
  

 

KATA PENGANTAR 

  

Assalamu’alaikum wr, wb.  

Segala puji bagi Allah SWT  Tuhan semesta alam dan sudah selayaknya pujian itu 
kita sampaikan hanya kepadaNya. Dengan izinNya pula, naskah  akhir  tesis  yang 
berjudul  “PENGGUNAAN TEKNIK KRIPTOGRAFI HYBRID UNTUK 
PENGAMANAN SMS PADA PERANGKAT ANDROID” ini dapat diselesaikan. 
Dalam penyusunan  naskah  akhir  tesis  ini,  penulis  ingin  menyampaikan  
ucapan  terima kasih kepada:  

1. Allah  SWT,  atas  segala  rahmat  dan  izinNya; 
2. Kedua orang tua atas semua dukungan serta doanya;  
3. Istri tercinta, atas motivasi dan energi yang selalu diberikan. 
4. Bapak  Dr.  Ir.  Nazori  AZ,  MT,  selaku  pembimbing  yang  telah  

memberikan saran dan masukan dalam penyusunan naskah akhir tesis ini;  
5. Bapak Dr. Moedjiono, M.Sc, selaku Direktur Program Pascasarjana yang 

telah memberikan saran dan masukan dalam penyusunan naskah akhir tesis 
ini;  

6. Serta semua pihak yang tidak dapat dituliskan.  

Sebagai  seorang  manusia  yang  selalu  memiliki  kekurangan,  penulis 
menyadari  bahwa  naskah  akhir  tesis  ini  masih  banyak  kekurangan.  Oleh  
karena itu demi menyempurnakan naskah tesis ini, segala bentuk saran dan kritik 
mohon dapat dikirimkan melalui e-mail ke alamat muh_akbar@yahoo.com.  

Wassalamu’alaikum wr, wb.  

  

Jakarta,      Februari 2014 

  

Muhammad Akbar 

 

 

 

Perpustakaan Universitas Budi Luhur



 
 

	
  

iv	
  

 

DAFTAR ISI 

 

Halaman 

DAFTAR ISI .............................................................................................   iv 

DAFTAR GAMBAR .................................................................................   viii 

DAFTAR TABEL ......................................................................................   xi     

BAB I PENDAHULUAN ..........................................................................   1         

 1.1 Latar Belakang ..........................................................................   1 

 1.2 Masalah Penelitian ....................................................................   3 

  1.2.1 Identifikasi Masalah ..................................................   3 

  1.2.2 Pembatasan Masalah ................................................   4 

  1.2.3 Rumusan Masalah ......................................................   4 

 1.3 Tujuan dan Manfaat Penelitian ...............................................   5 

  1.3.1 Tujuan Penelitian ........................................................   5 

  1.3.2 Manfaat Penelitian ......................................................   5 

 1.4 Tata Urut Penulisan ....................................................................   5 

 1.5 Daftar Pengertian ........................................................................   6 

BAB II LANDASAN PEMIKIRAN  ..........................................................   8 

 2.1 Tinjauan Pustaka .........................................................................   8 

  2.1.1 SMS................ .............................................................   8 

  2.1.2 Kriptografi Hybrid ......................................................   10 

  2.1.3 Algoritma Advanced Encryption Standard (AES)......   13 

Perpustakaan Universitas Budi Luhur



 
 

	
  

v	
  

  2.1.4 Algoritma Elliptic Curve (EC-Cryptography)............   16 

  2.1.5 Enkripsi Simetrik ......................................................   19 

  2.1.6 Enkripsi Public Key ..................................................   19 

  2.1.7 Kombinasi Simetrik dan Enkripsi Public Key..........   21 

  2.1.8 Sistem Operasi Android............................................   22 

  2.1.9 Konsep Object-Oriented Analysis and Design.........   27 

 2.2 Tinjauan Studi ........................................................................   28 

 2.3 Tinjauan Obyek Penelitian .....................................................   32 

  2.3.1 Perangkat Keras .......................................................   33 

  2.3.2 Perangkat Lunak ......................................................   33 

 2.4 Pola Pikir ................................................................................   35 

 2.5 Hipotesis .................................................................................   36 

BAB III LANDASAN PEMIKIRAN  ......................................................   37 

 3.1 Metode Penelitian ...................................................................   37 

 3.2 Metode Pengumpulan Data ....................................................   37 

 3.3 Instrumentasi ..........................................................................   37 

 3.4 Teknik Analisis Data ..............................................................   38 

 3.5 Langkah-langkah Penelitian ...................................................   38 

  3.5.1 Perumusan Masalah .................................................   39 

  3.5.2 Studi Kepustakaan ..................................................   39 

  3.5.3 Memformulasikan Hipotesis ...................................   40 

  3.5.4 Perancangan dan Pengembangan Sistem ...............   40 

  3.5.5 Algoritma Sistem yang dikembangkan ...............   40 

Perpustakaan Universitas Budi Luhur



 
 

	
  

vi	
  

  3.5.6 Rencana Implementasi ........................................   41 

  3.5.7 Penarikan Kesimpulan ............................................   41 

 3.6 Jadwal Penelitian ..................................................................   42 

BAB IV ANALISIS, INTERPRETASI, DAN IMPLIKASI PENELITIAN    43 

 4.1 Analisis Sistem ........................................................................   43 

  4.1.1 Actor ........................................................................   43 

  4.1.2 Use Case Diagram ...................................................   44 

  4.1.3 Activity Diagram .....................................................   57 

 4.2 Perancangan Sistem ...............................................................   59 

  4.2.1 Perancangan Teknik Kriptografi Hybrid .................   59 

  4.2.2 Perancangan Layar Aplikasi ...................................   63 

 4.3 Implementasi Sistem ................................................................   69 

  4.3.1 Spesifikasi Perangkat Keras .....................................   69 

  4.3.2 Spesifikasi Perangkat Lunak .....................................   69 

  4.3.3 Implementasi Program ..............................................   70 

 4.4 Pengujian Sistem ......................................................................   77 

  4.4.1 Pendekatan White Box .................................................   78 

  4.4.1 Pendekatan Black Box .................................................   79 

  4.4.1 Pendekatan Keamanan .................................................   81 

  4.4.1 Pendekatan Performa ...................................................   90 

 4.5 Implikasi Penelitian ...................................................................   91 

  4.6.1 Aspek Sistem ...............................................................   91 

  4.6.2 Aspek Manajerial .........................................................   92 

Perpustakaan Universitas Budi Luhur



 
 

	
  

vii	
  

  4.6.2 Aspek Penelitian Lanjutan ........................................   92 

 4.6 Rencana Implementasi .............................................................   93 

BAB V PENUTUP ...................................................................................   95 

 5.1 Kesimpulan ..............................................................................   95 

 5.2 Saran .........................................................................................   95 

DAFTAR PUSTAKA  ................................................................................   97 

LAMPIRAN 1 Source Code Program.........................................................   100 

LAMPIRAN 2 Riwayat Hidup....................................................................   116 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Perpustakaan Universitas Budi Luhur



 
 

	
  

viii	
  

DAFTAR GAMBAR 

Gambar             Halaman 

I-1 Pengiriman dan Market Share Sistem Operasi Smartphone ........... 2 

II-1 Struktur utama SMS ....................................................................... 8 

II-2 Overview jaringan GSM ................................................................ 10 

II-3 Proses kriptografi secara umum ..................................................... 10 

II-4 Mekanisme kriptografi hybrid ........................................................ 12 

II-5 Diagram alir chiper dan inverse chiper ........................................... 13 

II-6 Transformasi shiftrows() ................................................................. 15 

II-7 Transformasi InvShiftRows() .......................................................... 15 

II-8 Skema dasar model enkripsi simetrik ............................................. 19 

II-9 Skema dasar model enkripsi public key .......................................... 20 

II-10 Model hybrid, enkripsi simetrik dan public key .............................. 21 

II-11 Arsitektur sistem operasi android ................................................... 22 

II-12 Pola pikir ......................................................................................... 35 

III-1 Langkah-langkah Penelitian ...................................................... 39 

IV-1 Generate key pair Use Case Diagram Aplikasi ............................. 45 

IV-2 Share public key Use Case Diagram Aplikasi ............................... 47 

IV-3 Receive public key use case Diagram Aplikasi .............................. 49 

IV-4 Verify public key use case Diagram Aplikasi ................................. 51 

IV-5 Sending signcrypted SMS use case Diagram aplikasi..................... 53 

IV-6 Receive signcrypted SMS use case diagram aplikasi ...................... 54 

IV-7 Activity diagram aplikasi ................................................................ 57 

Perpustakaan Universitas Budi Luhur



 
 

	
  

ix	
  

IV-8 Sequence diagram pengirim aplikasi .............................................. 57 

IV-9 Sequence diagram penerima aplikasi............................................... 57 

IV-10 Proses sistem pengamanan SMS aplikasi ........................................ 60 

IV-11 Struktur dari Signcryption aplikasi .................................................. 62 

IV-12 Struktur dari UnSigncryption aplikasi.............................................. 63 

IV-13 Rancangan Layar halaman utama aplikasi....................................... 64 

IV-14 Rancangan Layar share PU key ...................................................... 65 

IV-15 Rancangan Layar manage  PU key................................................... 66 

IV-16  Rancangan Layar fingerprint anda................................................... 66 

IV-17 Rancangan Layar public key password............................................. 67 

IV-18 Rancangan Layar SMS conversation................................................ 68 

IV-19 Tampilan layar utama aplikasi ........................................................ 71 

IV-20 Tampilan menu share PU key .......................................................... 72 

IV-21 Tampilan proses  manage PU keys .................................................. 74 

IV-22 Tampilan public key password ......................................................... 75 

IV-23 Tampilan fingerprint anda .............................................................. 77 

IV-24 Grafik pengujian white box ............................................................ 79 

IV-25 Grafik pengujian black box ............................................................. 81 

IV-26 Tampilan SMS biasa yang dikirim .................................................. 82 

IV-27 Hasil sistem mobile tracker untuk spy SMS online ......................... 83 

IV-28 Hasil pembacaan SMS yang terenkripsi menggunakan aplikasi ..... 83 

IV-29 Hasil mobile tracker untuk pembacaan SMS terenkripsi ................. 84 

IV-30 Hasil modifikasi data SMS terenkripsi ............................................ 85 

Perpustakaan Universitas Budi Luhur



 
 

	
  

x	
  

IV-31 Pengiriman SMS dengan kontak yang palsu ................................... 87 

IV-32 Tampilan penerimaan SMS dengan kontak yang palsu ................... 87 

IV-33 Tampilan SMS yang terverifikasi .................................................... 89 

IV-34 Grafik hasil pengujian performa ...................................................... 91 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Perpustakaan Universitas Budi Luhur



 
 

	
  

xi	
  

DAFTAR TABEL 

Gambar             Halaman 

II-1 Hubungan skema pengkodean dan panjang text ............................. 9 

II-2 Ringkasan penelitian terkait ............................................................ 29 

III-1 Jadwal Penelitian ............................................................................ 41 

IV-1 Generate key Use Case Aplikasi .................................................... 46 

IV-2 Share public key Use Case Aplikasi ............................................... 48 

IV-3 Receive public key use case Aplikasi .............................................. 50 

IV-4 Verify public key use case Aplikasi ................................................ 52 

IV-5 Sending signcrypted SMS use case diagram .................................. 53 

IV-6 Receive signcrypted SMS use case diagram  .................................. 55 

IV-7 Spesifikasi perangkat keras ............................................................. 69 

IV-8 Spesifikasi perangkat lunak  ............................................................ 69 

IV-9 Sampel pengujian white box ........................................................... 78 

IV-10 Sampel pengujian black box ........................................................... 80 

IV-11 Hasil pengujian performa ................................................................. 90 

IV-12 Rencana Implementasi ..................................................................... 93 

 

 

 

 

 

 

Perpustakaan Universitas Budi Luhur



97 
 

DAFTAR PUSTAKA 

 

[Android 2012] Android Developers website. “What is Android?”. 2012. 
http://developer.android.com/guide/basics/what-is-android.html. (Diakses 
25 November 2013). 

[Aris 2013]  Aris Kusuma Wijaya, Martinus, Abdul Rahman, Jurnal Jurusan 
Teknik Informatika STMIK MDP, 2013. 

 [Arthur 2012] Arthur Hefti website. “Encryption in PowerBuilder”. 2012. 
http://arthurhefti.sys-con.com/node/107040/mobile. (Diakses 26 November 
2013). 

[Bodic 2005] 8. G. Le Bodic, "Mobile Messaging Technologies and Services 
SMS, EMS and MMS ", 2nd ed., John Wiley & Sons Ltd, (2005).. 

[Croft 2005] N. Croft and M. Olivier, "Using an approximated One Time Pad to 
Secure Short Messaging Service (SMS)" , In Proceedings of the Southern 
African Telecommunication Networks and Applications Conference. South 
Africa, 2005. 

[GSM 2009] GSM document, “Short Message Service”, (2009, July). Available: 
http://www.gsmfavorites.com/documents/sms/ 

[Gong 1993] Li Gong. “Variations on the themes of message freshness and replay 
- or thediculty in devising formal methods to analyze cryptographic 
protocols”. In In Proceedings of the Computer Security Foundations 
Workshop VI, pages 

[Houghton 2000] Houghton Mifflin, “Gadget”, 2000, 
http://www.thefreedictionary.com/gadget, (Diakses 17 Juni 2013). 

[Ingrid 2012] Ingrid Lunden, Gartner: “Android Accounted For 72% Of 
Smartphone Sales In Q3, Overall Sales Of Mobile Handsets Down 3%, 
2012”, http://techcrunch.com/2012/11/14/gartner-samsung-widens-its-lead-
over-apple-in-smartphones-in-q33-but-overall-sales-of-mobile-handsets-
down-3/, (Diakses 17 Oktober 2013). 

[Kusbandono 2004] Kusbandono, Arif., “Implementasi Algoritma AES-128 pada 
Mikrokontroler 8051.” Bachelor Thesis, Institut Teknologi Bandung, 
Bandung, 2004. 

 
[Larman 1998] “Applying UML And Patterns : An Introduction to Object 

Perpustakaan Universitas Budi Luhur




