
PERANCANGAN IMPLEMENTASI SHA-1 

PASSWORD CRACKING BERBASIS FPGA: 

Studi Kasus Instansi XYZ 

 

TESIS 

 

 

 

Oleh: 

SITI ZAIM 

1111600423 

 

 

PROGRAM STUDI: MAGISTER ILMU KOMPUTER 

PROGRAM PASCASARJANA 

UNIVERSITAS BUDI LUHUR 

 

JAKARTA 

2013 

Perpustakaan Universitas Budi Luhur



PERANCANGAN IMPLEMENTASI SHA-1 

PASSWORD CRACKING BERBASIS FPGA: 

Studi Kasus Instansi XYZ 

 

TESIS 

Diajukan untuk memenuhi salah satu persyaratan  

memperoleh gelar Magister Ilmu Komputer 

 

 

 

Oleh: 

SITI ZAIM 

1111600423 

 

PROGRAM STUDI: MAGISTER ILMU KOMPUTER 

PROGRAM PASCASARJANA 

UNIVERSITAS BUDI LUHUR 

 

JAKARTA 

2013 

Perpustakaan Universitas Budi Luhur



Perpustakaan Universitas Budi Luhur



Perpustakaan Universitas Budi Luhur



i 
 

ABSTRAK 

 

Seiring berkembangnya teknologi informasi dan komunikasi yang pesat, saat ini 

terdapat banyak layanan software yang menyediakan sistem otentikasi yang 

berdasarkan pada kombinasi identitas pengguna (username) dan password. 

Password tersebut disimpan dalam bentuk digest yang dihasilkan dari perhitungan 

menggunakan skema fungsi hash tertentu, salah satunya SHA-1. Instansi XYZ 

merupakan instansi pemerintah yang bergerak dalam bidang pengamanan 

informasi. Instansi XYZ membutuhkan kecepatan komputasi untuk melakukan 

kriptanalisis termasuk password cracking di dalamnya. FPGA merupakan salah 

satu teknologi komputasi dengan performansi tinggi. Pada penelitian ini dilakukan 

perancangan implementasi SHA-1 password cracking berbasis FPGA. SHA-1 

password cracking dilakukan dengan menggunakan metode brute force attack. 

Hasil penelitian ini membuktikan bahwa FPGA dapat lebih cepat dari Personal 

Computer (PC) dalam melakukan SHA-1 password cracking. Hasil akhir dari 

penelitian ini berupa rancangan implementasi SHA-1 password cracking berbasis 

FPGA bagi Instansi XYZ. Dengan menggunakan rancangan ini, Instansi XYZ 

dapat melakukan password cracking  dengan lebih cepat sehingga informasi dapat 

lebih cepat disampaikan kepada pimpinan guna pengambilan keputusan dan 

mendukung pencapaian misi organisasi. 

 

Kata kunci: kriptografi, fungsi hash, password cracking , SHA-1, dan FPGA 
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ABSTRACT 

 
The development of communication and information technologies has 

increased dramatically. Nowadays, there are many software services that provide 

authentication system based on user ID (username) and password combination. 

Passwords are stored in digest, generated using a specific hash function schemes, 

such as SHA-1. XYZ Agency is a government agency engaged in information 

security. XYZ Agency requires computing speed to perform cryptanalysis 

including password cracking. FPGA is one of the high performance in computing 

platform. This research will be carried out the design implementation of SHA-1 

password cracking  based on FPGA. The design using brute force attack method 

to perform SHA-1 password cracking. The result of this research proof that FPGA 

can perrform SHA-1 password cracking faster than personal computer. The end 

results of this research is a draft implementation of SHA-1 password cracking 

based on FPGA for XYZ Agency. By implementing the design, the XYZ agency can 

perform password cracking faster so that the information can be delivered to the 

leaders quickly for decision making and support of the organization’s mission. 

 

Keywords: cryptography, hash function, password cracking, SHA-1, and FPGA 
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