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ABSTRAK 

 

Keberhasilan implementasi Sistem Informasi Rumah Sakit bergantung kepada 

aspek keamanan informasi seperti terjaminnya kerahasian, keutuhan, dan 

ketersediaan data. Sistem Informasi Kesehatan yang ada saat ini masih jauh dari 

kondisi ideal, serta belum mampu menyediakan data dan informasi kesehatan 

yang efektif. Penyelenggaraan Sistem Informasi Kesehatan sendiri masih belum 

dilakukan secara efisien, masih terjadi duplikasi data, duplikasi kegiatan, dan 

tidak efisiennya penggunaan sumber daya. Dalam mengatasi masalah-masalah 

tersebut perlu dilakukan upaya pengintegrasian Sistem Informasi Kesehatan. Open 

Sistem Informasi Kesehatan (Open Sikes) adalah sistem komputerisasi yang 

memproses dan mengintegrasikan seluruh alur proses bisnis layanan kesehatan 

dalam bentuk jaringan koordinasi, pelaporan dan prosedur administrasi untuk 

mendukung kinerja dan memperoleh informasi secara cepat, tepat dan akurat. 

Open Sikes masih dalam proses pengembangan, jadi belum diketahui kelemahan 

sistem tersebut. Implementasi security assessment merupakan salah satu cara 

untuk mengetahui kelemahan dan kebutuhan keamanan data pada Open Sikes 

yaitu dengan cara menerapkan metodologi SQUARE, analisis ancaman serta 

melakukan penetration testing. Hasil akhir dapat ditemukan kelemahan pada 

Open Sikes dan memberikan rekomendasi untuk menjamin kerahasiaan dan 

keutuhan data dan informasi.  

 

Kata Kunci: Sistem Informasi Kesehatan, security assessment, SQUARE, 

analisis ancaman, penetration testing 
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ABSTRACT 

 

The success of the Hospital Information System relies on the information security 

aspect such as guarantee privacy rights, integrity and data availability. Health 

Information System in this time is still far from ideal condition, and it has not 

been able to provide data and health information that can be more effective. The 

organization's Health Information System itself is still has not been done 

efficiently, there has been duplication on data and activities, and not if any use of 

resources. To overcome the problems, have to be done by Health Information 

System integration. Open System Health Information (Open Sikes) is a system that 

computerized processing and integrate all the business process health services in 

the form coordination network and the procedure, reporting to support the 

performance and get information quickly, accurate and accurate. Open Sikes still 

in development process, so it was not known the weaknesses of the system. 

Implementation of security assessment is one of the way to know the weaknesses 

and the need for data security at the Open Sikes in such ways to apply 

methodology SQUARE, analysis of threats and penetration testing. The final 

result can be found the weaknesses of Open Sikes and provide recommendations 

to ensuring confidentiality and the territorial integrity data and information. 

  

Key words: Health Information System, security assessment, SQUARE, analysis of 

threats, penetration testing 
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