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ABSTRAK

Saat ini hampir seluruh layanan internet dapat dinikmati secara mobile dimanapun
dan kapanpun menggunakan perangkat mobile seperti notebook, smartphone,
tablet PC dan lain sebagainya. Dengan makin meningkatnya mobilitas
masyarakat, peranan perangkat mobile sebagai alat berkomunikasi dan bertukar
informasi juga semakin berkembang pesat. Salah satu layanan internet yang
paling populer adalah e-mail. Dengan menggunakan perangkat mobile yang
terhubung dengan internet, layanan e-mail dapat digunakan secara luas oleh
berbagai kalangan untuk saling bertukar informasi dimanapun dan kapanpun
mulai dari informasi berklasifikasi biasa sampai yang berklasifikasi rahasia atau
sensitif. Apabila informasi yang sensitif dikirimkan melalui e-mail maka dibalik
berbagai kemudahan yang ditawarkan oleh layanan e-mail, keamanan merupakan
isu yang tidak dapat dihindari karena internet menggunakan sistem jaringan
terbuka yang sangat rentan terhadap kemungkinan pemanfaatan dan
penyalahgunaan informasi oleh pihak-pihak yang tidak berhak. Untuk melindungi
informasi yang sensitif yang dikomunikasikan melalui e-mail, maka perlu
diimplementasikan aspek-aspek keamanan informasi yang meliputi aspek
kerahasiaan (confidentiality), keutuhan data (data integrity), keaslian
(authentication) dan tidak dapat dilakukan penyangkalan (non-repudiation). Pada
penelitian tesis ini penulis mengajukan metode pengamanan komunikasi e-mail
pada perangkat mobile berbasis Android dengan menggunakan hybrid
cryptosystem yang merupakan kombinasi dari algoritma kriptografi simetrik,
algoritma kriptografi asimetrik, fungsi hash dan sistem pembangkit kunci acak
yang diharapkan dapat memenuhi seluruh aspek keamanan informasi. Dari hasil
penelitian yang telah dilakukan, maka kesimpulan yang diperoleh untuk
menjawab pertanyaan pada rumusan masalah adalah bahwa dengan metode hybrid
cryptosystem yang diterapkan sebagai sistem pengamanan komunikasi e-mail
pada perangkat mobile berbasis Android, dapat memenuhi seluruh aspek
keamanan informasi yang terdiri dari confidentiality, data integrity, authentication
dan non-repudiation.

Kata kunci: e-mail, enkripsi, fungsi hash, hybrid cryptosystem, dan Android.
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ABSTRACT

Nowadays, most of internet services can be enjoyed in mobile anywhere and
anytime using mobile devices such as notebooks, smartphones, tablet PCs and so
on. In the manner of increasing mobility of people, the role of mobile devices as a
tools of communication and exchange of information is also growing rapidly. One
of the most popular internet services is electronic mail (e-mail). By using mobile
devices which connected to the Internet, e-mail can be widely used by various
groups to exchange information anywhere and anytime whether for public or
confidential information. If confidential information sent via e-mail so behind
some facilities offered by the e-mail, security is an issue that cannot be avoided
because the internet uses an open system networks are highly vulnerable to
misuse of information by parties who are not entitled to. In order to protect
confidential information sent via e-mail, it is necessary to implement those aspects
of information security consists of confidentiality, data integrity, authentication,
and non-repudiation aspect. This study proposes a secure method of e-mail
communication on Android-based mobile devices using a hybrid cryptosystem
which combines symmetric encryption, asymmetric encryption, hash function, and
random key generation are expected to comply with all aspects of information
security. The experimental results show that the proposed method succeeded in
meeting those aspects of information security including confidentiality, data
integrity, authentication, and non-repudiation.

Key words: e-mail, encryption, hash function, hybrid cryptosystem, and Android.
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