Perpustakaan Universitas Budi Luhur

DESAIN OTENTIKASI DUA ARAH (MUTUAL
AUTHENTICATION) PADA INTERNET BANKING DENGAN
MENGGUNAKAN SERTIFIKAT DIGITAL

TESIS

Oleh:

Ayu Pustikasari
0911600203

PROGRAM STUDI : MAGISTER ILMU KOMPUTER
PROGRAM PASCASARJANA
UNIVERSITAS BUDI LUHUR

JAKARTA
2013



Perpustakaan Universitas Budi Luhur

DESAIN OTENTIKASI DUA ARAH (MUTUAL
AUTHENTICATION) PADA INTERNET BANKING DENGAN
MENGGUNAKAN SERTIFIKAT DIGITAL

TESIS

Diajukan untuk memenuhi salah satu persyaratan
memperoleh gelar Magister Iimu Komputer

Oleh

Ayu Pustikasari
0911600203

PROGRAM STUDI : MAGISTER ILMU KOMPUTER
PROGRAM PASCASARJANA
UNIVERSITAS BUDI LUHUR

JAKARTA
2013



Perpustakaan Universitas Budi Luhur

/\\ PROGRAM STUDI : MAGISTER ILMU KOMPUTER
(| A1) PROGRAM PASCASARJANA

\&./ UNIVERSITAS BUDI LUHUR

LEMBAR PERNYATAAN

Saya yang bertanda tangan dibawah ini :

AYu  Pustikasar

Nama D resssssnsssssenasnsseessssa I s ¢ ¢ et eeresesesaasnanaes
NIM B 09\ ‘600103 ..........................................................................
Program : Magmste(‘llmukomp\.rter .........................................
Studi

Program Y Rekaga&a ...... E'B 'Sms ........................................................

menyatakan bahwa TESIS yang berjudul:
Desain Otentikasi Dua Aralh  (Mutual Authentication)

...................................................................................................................................

..................................................................................................................................

----------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------

1. merupakan hasil karya tulis ilmiah sendiri dan bukan merupakan karya yang
pernah diajukan untuk memperoleh gelar akademik oleh pihak lain,
2. saya ijinkan untuk dikelola oleh Universitas Budi Luhur sesuai dengan norma

hukum dan etika yang berlaku.

Pernyataan ini saya buat dengan penuh tanggung jawab dan saya bersedia
menerima konsekuensi apapun sesuai aturan yang berlaku apabila di kemudian

hari pernyataan ini tidak benar.

4 C (8
Takiirta, oo aret - 2013




GGR %\(&Pl MAGISTERILMU KOMPUTER
s T

AR ROGRAM PASCACARIAN A

\l—)// UNIVERSITAS BUDI LUHUR

LEMBAR PENGESAHAN
Nama - Ayu Pustikasari
Nomor Induk Mahasiwa : 0911600203
Konsentrasi : E-Business
JenjangStudi . Strata 2
Judul - Desain Otentikasi Dua Arah (Mutual

Authentication) pada Internet Banking
dengan Menggunakan Sertifikat Digital

Jakarta,23 Februan 2013
Tim Penguji:

Ketua,
Dr.Ir. Nazori A.Z., M.T.

Moderator,
Dr.Moedjiono, M.S¢

Pembimbing,
Dr. Ir. Nazori A.Z., M.T.

Pembimbing Pendamping W

Mardi Hardjianto, M.Kom

Ketua Program Studi

-

D Iv: NasbeA e T




Perpustakaan Universitas Budi Luhur

ABSTRAK

Metode otentikasi yang digunakan pada internet banking saat ini belum
menggunakan otentikasi dua arah dengan menggunakan sertifikat digital. Hal ini
mengakibatkan munculnya peluang pemalsuan identitas pada layanan perbankan
elektronik. Penelitian ini membahas mengenai penerapan otentikasi dua arah pada
internet banking dengan menggunakan sertifikat digital. Dalam proses otentikasi,
server mengirimkan sertifikat digital ke nasabah dan nasabah juga mengirimkan
sertifikat digital miliknya ke server. Jika kedua sertifikat digital tersebut valid maka
nasabah dapat melanjutkan untuk mengakses halaman login website internet
banking. Selanjutnya dilakukan pengujian dengan skenario pemalsuan sertifikat
digital. Hasilnya akan dianalisis dan dibandingkan dengan metode otentikasi yang
digunakan internet banking saat ini. Dengan penerapan otentikasi dua arah
diharapkan dapat mengurangi peluang terjadinya pemalsuan identitas nasabah.

Kata kunci : otentikasi, internet banking, otentikasi dua arah, sertifikat digital,
pemalsuan identitas.
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ABSTRACT

The authentication method that is used in internet banking today have not used
mutual authentication with digital certificates. This will result in the opportunity of
identity theft for internet banking services. This research will examine the
implementation of mutual authentication in internet banking using digital
certificates. In the process of authenticating, a server will send digital certificates
to customer and the customer will also send his/her digital certificate to the server.
If both of these certificates are valid, then the customer will be granted access to
the bank website login page. Furthermore the research will also experiment on fake
digital certificates scenarios. The result will be analyzed and compared with
current authentication method. With the application of mutual authentication it is
hoped to decrease the chances of customer identity theft.

Keywords : authentication, internet banking, mutual authentication, digital
certificates, customer identity theft..
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